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Resumo

Monitorizacdo da Qualidade da Agua

O motor de desenvolvimento e crescimento econdémico, para o presente milénio, é definido
pela Organizacao das Nagoes Unidas como sendo o acesso a agua potavel e o combate as
alteragoes climéticas.

Neste contexto, a importancia dos sistemas de informacgao sobre os recursos hidricos e
a sua gestao nao pode ser ignorada no processo de desenvolvimento socioeconémico das
nagoes e na preservagao do meio ambiente mundial.

E apresentado um sistema, baseado no paradigma arquiteténico da Internet das Coisas
(IoT), concebido para a recolha e processamento de dados meteorologicos e de qualidade
das aguas superficiais. Este documento tenta fornecer uma visdo geral sobre sistemas de
monitorizacao da qualidade da dgua, com principal énfase na arquitetura de software.

A arquitetura de hardware e software, de cdédigo aberto, é um aspeto importante da
concepgao deste sistema. Integra microcontroladores de baixo consumo energético e com-
putadores de placa tinica para adquirir e processar os dados dos parametros medidos pelos
sensores; comunicagoes de longo alcance utilizando o protocolo LoRa WAN, permitindo que
o sistema seja implantado em areas remotas e extensas; a aproximacao de software baseada
na tecnologia de contentores para uma realizacao facil, escalédvel e controlavel, reduzindo
assim a complexidade da reprodugao da configuragdo experimental em sistemas de investi-
gacao. E descrita a implementacao de um sistema de gestdo de base de dados geoespacial
utilizando software livre e de codigo aberto.

As medigoes em «tempo real», de parametros como a temperatura da agua e do ar,
condutividade elétrica, pH, precipitacdo e pressdao atmosférica, entre outros, poderao ser
correlacionados com outras medigoes, fornecendo informagao para prever, prevenir e agir
na qualidade da agua.

O sistema permite a visualizagao e analise dos dados em «tempo real», de varios corpos
de dgua em diferentes periodos.

Palavras-chave: Qualidade da dgua, Internet das coisas, Tecnologia de Contentores,

Arquitetura de Software, Cddigo Aberto.
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Abstract

Monitorizacdo da Qualidade da Agua

The engine of development and economic growth for the present millennium is defined by
the United Nations as being access to clean drinking water, sanitation, combat climate
change and its impacts.

In this context, the importance of information systems on water resources and their
management cannot be ignored in the process of socio-economic development of nations
and in the preservation of the global environment.

A system based on the Internet of Things (IoT) architectural paradigm, designed for the
collection and processing of meteorological and surface water quality data, is presented.
This paper attempts to provide an overview on water quality monitoring systems, with
emphasis on the software architecture.

The open source hardware and software architecture is an important aspect of the
design of this system. It integrates low power consumption microcontrollers and single
board computers to acquire and process the data from the parameters measured by the
sensors; long range communications using the LoRaWAN protocol, allowing the system to
be deployed in large and remote areas; the software approach based on container technology
for easy, scalable and controllable realization, thus reducing the complexity of reproducing
the experimental setup in research systems. The implementation of a geospatial database
management system using free and open source software is also described.

The "real time"measurements of parameters such as water and air temperature, elec-
trical conductivity, pH, precipitation and atmospheric pressure, among others, can be
correlated with other measurements, providing information to predict, prevent and act on
water quality.

The system allows the visualization and analysis of "real-time"data from various water
bodies in different periods.

Keywords: Water Quality, Internet of Things, IoT, Container Technology, Software

Architecture, Open Source.
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Capitulo 1

Introducao

O tema desta dissertagao resulta na realizagdo dum prototipo de sistema de software que
exibe em continuo os dados de qualidade de a4gua duma plataforma. A realizacdo desta
dissertacao de mestrado faz parte dos trabalhos do projeto de investigagao AquaQ2, finan-
ciado pelo programa H2020, regiao do Alentejo. Neste capitulo é realizada uma introducgao
ao trabalho que se propoe desenvolver.

Em primeiro lugar é apresentada a motivacio que levou a sua realizacdo. E discutido o
seu posicionamento na situagao atual do mundo tecnol6gico, bem como a forma como pode
influenciar habitos e potencialmente mudar a forma, como o Mundo encara a escassez da
agua, fator fortemente ligado aos problemas ambientais em geral e ao aquecimento global
em particular. Em segundo e terceiro lugar sao apresentados objetivos que se pretendem
atingir com este trabalho e as contribui¢oes que o mesmo traz aos Sistemas de Monitoriza-
¢do de Qualidade de Aguas Superficiais (SWQMS), respetivamente. De seguida é apresen-

tada a metodologia adoptada e finalmente, é apresentada a estrutura deste documento [36].

A qualidade da agua é um dos temas predominantes na sustentabilidade da vida hu-
mana e do seu desenvolvimento, enquadrando-se na luta premente de combate as alteragoes
climaticas [128].

A 4gua é um bem essencial & vida, para consumo humano e animal, para a produgao de
alimentos, na agricultura ou aquacultura, e até nas atividades de lazer. O desenvolvimento
e rapido crescimento da populagdo mundial, Figura 1.1, contribui para a deterioracao do
ambiente, com forte impacto na qualidade e quantidade de agua disponivel. Os sistemas
de gestao da 4gua sdo infraestruturas criticas, a sua avaliacdo, a constante monitorizagao
e gestao, sao tarefas cruciais.

Portugal tem escassos e pequenos lagos naturais, pelo que a maior parte da dgua doce
disponivel se encontra na precipitacao, na que escoa superficialmente através dos rios, na
que se infiltra (aquiferos) e na que esta armazenada nas albufeiras [10]. A escassez de dgua
tem sido um dos principais constrangimentos ao desenvolvimento da regido do Alentejo,

limitando a modernizagao da agricultura e a sustentabilidade do abastecimento ptblico



1. INTRODUCAO
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Figura 1.1: [Aumento da popula¢do mundial. As Nagoes Unidas prevéem, ao logo das

proximas décadas, um grande aumento da populagao mundial. Em 2100 prevé-se que se
atinja mais do dobro da populagao existente em 1990.

2100 i§9;#98ii¥§ 10.9 billion

Fonte: United Nations (2019) World population prospects [139]

de dgua. Esta regiao é caraterizada por um grande défice de precipitacao e uma elevada
intensidade de irrigacao agricola. Os recursos hidricos tornam-se assim uma oportunidade
de investigacao, uma vez que os resultados podem conduzir a uma gestao mais sustentével
dos recursos disponiveis|33].

Ao longo da maior parte da histéria humana, a avaliagdo da qualidade da agua foi
baseada na percepcao sensorial e na observacao dos efeitos que a dgua tinha sobre os orga-
nismos vivos. No final do século XX, o sistema tradicional de monitorizacao da qualidade
da agua consistia em recolher amostras de dgua de rios ou lagos, transporta-las para os la-
boratérios, geralmente distantes dos locais de recolha, realizando ai, a analise da qualidade
da agua. As principais desvantagens deste sistema prendiam-se com a impossibilidade de
monitorizar em «tempo real» e com o facto dos resultados obtidos ficarem confinados a

uma pequena area geografica.

A Internet das Coisas (loT) assenta no pressuposto de que qualquer coisa (objeto)
pode ter uma identidade na Internet e pode ser monitorizada (analisada) e servir como
base para se atuar sobre o sistema. Dentro das problemaéticas atuais que podem beneficiar
deste ecossistema de tecnologias, estd a monitorizacao e analise da qualidade da agua, o
recurso do séc. XXI. Insere-se num tema mais abrangente que é a monitorizacao ambiental
no combate as alteragoes climaticas, claramente inserido em 2 dos 17 Objetivos de De-
senvolvimento Sustentdvel, objetivos adotados por todos os estados membros das Nagoes
Unidas em 2015 [1]: 6* meta, «Achieve access to water and sanitation for ally e 13* meta,

«Take urgent action to combat climate change and its impacts».

Atualmente, a evolucao da loT tem permitido um aumento significativo nas medic¢oes



automaticas de caracteristicas e parametros, fisicos ou quimicos, da agua e da atmosfera,
como a temperatura, condutividade, pH, precipitacao, velocidade e diregao do vento, etc.,
muitas vezes complementada por amostragens para analises laboratoriais offline.

Os avangos tecnoldgicos em sensores, microcontroladores (MCU), computadores de
placa unica (SBC) e tecnologias de comunicagao, com uma queda significativa no consumo
e custo de energia, tornaram possivel satisfazer a crescente necessidade de monitorizacao da
qualidade da agua utilizando sistemas com arquiteturas baseadas em loT, numa abordagem
que tem sido objeto de estudo ao longo dos tultimos anos [104],[7],[107]. Os sistemas
baseados em loT, em particular aqueles desenvolvidos com hardware e software de codigo
aberto, tém custos mais baixos, tornando-os mais adequados a replicagao e escalabilidade.

A monitorizacao automatica in-situ permite um aumento significativo da quantidade
de dados disponiveis em «tempo real», que podem ser combinados com dados de outras
fontes, tais como detec¢ao remota e andlise laboratorial com base numa amostragem mais
precisa. Reduz substancialmente os custos de mao-de-obra envolvidos nas amostragens, que
naturalmente obrigam & deslocagao aos locais em anélise e a servigos de manutencgao nesses
locais. Por outro lado, a monitorizacao continua de alguns dos parametros fisicos e qui-
micos da dgua permite substituir a amostragem tradicional por tempos pré-determinados,

por uma amostragem desencadeada pela evolucao dos pardmetros monitorizados.

Partindo de uma arquitetura de hardware que recolhe em continuo, um conjunto sele-
cionado de parametros fisicos e quimicos da agua, e da atmosfera, foi estabelecido como
objetivo geral desta dissertacao, o desenvolvimento de uma arquitetura de software, para a
realizacao de um prototipo baseado em IoT, para monitorizar a qualidade da agua super-

ficial de rios e lagos em regides distantes dos centros de monitorizagao, ou de dificil acesso

[96].

As principais contribuicGes, a considerar em resultado da execugao dos objetivos pro-

postos sao as seguintes:

e A arquitetura de software implementada. Adequada para a leitura, transmissao,
processamento, armazenamento e visualizacao dos dados, permitindo a gestao e vi-
sualizagdo em «tempo real». As comunicac¢Oes baseiam-se na tecnologia LoRa, pro-
tocolo LoRaWAN e sao suportadas pela pilha de software ChirpStack '. Todos os
componentes da infraestrutura de software sao implementados utilizando tecnologia
de contentores, reduzindo a complexidade da gestao, implantagao e portabilidade do
software. A infraestrutura implementada facilita a replicacao e adaptagdo da arqui-
tetura de hardware e software a outros sensores e ao incremento de moédulos locais

de aquisicao de dados;

1Servidores e servicos assentes na tecnologia de contentores.



1. INTRODUCAO

Armazenamento numa base de dados relacional os dados adquiridos sobre a qualidade
da 4gua e da atmosfera. E adicionada informagao georreferenciada com a localizacao

e caraterizagao das estagoes (sistema de informagao geografica (GIS);

Aplicagao que armazena os dados, transmitidos através da rede LoRaWAN;

Aplicacao que permite a visualizacdo e analise a informacao adquirida, em «tempo

real», em qualquer dispositivo com acesso a Internet;
e Visualizagao adicional utilizando Node-RED.

Devido as caracteristicas do projeto, de que esta dissertagdo é parte, foi importante
definir uma metodologia coerente, com a finalidade de manter e desenvolver um estudo
sustentado. O primeiro passo foi a realizagao de uma revisao/estado da arte, com a finali-
dade de estudar e aprofundar o conhecimento sobre o tema e sobre os sistemas que possam

contribuir para o desenvolvimento do mesmo.

Esta dissertagdo tem como contributo os artigos, «A Smart loT System for Water
Monitoring and Analysis» apresentado no dia 15/09/2021, na conferéncia FAI GOOD-
TECHS 2021 - 7th EAI International Conference on Smart Objects and Technologies for
Social Good [106] e «Hydrometereological Monitoring IoT System - The Software Architec-
turey [10] apresentado no dia 5/11/2021, na conferéncia 4TH IFIP International Internet
of Things (IOT) Conference. O primeiro sera publicado nos proceedings of the 7th EAI
International Conference on Smart Objects and Technologies for Social Good, GOODTE-
CHS 2021, o segundo serd publicado em 2022, numa edigao especial da revista Springer
Nature Computer Science (SNCS).

O levantamento bibliografico e apontamentos teéricos foram compilados com o intuito
de os adaptar ao desenvolvimento de um prototipo II. Além disso, para complementar o
estudo bibliografico, foi realizada uma etapa de estudos empiricos que ancoram e compro-
vam, no plano da experiéncia ou da observagao aquilo que se pretende conceptualmente.
Ambos os estudos, bibliografico e empirico, contribuiram para a elaboragéo do prototipo

que responde aos objetivos idealizados.

Esta dissertacao apresenta uma arquitetura para um sistema baseado em IoT, para

monitorizar a qualidade da agua superficial de rios e lagos.

Além da introdugao, esta dissertacdo é composta por mais 4 capitulos. No capitulo 2 é
realizado o enquadramento do tema monitorizacao da qualidade da adgua, nomeadamente
a legislagao aplicavel, as propriedades fisicas ou quimicas e as principais caracteristicas
destes sistemas, o que contribui para a apresentacao de uma solucao e definicdo de alguns

requisitos do sistema.
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No capitulo 3 é apresentado um estudo sobre o estado da arte da monitorizagao da qua-
lidade da agua e sao apresentados trabalhos semelhantes. Nomeadamente, no que concerne
aos parametros de qualidade da agua, sensores, microcontroladores, transmissao de dados,
tecnologias e protocolos de comunicagao, e armazenamento de dados. Sao apresentados os
resultados sobre os trabalhos publicados sobre este tipo de sistema, nos ultimos anos.

No capitulo 4 é apresentada e descrita a arquitetura do sistema, com énfase na arqui-
tetura de software. Inicia-se com a descricao de um diagrama geral, de monitorizagao de
qualidade da agua baseado em camadas. E apresentada uma arquitetura geral para um
sistema de aquisi¢ao e analise de dados de qualidade da agua, baseado em IoT. Partindo
de uma arquitetura de hardware que adquire um conjunto de parametros fisicos e quimicos
da 4dgua e da atmosfera é apresentada a arquitetura de software adequada para a leitura,
transmissao, processamento e visualizagao dos dados.

No capitulo 5 é apresentada a realizacao do sistema que da suporte & arquitetura de
software. E apresentada: a implementacdo da tecnologia de contentores Docker; a configu-
racao e utilizacdo do conjunto de servigos Chirpstack para implementar redes LoRaWAN; a
implementagao de um SGBD com capacidade para gerir informagao geografica, para gerir
e armazenar, os dados gerados pelos modulos de aquisigdo de dados; a utilizagdo do am-
biente de programagao low-code open-source Node-RED e da linguagem de programacgao
Python para o desenvolvimento das aplicagoes de armazenamento e visualizacao de dados;
a utilizagdo do microframework Flask para o desenvolvimento da aplicagdo de visualizagao
de dados.

No capitulo 6 sao apresentadas as conclusoes gerais do trabalho realizado, nomeada-
mente a utilidade e aplicabilidade do estudo realizado e a sua relevancia para a agua como
um bem social. Conclui-se com sugestoes para trabalho futuro de modo a expandir e me-

lhorar o presente projeto.






Capitulo 2

Monitorizacao da Qualidade da Agua

O processo atual de monitorizacao de qualidade das aguas superficiais, de uma forma
geral, costuma obrigar a aquisigdo manual de amostras de dgua em varios pontos/locais,
dos corpos de agua que terao de ser transportadas para laboratérios, para realizar testes,
com o objetivo de medir a qualidade da 4dgua. Este procedimento é ineficiente e pode
tornar-se impreciso porque os parametros da qualidade da dgua podem sofrer alteragoes
em curtos espacos de tempo. E, também dispendioso e demorado, néo fornece os resultados
em «tempo real» e nao promove respostas pré-ativas a possivel contaminacao ou escassez
da agua.

Neste capitulo, no contexto da presente dissertacao é estudada a informacao usada para
a implementacao de um SWQMS (Surface Water Quality Monitoring System).

Na implementacao de sistemas de monitorizacao da qualidade em Aguas superficiais, a
selecao dos locais de monitorizacao, dos parametros de qualidade da &gua a monitorizar
e das ferramentas utilizadas para analisar e manipular a informagado gerada, assumem
particular importéncia.

A sustentabilidade econémica e financeira, desta tipologia de projeto obriga a uma
criteriosa escolha das propriedades fisicas ou quimicas da dgua a monitorizar e da frequéncia
das medigoes.

A Diretiva 2000/60/CE, no anexo II carateriza os tipos de aguas de superficie [31]
e o Decreto-Lei n.° 236/98 [|21] estabelece parametros, normas, critérios e objetivos de
qualidade da dgua com a finalidade de proteger o meio aquético e melhorar a qualidade

das agua em funcao do seu uso principal.

2.1 Legislacao Aplicavel & Qualidade da Agua

Em Portugal, a Lei da Agua (LA - Lei n.° 58/2005, de 29 de dezembro) e o Decreto-Lei n®
77/2006, de 30 de Margo, transpuseram para a ordem juridica nacional a Diretiva Quadro
da Agua (DQA - diretiva n.° 2000/60/CE, do Parlamento Europeu e do Conselho, de 23
de outubro), alterada e republicada pelo Decreto-Lei n.° 130/2012, de 22 de junho, onde
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2. MONITORIZAGAO DA QUALIDADE DA AGUA

se estabelece que os Estados-Membros deverao proteger, melhorar e recuperar os corpos
de dgua superficiais e subterraneas com o objetivo ambiental de alcancar um bom estado
das aguas (Artigo 4°, DQA) através da aplica¢do dos programas de medidas especificados
nos planos de gestao das regioes hidrograficas (PGRH), competéncia cometida & Agén-
cia Portuguesa do Ambiente [1]. Estes planos estabelecem como objetivos para as aguas

superficiais [1]:

Evitar a deterioracao do estado das massas de agua;

Proteger, melhorar e recuperar todos os corpos de 4gua com o objetivo de alcancar

o bom estado das aguas — bom estado quimico e ecolbgico;

Proteger e melhorar todos os corpos de agua fortemente modificados e artificiais com

o objetivo de alcancar um bom potencial ecolégico e o bom estado quimico;

Reduzir gradualmente a poluicao e eliminar as emissoes, as descargas e as perdas de

substancias perigosas.
Aguas Subterraneas [1]:

e Evitar ou limitar as descargas de poluentes nos corpos de 4gua e evitar a deterioragao

do seu estado;

e Manter e alcancar o bom estado das dguas - quimico e quantitativo, garantindo o

equilibrio entre captacoes e recargas;

e Inverter qualquer tendéncia significativa persistente para aumentar a concentragao

de poluentes.

A qualidade da agua descreve as caracteristicas quimicas, fisicas e biologicas da dgua, em
relagao a qualidade natural, efeitos nos humanos e uso pretendido. A Diretiva 2000,/60/CE,
no anexo II, carateriza os tipos de aguas de superficie [34] e o Decreto-Lei n.° 236,/98 [24]
estabelece pardmetros, normas, critérios e objetivos de qualidade da agua com a finali-
dade de proteger o meio aquatico e melhorar a qualidade das aguas em funcao dos seus
usos principais, conforme se pode observar no resumo apresentado na Tabela 2.1, onde sao
definidos os parametros (propriedades/unidades de medida), os valores méximos recomen-
dados (VMR) e os valores maximos admitidos (VMA) que regulam a qualidade da agua

em Portugal.

2.2 Propriedades Fisicas ou Quimicas da Agua

A agua pura é uma substancia quimica cujas moléculas sdo formadas por dois atomos de

hidrogénio (H) ligados a um atomo de oxigénio (O), sendo H3O a sua féormula quimica.
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2.2. Propriedades Fisicas ou Quimicas da Agua

DL n.° 236/98
Rega Ob‘].etIVO.S Produgao para
ambientais consumo humano
Anexo Anexo Al do A2 do A2 do
XVI XXI Anexo I Anexo I Anexo 1
[1 2] [3] [3] [3]
Parametros VMR VMA VMA VMR VMA VMR VMA VMR VMA
pH g“ala de | 6584 | 4,5-0,0 5,0-9,0 6,5-8,5 5,5-9,0 5,5-9,0
orensen
Temperatura °C - - 30 22 25 - - - -
Condutividade | pS/cm 1000 - - 1000 - 1000 - 1000 -
—— &
Oxigénio o de - - 50% 70* - 50 - 30 -
dissolvido saturagao
Solidos
suspensos mg/L 60 - - 25 - - - - -
totais
Cloretos mg/L 70 - 250 200 - 200 - 200 -
Nitratos mg/L 50 - - 25 50 - 50 - 50
Sulfatos mg/L 575 - 250 150 250 150 250 150 250
Azoto mg/L - - 1 0,05 - 1 15 2 4
amoniacal

*refere-se a um valor minimo recomendado e/ou admissivel.

[1] — Qualidade das adguas destinadas a rega

[2] — Objetivos ambientais de qualidade minima das dguas superficiais

[3] = Qualidade das adguas doces superficiais destinadas a produgao de agua para consumo

Tabela 2.1: Parametros de afericdo da qualidade da &gua referidos no Decreto-Lei n.°
236/98.

A 4gua é singular, sendo a tnica substancia encontrada nos trés estados (solido, liquido
e gasoso) as temperaturas normalmente encontradas no nosso planeta. As principais pro-
priedades das 4dguas de superficie, segundo a Confederacao Nacional da Agricultura (CNA)
[16] sao a temperatura, o pH, a condutividade elétrica, o oxigénio dissolvido, o potencial
de redugao de oxidagao, a turbidez, os solidos totais dissolvidos, o didéxido de carbono, o

sulfato, a amonia, o nitrato, a nitrito e o carbono.

A reducao de custos envolvidos na anélise, oferecida pela utilizagao de sensores in situ,
tem sido um fator motivador para melhorar a monitorizacao da qualidade das 4guas super-
ficiais. A utilizagdo destes sensores permite a recolha e medicdo das propriedades fisicas
ou quimicas da agua, de forma continua ou intermitente, em «tempo real» ou quase real.
A elevada densidade de medigoes em periodos relativamente curtos podem ser criticas por-
que a qualidade da agua pode sofrer alteragoes muito rapidas. A correlacdo entre algumas
propriedades fisicas ou quimicas da agua, por exemplo, a temperatura, a condutividade e a
turbidez, podem fornecer informagao sobre outras propriedades mais dificeis e dispendiosas
de analisar [137]. A Tabela 2.2 adaptada de [137] propoe uma lista de grandezas disponiveis
e confidveis, adequadas para a incorporacgao em sistemas automatizados de monitorizagao

ambiental e da qualidade da agua.

Considerando que quantos mais parametros de qualidade da agua forem selecionados
para monitorizagao, maior seré o risco de diluir alguns fatores principais/dominantes da
qualidade da agua [23] e maior serd o custo e a quantidade de trabalho para os sistemas a

implementar.

Considerando que a selegdo de pardmetros a monitorizar devera ser baseada nos obje-
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2. MONITORIZAGAO DA QUALIDADE DA AGUA

Medigoes automaticas Eletréonicas Oticas
Temperatura X
Condutividade / salinidade X

Clorofila x
Ciano bacteriana b
pH X

DO X X
Turbidez X
Solidos em suspensao X
DOC X
TOC X
Nitrato X X
Nitrito X b
COD X
Nivel de agua X
Hidrocarbonetos X
Velocidade / diregao da dgua X

Tabela 2.2: Parametros ambientais monitorizaveis automaticamente [137]. Propoe uma

lista de variaveis adequadas & incorporacao em sistemas automatizados de monitorizagao
da qualidade da agua.

tivos do projeto [120] e os parametros mais criticos que definem a qualidade da &gua sao
a temperatura, o oxigénio dissolvido e o potencial de hidrogénio (pH) [25].

Foram selecionados para monitorizacao as seguintes propriedades fisicas ou quimicas: a
temperatura, o pH, a condutividade elétrica, o oxigénio dissolvido e o potencial de reducgao

de oxidacao.

Temperatura

Unidade de medida do SI: [°C|. E fortemente influenciada pela temperatura do ar, pela
latitude, altitude, estagdo do ano, hora do dia, circulacao do ar, nebulosidade e fluxo e
profundidade do corpo de agua. medicdo. Afeta a wvida bioldgica na agua, bem como
o numero de reagoes quimicas, a solubilidade, a condutividade e a tozxicidade da dgua.
Por sua vez, a temperatura afeta os processos fisicos, quimicos e biolégicos em corpos
d’agua e, portanto, a concentracio de muitas variaveis. A medida que a temperatura da
adgua aumenta, as reacoes quimicas aumentam, tal como a evaporacdo e volatilizacao de
substancias da agua. O aumento da temperatura também diminui a solubilidade dos gases
na agua: como o oxigénio, diéxido de carbono, nitrogénio, metano e outros.

A monitorizacao e controlo, da temperatura da agua, nas diversas massas de agua é
essencial em estudos de auto purificagdo das mesmas para a vida aquatica, para fins de

refrigeragdo na industria, para o consumo humano e rega agricola [137].
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2.2. Propriedades Fisicas ou Quimicas da Agua

pH

Unidade de medida do SI: [Escala de Sorensen|. O valor de pH é uma importante caracte-
ristica da dgua porque é capaz de afetar os organismos aquéticos, sendo ainda um indicador
potencial do aumento da polui¢ao ou de alteragao de qualquer outro fator ambiental. O

pH (potencial de hidrogénio ) ¢ uma medida de como acida/basica a dgua.

O valor de pH varia entre 0 e 14, sendo 7 o valor de pH neutro (escala Sorensen). Valores
de pH inferiores a 7 indicam acidez, enquanto um pH superior a 7 indica uma base. Uma vez
que o pH pode ser afetado pela presenca de produtos quimicos na agua, o pH é um indicador
importante de agua que estd a mudar quimicamente. O pH é reportado em «unidades
logaritmicas«. Cada unidade representa uma mudanga de 10 vezes na acidez/basicidade
da dgua. A agua com um pH de cinco é dez vezes mais acida que a dgua com um pH de

seis |137].

Condutividade Elétrica

Unidade de medida do SI: [11S/cm]. A 4gua pura (sem outras substancias) ¢ uma excelente
isoladora, nao conduzindo a eletricidade, deixa de ser um excelente isolante & medida
que comeca a dissolver as substancias com as quais contata, j& que mesmo uma pequena

quantidade de i0es numa solucao de agua torna-a capaz de conduzir eletricidade.

A 4gua é reconhecida como o solvente universal. Quanto maior a quantidade de ides
dissolvidos na 4gua, maior é a sua condutividade. O facto de a 4gua na natureza, nomea-
damente nos rios e albufeiras, conduzir a corrente elétrica é, por exemplo muito vantajoso
para as pessoas que necessitam de monitorizar as comunidades piscicolas. Caso contrario,
a amostragem da fauna piscicola que é muitas vezes realizada através de um método que
utiliza eletricidade para capturar os peixes (pesca elétrica), seria totalmente ineficaz [10].
A condutividade além de ser um indicador aproximado do contetido mineral quando outros
métodos nao podem ser facilmente utilizados, pode ser medida para determinar a poluicao
existente numa determinada zona, por exemplo em torno de uma descarga de um efluente,

ou a extensao da influéncia das dguas de escoamento.

Por exemplo, a condutividade elétrica permite determinar a salinidade (dS/m) ou o
valor dos Sdlidos Dissolvidos Totais (SDT - mg/l). Estas medi¢oes continuas sao parti-
cularmente tteis em rios e dguas subterraneas para a gestao das variagoes temporais nos

sdlidos totais dissolvidos e 7ons principais [137].

Os valores de condutividade elétrica da dgua sdo utilizados como indicativos da quali-
dade da dgua, com sua representacao pelo Sistema Internacional em unidades miliSiemens
por em (mS/em) ou micro Siemens por em (uS/cm). A 4gua da superficie deve em geral
deve apresentar uma condutividade entre 500 e 1000 uS/cm. A &dgua do mar tem cerca de
55 mS/cm.
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2. MONITORIZAGAO DA QUALIDADE DA AGUA

Oxigénio Dissolvido

Unidade de medida do SI: [% de saturagao|. O oxigénio dissolvido corresponde a concen-
tragao de oxigénio na dgua, essencial para todas as formas de vida aquatica. Assim, este
pardmetro é normalmente medido para avaliar a «saide» das massas de dgua (rios, lagos,
albufeiras). O oxigénio dissolvido nas massas de dgua (rios, lagos e albufeiras) é crucial
para os organismos e as criaturas que nelas vivem.

Quando a quantidade de oxigénio dissolvido desce abaixo dos niveis normais, a qua-
lidade da agua é prejudicada e os seres vivos presentes, nomeadamente os peixes, podem

morrer [137].

Potencial de Redugao de Oxidagao

Unidade de medida do SI: [mV]. O potencial de redugao de oxidagao (ORP) mede a capa-
cidade de uma massa de adgua se purificar ou eliminar residuos. Quando o ORP ¢é alto ha
muito oxigénio presente na dgua. Em geral, quanto maior o valor de ORP, mais saudavel
é a massa de dgua. O POR diminui com a profundidade.

O ORP é tratado de forma separada do oxigénio dissolvido porque ORP pode fornecer
aos investigadores informagoes adicionais sobre a qualidade da 4gua e o grau de poluicao
[04].

No Apéndice I sdo apresentadas as caracteristicas de um conjunto mais vasto de para-

metros fisico ou quimicos da qualidade da agua.

2.3 Sistemas de Monitorizacdo da Qualidade de Aguas

Superficiais

Os SWQMS", envolvem a medicdo de varios parametros, de qualidade da agua, em corpos
de aguas superficiais, com o objetivo de garantir a avaliagdo e monitorizagao dessa quali-
dade em «tempo real» permitindo a detecdo de incidentes de contaminacao e ameacas a
qualidade da agua.
No projeto de um sistema desta natureza é importante conseguir estimar a sua susten-
tabilidade, econémica ou financeira, isto é, o grau em que os beneficios resultantes das
informagoes geradas, justificam, o custo e o nivel de esforgo, necessario para sua imple-
mentacgao e colocagao em operagao.

Os beneficios sao amplamente determinados pelos objetivos que suportam o SWQMS,
fazendo com que seja muito importante, a identificagao e caraterizacao de ameagas a quali-

dade da agua, a selecao de locais de monitorizacao, a selecgao dos parametros de qualidade

! Surface Water Quality Monitoring System,).
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2.3. Sistemas de Monitorizacdo da Qualidade de Aguas Superficiais

da 4gua a monitorizar e as ferramentas utilizadas, para analisar e manipular a informagao
gerada.

Um local de monitorizagao no corpo de dgua onde é realizada a colheita de dgua, para
analise ou medicao. Estes locais devem ser selecionados, considerando a possivel neces-
sidade de ter que iniciar um processo de tratamento (por exemplo a adi¢do de produtos
quimicos de pré-tratamento) ou uma agao de resposta (por exemplo, fechando ou abrindo
uma comporta). Os sistemas dedicados & detegao de incidentes de contaminagao, de uma
forma geral requerem a adigao, de varios locais de monitorizagdo e a selecdo de paré-
metros, capazes de detetar, uma gama mais ampla de mudancas na qualidade da agua,
em conjunto com métodos de anélise de dados, mais sofisticados. Para monitorizar ame-

acas a qualidade da 4gua a longo prazo. Poderé ser necessério, adicionar ainda mais locais.

A selecao de parametros a monitorizar, deveré ser baseada nos objetivos do projeto, e
nos resultados de avaliagdo dos riscos que ameacam o corpo de agua. As variagdes sazo-
nais nas condigoes do corpo de 4gua selecionado, como a temperatura, a precipitagao e o

fluxo [126]., sdo exemplo.

As ferramentas ou sistemas que recebem, processam, analisam, armazenam e apresen-
tam os dados gerados pela estagao de monitorizagao, podem incluir ferramentas de anélise
de dados que geram alertas e notificagoes quando sao detetadas anomalias na qualidade

da agua.

Os CIO’s ? de 50 grandes empresas de servicos publicos nos Estados Unidos, estima-
ram que apenas 10 a 15 por cento das informagoes recolhidas e armazenadas pelas suas
organizagoes sao avaliadas adequadamente [120].

A analise, automatizada e tratamento correto dos dados, pode ajudar a resolver a utili-
zacao deficiente dos dados recolhidos. Antes da utilizacdo dos dados recolhidos na estacao
de monitorizacao, estes devem ser validados, removendo ou corrigindo os erros 6bvios, es-

tabelecendo e compreendendo a variabilidade normal de cada parametro.

A monitorizagdo manual da qualidade da agua em locais remotos é muito dispendiosa e
pode apresentar dificuldades & sua implementacao, o que torna um desafio, a monitorizagao

continua e em «tempo realy. E importante considerar os seguintes aspetos:
e auto-suficiéncia energética;
e comunicagao de dados em «tempo real»;

e condigoes dificeis de acesso aos equipamentos;

2Chief Information Officer. Responsével pelas tecnologias da informagao (TI) de uma empresa.
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2. MONITORIZAGAO DA QUALIDADE DA AGUA

e operacoes de manutencao;
e degradagao dos equipamentos.

Considerando as necessidades energéticas, para a recolha e transmissao de dados, confiar
numa bateria sem capacidade de recarga, pode levar, a elevadas necessidades de manuten-
¢ao. Os dispositivos, devem ser auto-suficientes em energia.

As operacgoes de manutencgao dos equipamentos de aquisicao de dados sao dificeis porque
os dispositivos estdao geralmente expostos a condigbes climaticas dificeis e continuamente
num ambiente aquético, o que obriga a que a manutengao seja geralmente realizada a partir
dum barco. E necessario adequar os dispositivos, a estas dificeis condi¢des. Os corpos de
dgua sao frequentemente utilizados para fins recreativos, os dispositivos e equipamentos
poderdo estar em contato direto com as populagbes, o que pode levar a interferéncias e a
sua degradag@o. As necessidades de manutengdo devem ser minimizadas. Para reduzir a
frequéncia das operagoes de manutengao, os diferentes sensores/sondas devem estar ope-
racionais, sem qualquer limpeza manual, durante varios meses. E um desafio maior para
os sensores 6pticos, por exemplo os de medi¢cao de UV e turbidez.

Os locais escolhidos para monitorizagao da qualidade da Aguas encontram-se tipica-
mente em areas remotas, onde as redes de comunica¢ao nao existem, situagao que coloca

entraves as comunicagoes de dados em «tempo realy.

2.4 Conclusao

A recolha manual de amostras de 4gua para aferir a sua qualidade, com recurso a labora-
torios, nao fornece resultados em tempo util. A qualidade e a quantidade da agua pode
variar muito rapidamente, e os testes laboratoriais, necessarios para caraterizar a qualidade
da agua, consomem muito tempo e sao dispendiosas.

A monitorizacao da qualidade da dgua baseada em sensores in situ, oferece vantagens: a
operacao automatica, a facil instalacao e o baixo custo, e nomeadamente, as resultantes da
monitorizacao continua e em «tempo real» que permitem detetar as variagoes da qualidade
da agua em periodos muito curtos. Contudo, estes sistemas exigem a disponibilidade de
recursos de processamento computacional, memoria, alcance das comunicacoes e energia
necessaria ao seu funcionamento. Se a arquitetura do sistema e as escolhas «chave» (locais
de medicao, parametros, comunicagoes, energia, ferramentas de tratamento de dados, etc),
nao forem tratadas adequadamente, estas exigéncias podem contribuir para resultados
menos satisfatorios.

A selegao das propriedades fisicas ou quimicas da dgua, a monitorizar e a frequéncia das
medigoes, deve garantir a sustentabilidade econémica e financeira dos projetos e o respeito
pelas leis e normas que definem os intervalos admissiveis, para os varios parametros de

qualidade da agua.
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2.4. Conclusao

A recolha manual de amostras, para aferir a qualidade da adgua com recurso a labora-
toérios poderéd continuar a existir, mas com muito menor frequéncia. Poderé ser utilizada

para aferir a qualidade das medic¢oes realizadas, pelos sensores in situ.
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Capitulo 3

Sistemas de Monitorizacao da
Qualidade da Agua

Neste capitulo sao abordados trabalhos, tecnologias e solugoes que podem ser utilizados
como fonte de inspiragdo para a solucao a propor. Antes de mais, é necessario entender
o modo de funcionamento e evidenciar o conhecimento necessario para atuar em sistemas
de monitorizacdo da qualidade da agua. E conveniente conhecer os mais importantes
parametros fisico ou quimicos que influenciam a qualidade da agua e a forma de realizar a
sua avaliagdo. As tecnologias de transmissao, armazenamento, tratamento e visualizagao
dos dados, assumem um papel essencial, na utilizagao dos dados adquiridos.

A monitorizacao da qualidade da &gua obriga & aquisicao de dados num conjunto de

diferentes locais ao longo da superficie da dgua, em diferentes profundidades e em intervalos

regulares de tempo |12, 31].

A IoT esta a desempenhar um papel importante na monitorizagdao, em tempo real, da
qualidade e quantidade da 4gua. Um sistema loT compreende tanto a monitorizagao de
uma Unica coisa ou a interconexao de milhGes de coisas, com a capacidade de fornecer
servigos e aplicagdes complexas [70]. Varios trabalhos de investigagao tém sido realizados
recentemente para desenvolver sistemas inteligentes de identificacdo e monitorizagao de
parametros de qualidade da agua. Da analise de algumas publicagoes sobre o tema [23,

, | destacam-se trés subsistemas principais: o subsistema de aquisi¢do de dados, o

subsistema de transmissao de dados e o subsistema de gestao de dados [19].

Alguns dos desafios operacionais incluem o consumo de energia, a seguranca e a in-
teroperabilidade. Em geral, os trés subsistemas estao interligados da seguinte forma: os
sensores sao responsaveis pela aquisicdo de informacdo do ambiente em que estdo insta-
lados; a recolha de dados dos sensores é realizada através de MCUs e/ou SBCs, ligados
através de diferentes protocolos como UART, > C' ou SPI. Uma vez recolhidos, os dados sio
transmitidos utilizando tecnologias de comunicagao, por exemplo WiFi, Bluetooth, ZigBee,
LoRa, NBIoT, 3G/4G/5G, etc.
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3. SISTEMAS DE MONITORIZAGAO DA QUALIDADE DA AGUA

Os dados recolhidos sao processados, limpos, modelados, analisados e armazenados
num SGBD. Estes sao combinados para fornecer informacao ao utilizador final, tornando
esta componente um valor que é potenciado pela IoT; o objetivo é fornecer, informagao da
forma mais simples e transparente, através de multiplas plataformas: tablets, smartphones
e desktops.

Sao analisadas solugoes apresentadas por alguns autores que apresentaram este tipo de
sistemas para conhecer as opg¢des mais comuns e a sua evolugao dentro destes trés sub-
sistemas. Os critérios de selecdo e pesquisa de literatura sdo descritos no Apéndice II.
O objetivo é apresentar conhecimento e ideias de como um sistema deste tipo pode ser

implementado. Esta analise contribui para a proposta discutida na dissertacao.

3.1 Parametros de Qualidade da Agua

Nao existem métodos ou padroes internacionais para a selecao de parametros da qualidade
da agua, a incluir obrigatoriamente nos sistemas de monitorizacao da qualidade da agua.
Quantos mais parametros de qualidade da agua forem selecionados para monitorizacao,
maior serd o custo e a carga de trabalho para os implementar e corre-se o risco de diluir
alguns factores principais/dominantes da qualidade da agua [23].

Na Tabela 3.1, os sensores utilizados para a monitorizagao da qualidade dgua, referenci-
ados com maior frequéncia (85%) no conjunto das 31 propostas analisadas no &mbito desta
dissertacgao, sao: temperatura, pH, turbidez, condutividade, oxigénio dissolvido, fluxo e ni-
vel da dgua. Conforme publicado por Dong et al. em 2015 [23] e pela Comissdao Europeia
na «Review of sensors to monitor water quality» [120] os 10 principais parametros moni-
torizados online desde a dgua bruta até a dgua utilizada para consumo humano, com base
na percentagem de monitorizacao para cada parémetro, em diferentes paises do Mundo,
Estados Unidos da América, Bélgica, Paises Baixos, Reino Unido e Australia, é fortemente

coincidente com as incidéncias evidenciadas na Tabela 3.1.

3.2 Sensores

O estudo apresentado por Jiping Jiang et al. em 2020 [50], divide o histérico de estudos
sobre WQMS' em trés fases semelhantes ao crescimento de uma planta: 1. Germinacao
(antes de 2005), II. Mudas (2005-2013) e III. Crescimento (ap6s 2013). E constata que
a fase de crescimento coincide com a observacao de sensores in situ, que se tornou mais

popular com a disseminagao de sistemas loT.

1Sistemas de monitorizacio de qualidade da agua.
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Parametros monitorizados N° Pub % Ident. %

T (°C) 29 94% 23 79%

pH (Escala de Sorensen) 28 90% 19 68%
Tu (NTU) 15 48% 9 60%

EC (uS/cm) 12 39% 5 42%

DO (% de sat. Oy (mg/1)) 11 35% 7 64%
WL (m) 8 26% 6 5%

WEFI (1/min) 5 6% 4 80%

CO; (mg/1) 3 10% 3 100%

NH; (mg/1) 3 10% 2 67%

NO; (mg/l) 3 10% 2 67%

ORP (mV) 3 0% 1 33%

TDS (mg/1) 2 6% 1 50%

NO; (mg/1) 2 6% 2 100%

Wp (bar) 1 3% 1 100%

CO (mg/1) 1 3% 1 100%

SO3~ (mg/1) 1 3% 1 100%

Tabela 3.1: Namero de pardmetros monitorizados (N° Pub) no conjunto das 31 publicagoes
analisadas, evidenciando as publicagdes que identificam (Ident.) os sensores utilizados. A
tabela apresenta os pardmetros fisicos e quimicos que é comum serem medidos em siste-
mas inteligentes de qualidade de agua, utilizando uma abordagem loT: temperatura (T),
potencial de hidrogénio (pH), turbidez (TU), condutividade elétrica (EC), oxigénio dissol-
vido (DO), nivel de d4gua (WL), fluxo de agua (WF1), dioxido de carbono (C'O2), amonia
(N H3), nitratos (VO3 ), potencial de reducao de oxidagao (ORP), total de solidos dissolvi-
dos gTDS), nitritos (N O ), pressao da dgua (WP), monoxido de carbono (CO) e sulfatos
(SO7).

A anélise da evolucao das solugbes no que concerne & utilizagdo de sensores é baseada
na informagao sintetizada na Figura 3.1. Observar-se uma sintese dos sensores selecionados
nos 31 sistemas estudados, na monitorizacao de cada um dos 16 parametros da qualidade da
agua. Na Tabela 3.1, dos 127 sensores utilizados, néo foi possivel identificar 40 (31%). Dos
87 (69%) sensores identificados 79% dizem respeito a apenas 5 grandezas (temperatura, pH,
turbidez, condutividade, oxigénio dissolvido e nivel da 4gua) dos 16 parametros analisados.

O sensor de temperatura da dgua apresentado na grande maioria dos sistemas selecio-
nados (34%) ¢ o DS18B20. O SEN0161 é o sensor de pH apresentado na grande maioria
dos sistemas selecionados (25%).

Na medicao da turbidez destacam-se os sensores T.SD10 e SEN0189, os dois representam
57% das escolhas, os dois sensores apresentam caracteristicas muito semelhantes.

Na medi¢ao do fluxo, o sensor YF-S201 foi o eleito em 40% das escolhas.

Na anélise dos restantes parametros, condutividade, oxigénio dissolvido, nivel, amonia,
nitrato, nitrito, potencial de reducao de oxidacao e total de sélidos dissolvidos, nao se

verificou a repeticao da escolha de qualquer sensor. O SEN0219 foi o sensor escolhido por
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3. SISTEMAS DE MONITORIZAGAO DA QUALIDADE DA AGUA

unanimidade para monitorizar o diéxido de carbono.
No Apéndice 111, em complemento & Figura 3.1 sdo apresentadas de forma mais porme-
norizada, as caracteristicas dos sensores dos parametros mais comuns utilizados na medigao

da qualidade da agua.

3.3 Microcontroladores

A aquisi¢ao de dados dos sensores ¢é realizada através de MCUs e/ou SBCs, conetados por
diferentes protocolos como o UART (XII), I*C (XII) ou SPI (XII).

Os MCUs utilizados nos sistemas de monitorizacao da qualidade da agua controlam
os sensores e a aquisicao de dados. Por vezes, também pré-processam os dados e enviam
para o subsistema de transmissao. No conjunto dos sistemas analisados verifica-se que os
microcontroladores (MCUs) mais sugeridos sao da familia Atmega, série Atmega328, usado
em sistemas Arduino, por exemplo, Tabela 3.2. Os sistemas mais recentes incluem MCUs
ARM Cortex-M de 32 bits, MCUs de baixo custo e baixo consumo de energia da linha
SMT32 e da linha ESP 8266/32, com recursos para comunicagoes sem fios.

MCU/SBC Ne Referéncias

ATmega8A/16L. 1  Simbeye et al., 2014

Hanifah and Supangkat, 2019; Parameswari and Moses, 2018;
Saravanan et al., 2018; Daigavane and Gaikwad, 2017;
Encinas et al., 2017; Kamaludin and Ismail, 2017;

Pranata et al., 2017; Zainuddin et al., 2019

ATmega328 8

ATmega2560 3  Chowdury et al., 2019; Niswar et al., 2018; Shafi et al., 2018
ATmegal281 3  Menon et al., 2017; T. Li et al., 2017; Prasad et al., 2015
ESP 2 Lameira, 2020; Spandana and R. S. Rao, 2018
ARM - SMT32 2 Z. Zhang et al., 2020; C. Zhang et al., 2020
ARM - LPC 2 Kafli and Isa, 2017; Das and Jain, 2017
FPGA 3 Zin et al., 2019; Myint et al., 2017; Wong and Kerkez, 2016
GalileoGen2 1 Salunke and Kate, 2017

Martinez et al., 2020; Budiarti et al., 2019; Ratnam et al., 2019;
Raspberry 7 Niswar et al., 2018; Raju and Varma, 2017,
T. Li et al., 2017; Vijayakumar and Ramya, 2015

Tabela 3.2: Microcontroladores e computadores de placa tinica propostos nas 31 publi-
cagoes analisadas. O microcontrolador ATmega328 e o SBC Raspberry, cada um na sua
categoria, sao os mais escolhidos.

A programacao dos MCUs da familia ATmega é compativel com um conjunto vasto de
ferramentas de desenvolvimento de programas e sistemas. Sao normalmente programados
em linguagem C' e C++. As linguagens de programagao Assembly e JavaScript também
sao uma possibilidade, contudo com menos recursos (bibliotecas) e menos documentadas.

Existem varias ferramentas de desenvolvimento de software para a familia A RM, disponibi-
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3. SISTEMAS DE MONITORIZAGAO DA QUALIDADE DA AGUA

Dispositivo Linha Modelos Sist. IoT | Freq.
ATmega8/16
ATmegad28
ATmega2560
ATmegal281
MCU ESP8266

ESP32

ARM32 STM32
LPC1768
LPC2148
Galileo GalileoGen2

SBC . RPi B+

RPi RPi 3

. ATmega2560+RPi 3
ATmegatRPL |\ 0a1281+RPi 3
ARM32+RPi | Kinetis K66 + RPi Zero
CycloneV
FPGA AlteraNioslI
PSoC 5LP

ATmega 43%

17%

20%

MCU+SBC 10%

10%

= T = 1 T e O e B N B I e e R e e s N SR e =

Tabela 3.3: Dispositivos utilizados no controlo da aquisicao e transmissao de dados de sen-
sores, em sistemas inteligentes de processamento de dados de qualidade da 4gua, utilizando
uma abordagem [oT": Microcontroladores (MCU), Computadores de placa tnica (SBC) e
Field Programmable Gate Arrays (FPGA).

lizadas em ambientes de desenvolvimento integrado (IDE). As linguagens de programagao
utilizadas na programacao destes microcontroladores sao C' e C++, existem também al-
gumas referéncias a linguagem GRPL-uPython, por exemplo, a placa SMT32 possibilita a

instalagao do firmware MicroPython [110].

Além das propostas de uso de MCU’s, existem autores (17%) (Tabelas 3.3, 3.2) que
propdem como alternativa computadores de baixo custo, de placa tunica (Single Board
Computer-SBC'). Estes dispositivos podem executar um sistema operativo e sao faceis
de utilizar [51]. Sao alternativas interessantes para o desenvolvimento de sistemas de
monitorizacao da qualidade da 4gua no dmbito da [oT.

Sempre que é sugerida a utilizagdo de computadores de placa tnica (SBC) é a familia
Raspberry a mais escolhida (Tabela 3.3).

Existe um conjunto muito vasto de linguagens de programacao para programar o SBC
Raspberry. Nas publicagoes selecionadas, s6 uma propoe a plataforma Intel Galileo Gen 2
(atualmente descontinuada) como solugao para a aquisi¢ao, processamento e comunicagao
de dados. Esta placa é compativel com o ambiente de desenvolvimento de programas

Arduino.

A combinacéao de placas MCU ricas em recursos, de baixo custo e muito baixo consumo
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3.4. Transmissao de Dados

de energia, com computadores de placa tnica (SBC’s), proporciona outra arquitetura
interessante no desenvolvimento de sistemas de monitorizagao da qualidade da agua. Esta
arquitetura é proposta em 10% das publicagdes utilizadas nesta analise.

Outra classe de sistemas é baseada em Field Programmable Gate Arrays (FPGA) para
processamento e comunicacoes, esta é apresentada em 10% das publicagoes. FPGA é mais
indicado para aplicagoes em que é exigido processamento paralelo e a altas velocidades [32]).
A principal vantagem deste tipo de sistema é a possibilidade de proceder a reconfiguragoes,
porém, para sensores genéricos e protocolos padrao, o custo geralmente alto deste tipo
de sistema, e a necessidade de ferramentas e capacidades especiais de programacgdo, nao
justificam o seu uso no desenvolvimento de sistemas de monitorizacao da qualidade da
agua.

Estes sistemas sao programados com base em descricao de hardware, utilizando lin-
guagens de descricio de hardware (HDL), por exemplo: VHSIC® ou Verilog®. O ambiente
HDL fornece o resumo da utilizagao logica do controlador. A simulacao pode ser realizada
através de um simulador Modelsim® [32].

No Apéndice IV, em complemento as Tabelas 3.2 e 3.3 sdo apresentadas de forma mais
pormenorizadas, as caracteristicas dos sistemas utilizados na recolha e transmissao dos

dados adquiridos pelos sensores.

3.4 Transmissao de Dados

Tecnologias de Comunicacao

As tecnologias de comunicacdo utilizadas nestes sistemas incluem geralmente classes de
curto e longo alcance, no Apéndice XI encontra-se uma abordagem mais profunda as
classes e tipos de tecnologias de comunicagao. Alguns sistemas utilizam apenas uma classe,
outros incluem ambas, dependendo da sua configuragao: sistemas de uma tUnica estacao,
sistemas locais ou remotos, ou sistemas de multiplas estagoes (rede de estagoes). Todas as
configuracgoes podem incluir sistemas com fios, sem fios ou ambos.

As propostas em que recorrem & comunicacoes com fios 880 na sua maioria utilizando
a arquiteturaFthernet, embora existam algumas propostas que apresentam as arquiteturas
RS5232, RS485 e SDI-12.

A tecnologia mais frequente de curto alcance é o WIFI. A grande maioria das solugoes
estudadas utiliza esta tecnologia (Tabela 3.4), nomeadamente como complemento de outras
tecnologias. Nas tecnologias de comunicagao de longo alcance, a tecnologia de redes moéveis

(GSM, 3G, 4G, etc) é a que apresenta mais propostas. A utilizagdo destas tecnologias,

2VHSIC ou VHDL, é uma linguagem de descricdo de hardware.
3Padrao IEEE, é uma linguagem de descricio de equipamentos fisicos.
4Simulador de linguagens de descricdo de hardware.

23



3. SISTEMAS DE MONITORIZAGAO DA QUALIDADE DA AGUA

nao enquadraveis nas tecnologias de baixo consumo, sugere que a sua utilizagdo se deva
principalmente & sua disponibilidade e facilidade de utilizagao.

A maijoria dos sistemas baseia-se numa rede de sensores sem fios. A tecnologia de
baixa poténcia, ZigBee e outras variantes da norma IEEFE 802.15 sao predominantes para
comunicagoes de curto alcance.

A tecnologia LoRa, apesar de apresentar uma baixa taxa de adogdo no conjunto de
sistemas analisados, cerca de 12%, é cada vez mais utilizada no seio da comunidade [oT.
E escolhida, em particular para sistemas de monitorizacio de qualidade da &gua, devido
as suas caracteristicas de longo alcance e baixo consumo de energia. Comparativamente a
tecnologia de redes moveis (GSM, 3G, 4G, etc) apresenta como vantagens o facto de ser uma
tecnologia de uso livre e de apresentar baixo consumo de energia. Como desvantagem, a
necessidade de um investimento inicial superior ao necessério para implementar a tecnologia
de redes moveis |[3].

Um sistema utilizando a tecnologia LoRa foi proposto por Gao et al., 2019 [39]. Os
dados sao adquiridos através dos sensores utilizando um MCU e sao transmitidos usando
a tecnologia LoRa. A informagdo resultante é transmitida através de um médulo GPRS
para um servidor remoto e armazenada numa base de dados, disponibilizando-a para vi-
sualizacao. O desenvolvimento de software para levar a informagdo ao utilizador final foi
baseado na estrutura cliente/servidor e utilizou a estrutura de desenvolvimento LAMP®.
Para construir o front-end foi utilizado: HTML5 + CSS + JSP % + JQUERY'. A lingua-
gem de programacao Java e a tecnologia de base de dados MySQL foram adotadas para

contruir o back-end.

Tecnologia Sist. IoT  Freq.

ZigBee Short-range/LPLAN 9 27%

WiFi Short-range/LAN 18 55%
Ethernet Short-range/LAN 12 36%
Cellular Networks Long-range/ WAN 14 42%
LoRa Long-range/ LPWAN 4 12%
Outras — 4 12%

Tabela 3.4: Tecnologias de comunicacao utilizadas em sistemas inteligentes de monitoriza-
¢ao da qualidade da agua, recentemente propostos nas 31 publicages analisadas e cons-
truidos com uma abordagem [oT": tecnologia e classificagdo. Local Area Network (LAN),
Wide Area Network (WAN), Low Power (LP).

Nas publicagdes analisadas no Ambito das LPWAN nao se verificou qualquer referéncia

a utilizagdo da tecnologia Sigfor. Esta é uma tecnologia proprietéria que permite imple-

°E uma combinacdo de programas open-source. O acrénimo LAMP refere-se as primeiras letras de:
Linux, Apache, MariaDB ou MySQL e PHP ou Python.

5 JavaServer Pages ¢ uma tecnologia que ajuda os programadores a criarem paginas web geradas dina-
micamente baseadas em HTML, XML ou outros tipos de documentos.

"Biblioteca de funcdes JavaScript que interage com o HTML.
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mentar redes sem fios com baixa ou ultra baixa largura de banda. Possui restricbes no
respeita & frequéncia de envio de dados, o tamanho das mensagens pode no maximo uti-
lizar 12 bytes por pulso, o que dificulta a sua utilizagao em aplicacdes que necessitem de
grandes transmissoes de dados [113, 112].

No ambito das tecnologias de comunicagao desenvolvidas pela organizagao SGPP, em-
bora s6 se encontrem referéncias a utilizagao da tecnologias GPRS, 2G, 3G e 4G, estao
atualmente disponiveis outras tecnologias que utilizam as mesmas redes. Introduzem me-
lhorias para permitir disponibilizar a tecnologia de rede sem fios de longo alcance utilizando
baixas poténcias (LPWAN), satisfazendo as necessidades da loT. Sao disso exemplo, a
EC-GSM-10T®, NB-IOT?, eMTC"[117]. Estas tecnologias tém como objetivos gerais a
reducéo de custos dos equipamentos e os baixos consumos de energia. Além das taxas
de transferéncia e alcance das comunicacoes, diferenciam-se pelas frequéncias utilizadas,
suporte ou nao para voz, suporte para informacao georreferenciada e capacidade movel.

Atualmente a arquitetura 5G possui o potencial para complementar as redes existentes
(tecnologias moveis, LoRa, Sigfor, etc), adicionando capacidade para suportar mais dis-
positivos, com maior equilibrio entre velocidade, laténcia e custo [117]. A tecnologia 5G
tendera a atingir o nivel de desempenho que a Internet das Coisas exige.

Em complemento a Tabela 3.4, no Apéndice XI sdo apresentadas de forma pormenori-

zada as caracteristicas das tecnologias de comunicagoes utilizadas para transmitir dados.

Protocolos de Comunicagao

A grande maioria das solugoes estudadas utiliza o protocolo de comunica¢oes HTTP (Ta-
bela 3.5) em comunicagoes com o cliente via Internet (pedidos e respostas), em comple-

mento de outros ptotocolos.

Tecnologia  Sist. IoT  Freq.

HTTP 20 65%
MQTT 3 10%
Outros 6 19%

Tabela 3.5: Protocolos de comunicagao utilizados em sistemas de monitorizacao da qua-
lidade da agua, recentemente propostos, e construidos com uma abordagem lo7T. HTTP,
MQTT e outros (SOAP, COAP, FTP, SSH, etc).

Alguns autores (10%) também recorrem & utiliza¢ao do protocolo MQTT. E exemplo,
o projeto e implementacao de um sistema de monitorizacao da qualidade da agua IloT

para cultivo de caranguejo apresentado por Niswar et al. em 2018 [77]|. Este consiste em

8Padréo baseado no LTE, um melhoramento da tecnologia GSM, utilizado em aplicacdes M2M ou IoT.
[70 Kbit/s, 15Km].

9Narrow-Band, padrio baseado no LTE NB1. [50Kbit/s, 11Km].

Enhanced Machine-Type Communication, padrdo LTE M1[1Mbit/s].
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nos sensores atuando como publicadores MQTT, um SBC atuando como intermediario e
dispositivos clientes moveis como subscritores MQTT. Os nos sensores sao construidos com
MCUs, radios LoRa e sensores de qualidade da dgua. O sistema de monitorizacdo permite
o acesso remoto aos niveis de qualidade da dgua através do servidor Node-RED.

Budiarti et al. em 2019 [9] apresentou um sistema de monitorizagdo ambiental e de
gestao de dgua, em que os dados transmitidos via MQTT sao recolhidos por um software
especifico que os armazena numa base de dados SQLite. A aplicacdo de visualizagao de
dados utiliza um sistema Web UI utilizando PHP e HighChart ' Javascript para a exibicao
de graficos.

No ambito da exibi¢ao de dados, Z. Zhang et al. [113] em 2020, utilizou o soft-
ware Grafana para visualizar a partir da base de dados, os dados das séries temporais.
C. Zhang et al.[111] utilizou uma aplicagao cliente web (aplicagao movel) que 1é a informa-
¢ao a partir da base de dados (SQL Server) através do protocolo HTTP.

No Apéndice XII sdo apresentadas de forma mais pormenorizada, caracteristicas dos

protocolos utilizados neste tipo de sistema.

3.5 Armazenamento de Dados

Cerca de metade das propostas estudadas apresentam o recurso ao armazenamento de
dados na cloud, algumas em complemento de sistemas locais de gestao de base de dados.
Nao apresentam qualquer sistema de gestao de base de dados cerca de 32% das publicacoes.

O primeiro sistema de monitorizagao da qualidade dgua estudado no contexto do tema
desta dissertagao que apresenta uma solucao com recurso ao armazenamento do dados na
cloud foi proposto por Prasad et al. em 2015 [94]. Descreve um sistema de monitorizacao
da qualidade da 4gua do mar, que adquire e processa os sinais dos sensores, e 0os envia para
a Internet através de um moédulo GSM. Utiliza o protocolo FTP para enviar os dados para

um servidor remoto (na cloud). Outros sistemas que referem o recurso ao armazenamento

de dados na cloud sao apresentados por Vijayakumar and Ramya (2015) [130], Wong and
Kerkez (2016) [135], Raju e Varma (2017) [99], Encinas et al. (2017) [30], Kamaludin and
Ismail (2017) [53], Salunke and Kate (2017) [105], Shafi et al. (2018) [111], Hanifah and

Supangkat (2019) [12], Chowdury et al. (2019) [15] e C. Zhang et al. (2020) [1413].
Destaca-se na Figura 3.6 que 58% dos sistemas analisados fazem referéncia a utilizagao
de armazenamento de dados na cloud para a gestao de dados e que destes 32% nao con-
cretizam como é que o fazem ou que plataforma utilizam. Existe uma grande diversidade
de plataformas utilizadas, com um pequeno destaque para a plataforma ThingSpeak.
A utilizagao da plataforma ThingSpeak foi proposta por Das and Jain em 2017 [20]

e Ratnam et al. em 2019 [103]. E uma plataforma IoT de codigo aberto que permite

HHjghcharts é uma biblioteca de programas para exibicéo de graficos escrita em JavaScript.
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construir de forma fécil e rapida, protétipos IoT. Fornece uma API HTTP e MQTT para
envio de dados do dispositivo loT para armazenar dos dados na cloud. Os dados podem ser
visualizados e analisados na plataforma ThingSpeak. Inclui a ferramenta MATLAB para

tratamento inteligente dos dados.

Plataforma cloud Sist. IoT Freq.

ThingSpeak 2 6%
thethings.io 1 3%
SCADA 1 3%
Google Drive 1 3%
IBM Watson 1 3%
Azure 1 3%

IBM Watson 1 3%
Amazon 1 3%
Outros nao ident. 6 32%

Tabela 3.6: Plataformas utilizadas para armazenamento na cloud. Em cerca de um quinto
das publicagoes (19%) existem referéncias a utiliza¢do, mas nao sao identificadas as plata-
formas.

Menon et al. (2017) [68] propéem uma solugao utilizando a plataforma Azure. Esta
plataforma fornece solu¢bes para o armazenamento, monitorizagao remota, manutencao
preditiva e mecanismos de ML - Machine Learning. Plataformas com valéncias semelhantes
sao propostas por Kafli e Isa (2018) [52] com a plataforma IBM Watson e Martinez et al. [63]
(2020) com a plataforma thethings.iO.

Parameswari and Moses (2018) [83] propuseram o armazenamento dos dados numa
folha de célculo disponibilizada através do Google Drive.

A utilizagao do sistema SCADA ¢é proposto por Saravanan et al.(2018) [105]. Utilizam
este sistema para a aquisi¢ao e supervisao de dados e armazenamento na cloud. O SCAD é
tipicamente uma combinacao de elementos de software e de hardware, como controladores
logicos programéveis (PLCs) e unidades terminais remotas (RTUs). Os sistemas SCADA
sao sistemas com muitos recursos que empresas podem utilizar para controlar equipamen-
tos em diferentes locais, e para adquirir e armazenar dados que relacionados com as suas
operacoes. A anéalise de dados pode ser realizada em «tempo real» a partir de um qualquer

navegador da Internet.

Apresentaram sistemas locais de gestao de base dados apenas 18% dos autores.
Menon et al. em 2017 [68] apresentaram um WQMS que recorre ao armazenamento na
cloud para gerir os dados através da plataforma Azure, esta plataforma utiliza o SGBD
relacional comercial, SQL. T. Li et al. [57], Encinas et al. [30] em 2017, Hanifah and Su-
pangkat [12] e Gao et al. [39] em 2019, propuseram o SGBD de cédigo aberto e relacional,
MySQL, para estruturar os dados adquiridos do WQMS. E uma base de dados cliente-

servidor muito escalével entre sistemas operativos e diferentes linguagens de programacao.
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Budiarti et al. em 2019 [9], propuseram uma versao reduzida MySQL, o SQLite. Este sis-
tema nao necessita de um grande poder computacional, é facil de configurar, indicado para
bases de dados temporarias, pequenos volumes de dados e para desenvolvimento rapido.

Menos segura do que o MySQL, nao permite, por exemplo a gestao/utilizagao de utilizado-

res. Chowdury et al. em 2019 [15] propuseram o tnico sistema de base de dados NoSQL,
SGBD Sist. IoT  Freq.
MySQL 3 10%
Apache Hbase 1 3%
SQLIite! 1 3%
SQL 1 3%

Tabela 3.7: Sistemas locais de gestdo de base de dados® utilizados para armazenamento
de dados. Apenas 18% das publicacoes estudadas, apresentam um SGBD local, 31% nao
apresentam qualquer sistema, nem local nem na cloud.

o Apache Hbase. Sistema de codigo aberto que fornece acesso aleatério e consisténcia para

grandes quantidades de dados.

Embora nao se encontrem referéncias nas publicacoes estudadas, mas com um grande
potencial no dmbito loT, foi testado o SGBD InflurDB em articulagdo com o servidor
web Grafana [55]. O InflurDB é um SGBD open-source, que fornece armazenamento com
componente temporal automatica e a aplicagdo Grafana é um servidor de Internet que
gera interfaces graficas para a visualizacdo de dados temporais [55]. Os dados utilizados
na visualizagao através da aplicagdo Grafana podem ser obtidos diretamente através do
SGBD InflurDB. Os dados podem ser armazenados na base de dados, por exemplo através
de uma aplicagado Python ou Node-RED, ou ainda utilizando a aplicagao Telegraph. Esta
possui compatibilidade plena com o InflurDB (sdo um produto do mesmo desenvolvedor).
O Telegraf ¢ um modulo que permite implementar a aquisicdo de dados de dispositivos,
por exemplo via MQTT, transferindo os dados para uma base de dados temporais In-
fluxDB [55].

3.6 Conclusao

Apresentou-se aqui o estado da arte dos trés subsistemas principais de monitorizacao auto-
mética da qualidade da dgua. Durante os tultimos anos, estes subsistemas tém beneficiado
da evolucao da IoT, que veio facilitar a recolha dados do ambiente em grandes quantidades.

O caminho mais eficiente e econémico é a monitorizagdo automatica da qualidade da
dgua através da utilizagdo de sensores in-situ, contudo nao ha um programa ou modelo

universal para as realizar.

10 SQLite ndo ¢ um SGBD. E uma biblioteca escrita em linguagem de programacéo C que implementa
um mecanismo de base de dados SQL embebida.
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Em sintese, é possivel notar semelhancas e diferencas nas reflexées dos autores que se
debrucam sobre este tema, o lago em comum apresentado é que todos reforcam a neces-
sidade de dar resposta a monitorizacdo da qualidade da &dgua de forma automética e em

«tempo realy.

2014;1; 3%

2016;1; 3%

m 2020
W 2019
w2018
w2017
W 2016
W 2015
W 2014

Figura 3.2: Distribuicao das 31 publicagoes analisadas, por ano.

Apesar do foco principal deste artigo estar colocado no estudo da evolugao das solugoes
de monitorizacao de qualidade da adgua em &Aguas superficiais, apresenta-se aqui alguma

informacao que oferece suporte a este estudo:

e quase 90% das publicacoes referenciadas para o presente estado da arte foram pu-
blicadas nos tltimos 3 anos, Figura 3.2, o que oferece um bom grau de confianga da

atualidade das fontes de informagcéao;

1;3% 1 3%

1; 3%

mindia

M Indonesia

1; 3% . . m China

. W Malasia

m Mexico

W Spain

W Bangladeshi

W Paguistdo
Ilhas Fiji

WUSA

Portugal

Figura 3.3: Distribuicao das 31 publicagoes analisadas, por pafs.

e em termos geograficos o presente estudo abrange publicagoes de 11 paises, Figura 3.3,
com grande incidéncia na India, pais que apresenta um dominio no nimero de publi-
cagoes, ao que nao deve ser alheia a extrema escassez de adgua [134]. Uma em cada

cinco pessoas sem acesso a agua no planeta, vive na India;
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M Sem referéncias
B W. Health Crg.

W Qutras

Figura 3.4: Publica¢oes com referéncias a pardmetros legais da qualidade da agua. Mais
de metade das publicacoes, nao fazem referéncia aos valores legais, dos pardmetros da
qualidade da dgua.

e a maioria das publicagoes utilizadas nao demonstra preocupagao em validar os dados

recolhidos pelos sensores com os parametros definidos pelas autoridades de cada pais,
Tabela 3.4. Daqueles que fazem alguma referéncia confirma-se a nao existéncia de
um padr@o no que concerne a essas possiveis referéncias. Observa-se que ainda assim,

que sdo as referéncias a organizagao Mundial WHO [131] que prevalecem;

M Algoritmos ML
B Trabalho futuro
M Sem Refs.

Figura 3.5: Publicagoes com referéncias a utilizagdo de Machine Learning. Apenas 10%
das 31 publicagoes analisadas faz referéncia & utilizagdo de técnicas de Machine Learning.

30

e observa-se ainda, que sdo poucas as referéncias ao uso de Machine Learning para

prever e agir sobre a qualidade da agua.

Das propostas consideradas na anéalise do estado da arte desta dissertagao, a primeira
a apresentar uma abordagem ML foi apresentada por Prasad et al. em 2016 [94] onde
descreveram um sistema de monitorizacao da qualidade da 4gua do mar, em que utili-
zam as diferentes fontes de dados de qualidade da agua para construir classificadores
que se destinam a realizar analises automatizadas de agua em forma de Andlise de

Rede Neural.

Encinas et al. em 2017 [30], referiram também a necessidade de futuramente utilizar
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a anélise preditiva dos dados recolhidos, utilizando algoritmos de Machine Learning
(ML), para detetar e prevenir eventos que contribuam para a perda de qualidade da

agua.

Um protétipo para registar os parametros de qualidade da Agua em «tempo real», de
amostras recolhidas de varias fontes foi proposto por Shafi et al. em 2018 [111], utiliza
a analise preditiva dos dados recolhidos é realizada utilizando algoritmos de Machine
Learning (ML) aplicados ao desafio de classificar e gerir de forma mais eficiente
a qualidade da adgua. As amostras de agua sao utilizadas para Machine Learning
utilizando os algoritmos SVM (Maquina de Suporte Vetorial), NN (Redes Neurais)
e kNN (K-vizinhos mais proximos) . Técnicas de ML também foram propostas por
Chowdury et al. em 2019 [15]. O sistema propoe a integragao de Big Data Analytics
(Apache Spark), Deep Learning (DL) e Redes Neurais.

Gao et al. em 2019 [39] propuseram para realizar a andlise e previsao de dados, a
utilizagao do algoritmo LOF ( local outlier factor para filtrar os dados, removendo os
dados irregulares. A tendéncia de alteragoes para cada pardmetro é previsto usando

o algoritmo modelo de arvore.

A utilizacao de ML ainda ocorre com pouca frequéncia como se pode verificar na
Figura 3.5, apenas 10% das propostas apresentam a utilizagao de algoritmos de ML
para melhorar os WQMS (o primeiro em 2018) e 6% demonstram essa inten¢ao para

trabalho futuro.

No Apéndice VI sao apresentadas algumas solugoes comerciais existentes no mercado,

destinadas & monitorizagao da qualidade da agua.
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Capitulo 4

Arquitetura do Sistema

Neste capitulo é apresentada e descrita a arquitetura de um sistema que adota um para-
digma [oT, para monitorizar a qualidade da dgua, com énfase nos seus aspetos de software.

Na primeira Secgao (4.1) é apresentado o diagrama de camadas dum sistema, destinado
a monitorizacao de qualidade da agua. Sao caraterizadas 4 camadas: dispositivos; rede;
suporte de servigos e suporte de aplicagoes. Cada camada é constituida por modulos que
oferecem um conjunto coeso de servicos.

Na segunda Secgao (4.2) é discutida uma arquitetura o7 para monitorizagao de aguas
superficiais. Sao apresentados os varios componentes do sistema, como interagem entre si
e com os utilizadores. O sistema pode ser dividido nos seguintes tipos de subsistemas de
processamento de dados: aquisigdo; transmissao e gestao, que inclui o armazenamento e
processamento de dados de alto nivel.

A arquitetura de sistema de aquisi¢ao de dados e de comunicacao dos dispositivos con-
tém os modulos de qualidade da dgua e estagao meteorologica, que adquirem e transmitem
os dados dos sensores através da tecnologia LoRa.

A arquitetura de comunicagoes LoRaWAN é adotada no sistema de transmissao de
dados. Assenta em ChirpStack, uma pilha de servidores e servigos LoRaWAN.

A arquitetura do sistema de gestao de dados inclui a subscrigao dos dados do MQTT

Broker, o processamento, armazenamento, anélise e exibicao aos utilizadores.

4.1 Modelo de Camadas

A arquitetura de um sistema loT pode ser representada através de diferentes tipos de
diagramas [110]. Uma arquitetura de referéncia da loT amplamente adoptada, organizada
em camadas, onde cada camada agrupa modulos que oferecem um conjunto coeso de ser-
vigos, é definida pela Unido Internacional de Telecomunicagoes (UIT). Consiste em quatro
camadas: dispositivos; rede; suporte de servigos e suporte de aplicagoes [19]. Um sistema
desta natureza apresenta diferentes componentes/blocos, que comunicam entre si. Um

diagrama baseado em camadas, da arquitetura de um sistema geral de monitorizagao de
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4. ARQUITETURA DO SISTEMA

aguas superficiais é representado na Figura 4.1. Exemplifica como os dados sao recolhidos
nos niveis mais baixos e fluem através do sistema até serem apresentados aos utilizadores.

No nivel mais baixo, da natureza, temos as fontes de dados: aguas superficiais e atmosfera.

v ™
[ graficos + interface com o ufilizador alto nivel \
analise de dados Comunicacao,
« |armazenamento, andlise e
base de dados visualizacgo de dados

LoRaWAN MQTT HTTP websockets COAP
baixo nivel

LoRa Ethernet GSM GPRS 3GMG/SG/ME-1OT .
aquisican e
comunicacio de dados

microcontroladores + computadores de placa Unica

protocolos
Sensores

| pardmetros fisico-quimicos da dgua e atmosféricos nivel da natureza |
S )

Figura 4.1: Diagrama de camadas de um sistema loT de monitorizagao de qualidade da
agua. Cada camada é constituida por médulos que constituiem um conjunto coeso de
Servigos.

O nivel seguinte compreende uma rede de sensores in situ, MCU’s, SBC'’s e, tecnologia e
protocolos de transmissao de dados. Os sensores sao responséveis por fornecer medigoes dos
parametros fisicos e quimicos, da dgua de superficie e da atmosfera circundante. Utilizando
modulos de aquisicao de dados, hardware de comunicacoes e protocolos de software, os
MCU’s e SBC’s recebem e transmitem periodicamente os dados recolhidos, para a camada
de rede responsavel pela transmissao de dados para outros dispositivos e servidores de rede.

A camada de rede compreende as tecnologias de comunicacio e os protocolos de trans-
missao de dados. A escolha das tecnologias de comunicagoes é definida pelas condic¢oes
existentes no local de aquisicao de dados, em particular as condicoes fisicas, a disponibili-
dade das comunicagoes, e o tipo de fontes de energia existentes. Como ilustrado na Figura
4.1, a tecnologia de comunicagdes escolhida pode ser a LPWAN LoRa ou outras tecno-
logias baseadas em Ethernet, GSM, GPRS, 3G, /G, 5G. Pode ser a combinacao de mais
do que uma destas tecnologias. Os protocolos de transmissao de dados sao responsaveis
pelas comunicagbes com servigo de suporte e com a camada aplicacional. O diagrama apre-
senta uma série de protocolos de aplicacdo como LoRaWAN, MQTT, HTTP, WebSockets
e CoAP, normalmente utilizados em sistemas loT.

O nivel superior inclui o processamento, analise, armazenamento e a visualizagao dos

dados recolhidos. Interage com os utilizadores através de ecras, formularios, graficos, menus
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e relatorios. E a camada mais visivel da aplicacio e define o seu aspecto.

Os dados podem ser analisados de forma a realizar previsoes e sugestoes de acgao.
No dominio da tecnologia de bases de dados, existem dois tipos primarios de bases de
dados: relacionais e ndo relacionais. A qualidade da informacao é importante para extrair
conhecimento de alto nivel. Esta depende da informagao captada por cada sensor e de
varios outros fatores, nomeadamente erros nas medi¢oes, precisao e exatiddao da aquisi¢ao

de dados, o ruido ambiental e da conversao digital das medigoes [01].

4.2 Arquitetura IoT para Monitorizacio de Aguas

Superficiais
i — - atmosferalocal T =

4 _ modulo estagdo meteorologica \

; PR velocidade

uv barémetro | [luminosidade| | "o s
LoRa

higrometro | |temperatura | | pluviémetro direcdo do

vento
LoRa gateway

./— modulo de qualidade de agua \

GPS MCU LoRa
oxigenio oH condutividade T:Lﬂ%'g' ddee
dissolvido elefrica oxida cao

- /
= comodeipa =

Figura 4.2: Arquitetura de aquisicdo de dados e de comunicagdo dos dispositivos. Os
modulos de qualidade da adgua e estagdo meteorolégica, adquirem e transmitem os dados
dos sensores através da tecnologia LoRa.

A arquitetura proposta para o sistema de aquisi¢cao e anélise de dados, de qualidade
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da Adgua e meteorologicos, esté representada nas Figuras 4.2, 4.4 e 4.5. O sistema pode
ser dividido, grosso modo, nos seguintes tipos de subsistemas de processamento de dados:
aquisi¢ao; transmissao e a gestao de dados; que inclui o armazenamento e processamento

de alto nivel.

O subsistema de aquisicao de dados esta representado na Figura 4.2. Este inclui o
Mddulo de Qualidade da Agua e o Médulo de Estacio Meteoroldgica. Ambos os modu-
los entregam dados & gateway através da tecnologia LoRa. O Mddulo da Qualidade da
Agua faz a aquisicdo dos parametros fisicos e quimicos de qualidade da Agua mais co-
muns, nomeadamente: pH; ORP; DO e EC. A FEstag¢io Meteoroldgica fornece dados
do ambiente/atmosfera circundante, nomeadamente: temperatura; humidade e pressao do

ar; precipitagao; velocidade e direcgao do vento; luminosidade e radiagao ultra-violeta(UV).

O sistema de transmissao de dados utiliza os componentes de rede desenvolvidos pelo
LoRa Server Project Chirpstack (Figura 4.3), um projeto open-source que fornece compo-

nentes para a implementagao de redes LoRaWAN [13].

LPWAN

Network Application
Sensors Gateway

Server Server

3G —
Ethernet
Backhaul

Figura 4.3: Estrutura de rede LoRaWAN - Chirpstack

Fonte: (https://www.chirpstack.io/project/architecture/)

Todos os componentes sao cobertos por uma licenga MIT [72], e podem ser utilizados
para fins comerciais. Estes componentes formam uma solugdo pronta a utilizar, incluindo
um interface web, APIs gRPC ' ¢ REST. Os componentes principais sio: LoRa Gateway
Bridge; LoRa Network Server; LoRa Application Server e MQTT Broker, Figura 4.4. A
gateway LoRa recebe a informagao dos modulos de aquisi¢ao de dados (dispositivos Lo-
RaWAN), que podem encontrar-se a distancias que vao desde algumas dezenas de metros

até alguns quilémetros.

10 gRPC é uma estrutura opensource que permite chamadas de procedimentos remotamente.
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LoRa Network

Modulos de Server

aquisicdo de dados

LoRa Application

Dispositivos LoRa Server

LoRa gateway

ipacket forwarder ) e 51 MQTT broker

_________________

_________________

\ J " j

Figura 4.4: Arquitetura de Comunicagoes LoRaWAN - O sistema de transmissao de da-
dos adota o ChirpStack, uma pilha de servidores e servigos LoRaWAN de cédigo aberto
com cinco componentes principais: LoRa Gateway Bridge, LoRa Network Server, LoRa
Application Server e MQTT Broker |13].

O programa responsavel por enviar e receber os dados adquiridos pelo do servigo LoRa
Gateway Bridge é denominado Packet Forwarder. As implementa¢des mais comuns deste
programa sao o Semtech UDP Packet Forwarder e o Semtech Basic Station Packet Forwar-
der. Converte as mensagens dos modulos de aquisi¢cao de dados, recebidas pelo chipset de
raddio LoRa, em mensagens no formato JSON para os moédulos de aquisicdo de dados,
enviadas pelo chipset de rddio LoRa. Comunica com os modulos de aquisicao de dados
através do protocolo LoRaWAN e com o LoRa Gateway Bridge através do protocolo UDP.
O LoRa Gateway Bridge converte os dados no protocolo UDP e envia/publica para o LoRa

Network Server através de uma subscricao num servidor MQT'T.

O MQTT Broker é utilizado como mediador entre o servico LoRa Gateway Bridge e os

dois servidores, LoRa Network Server e LoRa Application Server.

O LoRa Network Server:

e encaminha as mensagens recebidas do servico LoRa Gateway Bridge para o LoRa

Application Server e vice-versa;

e cifra as mensagens da aplicagao utilizando o algoritmo AES de 128 bits, com a chave:

Network Session Key;

e gere o acesso a rede LoRaWAN na segunda camada do modelo OSI (MAC) ?;

2A camada de enlace faz o controle de fluxo da transmisséo dos dados, detetando e corrigindo erros do
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e remove mensagens duplicadas quando mais do que uma gateway recebe a mesma (se

existir mais do que uma);

e agenda o envio de mensagens para os modulos de aquisicao de dados e decide qual a

gateway melhor posicionada para enviar as mensagens;

e comunica com o LoRa Gateway Bridge através do protocolo MQTT e com o LoRa

Network Server através do protocolo gRPC

e armazena os dados de registo dos dispositivos e gateways numa base de dados re-
lacional orientada por objetos, PostgreSQL e utiliza o SGBD NoSQL Redis para
armazenar temporariamente os dados de sessao de dispositivo e dados nao persisten-

tes, permitindo monitorizar os eventos em «tempo real».

O LoRa Application Server, servidor de aplicagoes ChirpStack é responsavel pelo trata-
mento dos dados adquiridos dos dispositivos LoRa, pela gestao e criptografia na aplicacao
e o controlo de pedidos. Fornece uma interface Web e APIs para gerir utilizadores, or-
ganizagoes, aplicagoes, gateways e dispositivos (Figura XIII1.3). Armazena os dados das
configuragoes de todos os componentes e defini¢oes da rede LoRa WAN numa base de dados
PostgreSQL.

O subsistema de gestao de dados representado na Figura 4.5, realiza os servigos de
armazenamento de dados, servidor HTTP, sistema GIS, aplicacao de armazenamento e
visualizagao de dados, e Node-RED.

O MQTT Broker publica os dados dos médulos de aquisi¢do de dados.

As aplicagoes de armazenamento e processamento de dados sao escritas na linguagem
de programacido Python e utilizam as APIs disponiveis para PostgreSQL (psycopg2 3) e
QGIS.

A Data Storing App desenvolvida em linguagem Python, com a estrutura apresentada
na Figura 4.6, subscreve todos os topicos com dados dos sensores, publicados pelo MQTT
broker e armazena a informagao no SGBD . Existem numerosas opcoes comerciais e open-
source para armazenamento e gestdo de dados. Optou-se por utilizar o sistema de gestao
de base de dados relacionais PostgreSQL, com as extensoes geograficas PostGIS, e o sis-
tema de informagao geografica QGIS, porque sao fornecidas como software open-source,
integram-se facilmente e tém bom registo de fiabilidade. O PostGIS é a ferramenta para
dados espaciais do SGBD PostgreSQL. No PostGIS existe suporte para objetos geografi-

cos, permite realizar consultas de localizacdo na linguagem SQL [35].

Pela disponibilidade, rapidez e facilidade de operagao, numa primeira fase, para testar,

monitorizar e os visualizar dados publicados pelo MQTT Broker foi utilizado o servidor

nivel fisico. Utiliza o MAC Adress para encaminhar os pacotes.
3Psycopg é o adaptador Python para base de dados PostgreSQL [10]
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Figura 4.5: Arquitetura de Gestao de Dados. Os dados subscritos no MQTT Broker ficam
disponiveis para anélise, armazenamento e uso geral pelos utilizadores.

open-source Node-RED |78] baseado em Node.js. O Node-RED é uma ferramenta de de-
senvolvimento baseada no conceito de fluxos e nés, com uma interface que permite realizar
programacao com apoio visual. Apresenta um editor de fluxos em ambiente web, que tem
a capacidade de criar e interpretar fungoes JavaScript (podendo os elementos desenvolvi-
dos ser guardados e partilhados para novas utilizagoes). O compilador é construido «em

cima» da framework do Node.js, sendo os fluxos gerados e armazenados no formato JSON*.

A interface com o utilizador é disponibilizada pela aplicacdo data visualization app,
fornece um meio para os utilizadores visualizarem os resultados das medicoes. Filtra a

informacao da base de dados e fornece informacao aos utilizadores através de um servi-

4JavaScript Object Notation (JSON) ¢ um formato baseado em texto utilizado para representar dados
estruturados, com base na sintaxe de um objeto JavaScript. Os arquivos JSON utilizam a extensao .json.
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Figura 4.6: Arquitetura da aplicagdo de armazenamento de dados. Os dados subscritos
e recebidos do MQTT Broker sao armazenados no SGBD com uma aplicagao escrita na
liguagem Python utilizando o pacote SQLAlchemy

(contentor)

‘ MQTT broker

dor HTTP, baseado no servidor prozy NGINX e no servidor HTTP Gunicorn ° UWSGI
0. Esta aplicacdo é escrita em linguagem de programacdo Python e adopta o microfra-
mework web Flask, Figura 4.7. O microframework web Flask utiliza uma abordagem
padrao Model-View-Controller e a SQLAlchemy é utilizada como componente Modelo. O

View e o Controller ja fazem parte do Flask.

O projeto e implementagao de software é baseado na tecnologia de contentores, o que
permite uma implementagao fécil, escalavel e portatil, reduzindo a complexidade da gestao,
reproducao e replicacao de configuracoes experimentais em sistemas em fase de desenvol-

vimento.

4.3 Conclusao

A Internet das Coisas (IoT') tornou possivel a aquisigao de grandes quantidades de dados
do mundo fisico, em particular do meio ambiente.

Neste capitulo foi proposta uma arquitetura baseada na loT), projetada para a aquisicao,
transmissao e tratamento de dados. Esta satisfaz o objetivo proposto de implementacao

de um sistema de monitorizacao da qualidade da 4gua.

SGunicorn (Green Unicorn) é um servidor HTTP Python UWSGI (Web Server Gateway Interface)
que encaminha solicitagoes de um servidor HTTP (Apache, NGINX, etc.) para uma aplicagdo Python web
ou estrutura de backend.

50 uWSGI ¢é um servidor e um dos protocolos implementados é o WSGI, utilizado para comunicar
com os servidores web para balanceamento de carga e, principalmente, para aproveitar os recursos extras
que o HT'TP néao pode fornecer. O NGINX implementa este protocolo.
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Figura 4.7: Aplicagao web Flask (microframework do ecossistema Python). Processa em
«tempo real» os dados armazenados e disponibiliza também em «tempo real» os dados em
ambiente da web utilizando JavaScript, CSS e HTML.
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Figura 4.8: Resultado da execugao da aplicagao de visualizacao de dados. Exibe leituras

em «tempo real» de cada sensor no médulo de monitorizacao de qualidade da agua e o
historico de leituras.
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O desenvolvimento de software para proceder ao armazenamento dos dados adquiridos
através dos modulos de aquisi¢do de dados e para visualizagdo dos mesmos 4.8, permitira
observar os dados histéricos e em «tempo real». Esta informacao chegaréd aos utilizadores
e decisores em «tempo real» através de qualquer equipamento com acesso & Internet,

oferecendo-lhes conhecimento para tomar melhores e oportunas decisoes.
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Capitulo 5

Realizacao do Sistema

O protoétipo é composto por varios componentes de hardware (Apéndice VII) e de software.
O software é escrito para hardware dedicado, como é o caso do MCU, ou para hardware

partilhado, como na pilha de servidores e servigos do LoRa Server Project( ChirpStack).

Neste capitulo, em complemento do que é apresentado na Secgao 4.2, discutem-se as

realizacoes de componentes de software deste projeto. Nomeadamente:

e tecnologia de contentores Docker, para implementar um conjunto de aplicagbes e

servigos, que dao suporte & arquitetura de software;

e a configuragao e utilizacao do conjunto de servigos ChirpStack, componentes de rede

desenvolvidos pelo LoRa Server Project para implementar redes LoRaWAN

e a implementagdo de um SGBD, com capacidade para gerir informacao geografica,

para gerir e armazenar, os dados gerados pelos modulos de aquisigao de dados;

e a utilizagdo do sistema operativo Linux Ubuntu Server 20.04 LTS - Distribuicao: fo-
cal, dedicado a gerir todos os servidores e servigos através da tecnologia de contentores
Docker;

e a utilizacao do ambiente de programacao open-source Node-RED e da linguagem de
programacao Python, para o desenvolvimento das aplicacbes de armazenamento e

visualizacao de dados;

e a utilizacao do microframework Flask, para o desenvolvimento da aplicacao de visu-

alizagao de dados.
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5.1 Tecnologia de Contentores

Um contentor no ambiente Linux tem analogia ao conceito de chroot'. E um processo
executavel que permite isolar componentes do sistema. Consiste numa imagem?, num
ambiente de execugao e num conjunto padronizado de instrucoes, definindo uma forma
padrao de distribuigdo de software. O sistema de gestdao de contentores permite a execu-
¢ao de diversos processos e aplicagoes separadamente, facilitando a utilizacao e gestao da
infraestrutura.

As tecnologias de contentores permitem, empacotar e isolar aplicagoes, com todo o am-
biente de execugao, colocando-as num subsistema e permitem que varios contentore possam
funcionar sobre um tunico sistema operativo. Torna os servidores e servi¢os mais eficientes
e mais célere a implementacgao de aplicagoes. Facilita também, a migracao de aplicagoes de
um ambiente (desenvolvimento, teste e produgao) para outro sem perder funcionalidades.

Reduz a complexidade da gestao, implantacao e portabilidade do software [29].

Existem vérias tecnologias de contentores [114] [29], nomeadamente:
o Linux containers (LXC)

e CoreOS

Rocket (rkt)

KVM virtualization

Docker

Devido a facilidade de utilizacao, popularidade, documentacao disponivel e ser especi-
almente dedicado a contentores aplicacionais, foi selecionada a tecnologia de contentores,

Docker, para implementar a arquitetura de software definida no Capitulo 4.

Docker

A «Docker Inc.» é a empresa que desenvolveu o «Dockery, foi fundada como «dotCloud
Inc.» em 2010, por Solomon Hykes. Desenvolveu ferramentas, para implmentar e gerir,
contentores Linuzx, utilizando as ferramentas cgroups e namespace, do Kernel Linuz, redu-
zindo a complexidade em torno da utilizagdo de contentores [3].

O Docker &€ um conjunto de software open-source, que constitui um ecossistema baseado
numa arquitetura cliente/servidor, Figura 5.1. Fornece um modelo de implementagao com

base em imagens, que facilita a partilha de aplicagbes ou servigos, incluindo todas as

!Processo com recursos do sistema operativo Linux que permite isolar e manter uma distribuicio Linux
secundaria instalada dentro da distribuigdo primaéria.

2E um ficheiro (modelo) que contém um conjunto de instrugdes, a partir das quais se pode construir
um contentor.
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dependéncias em vérios ambientes [13]. O cliente Docker envia comandos (utilizando API
REST ou sockets UNIX) para que o docker daemon (servidor) execute as tarefas, por

exemplo: construir, obter imagens e executar contentores. Neste ecossistema, temos [22 :

DOCKER_HOST) M
docker build -.{--- Docker daemon I »
‘ S =< B,
\. S~ ]
N
\
=

:

docker pull - j! :ContainerS]— \.\ @—}— ]

docker run — NGinX

7
'\.’

o8¢
b

Figura 5.1: Arquitetura Docker - O cliente Docker comunica com o processo daemon Docker
(dockerd), responsavel por construir, executar e distribuir contentores Docker. O Registry
(registo Docker) armazena imagens Docker. O comando docker pull ou docker run, extrai
as imagens. O comando docker push, envia a imagem para o registo. Uma imagem é um
modelo com instrugoes, para criar um contentor Docker. Um contentor é uma instancia
executavel de uma imagem. Quando um contentor é removido, todas as alteragoes ao seu
estado, ndo armazenadas persistentemente, sao perdidas.

Fonte: (https://docs.docker.com/get-started/overview/ - consultado em 20-05-2021)

o Docker Engine, o software base da solugao;

o Docker Compose, a ferramenta responsavel pela definigdo e execugao de miltiplos

contentores com base no ficheiro docker-compose.yml;

o Docker Machine, a ferramenta que possibilita criar e manter ambientes Docker em

méquinas fisicas, virtuais ou, ambientes na cloud;

3

o Docker Client, que possui ferramentas para comunicar com o processo daemon

Docker (dockerd), responsével por construir, executar e distribuir contentores Docker;

o Docker Registry, repositorio para armazenamento e distribuicao de imagens previ-
amente criadas. Depois das imagens serem «construidasy, pode-se realizar o upload

para o registo.

3E um programa, que é executado como um processo em segundo plano.
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A tecnologia de contentores Docker utiliza recursos do kernel do Linuz e das suas carac-
teristicas, como o cgroups® e namespaces®.
Um contentor Docker é uma instancia executavel de uma tmagem. E um conjunto de

Cgroups € namespaces.

A imagem utilizada para criar um contentor é composta por instrugoes apenas de
leitura, a partir do qual sao criados os contentores (instancias de uma imagem Docker).
Pode conter um sistema operativo ou uma aplicacdo. As imagens sdo construidas a partir
de uma imagem base, utilizando um conjunto de instrugoes, cada uma, cria uma nova
camada e a adiciona a imagem. Estas instrucoes estao armazenadas num arquivo denomi-
nado Dockerfile. Quando é solicitada a compilagao de uma imagem, o Docker Engine 1&
esse arquivo, executa as instrucgoes, e retorna uma imagem final. A solicitacdo de criacao de
uma imagem é realizada, via cliente do Docker, com o comando «docker build» |29]. Todas
as instrugoes, no Dockerfile sdo executadas de forma sequencial incluindo a instalacao de

pacotes, criagao de diretorios e definigdo de variaveis de ambiente |[17].

Todos os servidores e servicos implementados no sistema descrito nesta dissertagao sao
geridos com o software Docker através de Dockerfiles e ficheiros de configuracao Docker-

Compose.

O Docker-Compose € uma ferramenta para definir e executar aplicagoes Docker multi-
contentores. Utiliza um ficheiro YAML © para configurar os servigos associados a uma
aplicacao. Cria e inicia, todos os servigos a partir da sua configuracao, executando um

anico comando.

Os volumes sao o mecanismo «preferido» para dados persistentes, gerados e utilizados
pelos contentores Docker [22]. Enquanto as areas de armazenamento (bind mounts) criadas
nos contentores, dependem da estrutura de diretorios e do sistema operativo da maquina
anfitria, quando se utilizam wvolumes, um novo diretério é criado dentro do diretério de
armazenamento do Docker, ficando o Docker, responsavel pela gestao desse contetdo. Os
volumes tém vérias vantagens sobre os suportes bind mount. E mais facil realizar copias
de seguranca de volumes, que podem ser geridas utilizando os comandos Docker CLI ou o

Docker API. Podem ser partilhados de forma mais segura entre multiplos contentores e a

4Permite alocar recursos, tais como tempo do CPU, memoria, largura de banda de rede ou combinaces
destes recursos.

Permite isolar processos (redes, etc) de tal forma que nao podem «ver» os recursos uns dos outros.

SYAML significa Yet Another Markup Language.. E um formato de dados legivel para humanos usado
para serializacao de dados, para ler e gravar dados independentemente de uma linguagem de programacao
especifica.
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eliminagao de um contentor nao elimina os dados gerados pelo mesmo.

A rede Docker é uma abstracao, criada para facilitar a comunicacao entre contentores
e os nos externos ao ambiente Docker. O Docker disponibiliza, por defeito, trés redes
(Tabela 5.3) [22]. Estas redes, oferecem configuragoes especificas para gestao do trafego
de dados. A rede Bridge ¢ a rede padrao para qualquer contentor, a menos que se associe
explicitamente a outra rede. Esta rede, disponibiliza ao contentor um interface que faz
bridge com o interface docker0 da méquina Docker. Este interface recebe, automatica-
mente o proximo enderego disponivel na rede IP 172.17.0.0/16. A rede None, tem como
objetivo isolar o contentor das comunicacoes externas, nao recebe qualquer interface para
comunicagao externa. O tnico interface de rede 1P, serd a maquina local. A rede Host, tem
como objetivo, expor ao contentor todas os interfaces existentes na maquina Docker e agi-
liza a entrega dos pacotes, uma vez que nao ha bridge no encaminhamento das mensagens.
As redes definidas pelo utilizador sdo associadas a um determinado driver de rede, se o
utilizador nao criar o seu proprio driver, que deve escolher entre os drivers disponibilizados

pelo Docker.

O Docker, destaca-se na facilidade de utilizagao e compatibilidade com véarios sistemas
operativos. E uma ferramenta que oferece simplicidade, agilidade e estabilidade nos pro-
cessos de desenvolvimento, permite experimentar rapidamente programas, isoladamente ou

em conjunto, sem afetar o sistema operativo ou outros programas que estamos a utilizar.

Pilha de Contentores - Portainer

O sistema de gestao de contentores, executado também a partir de um contentor, assenta
no software Portainer (Figuras: 5.2 e XIIL.1).

O Portainer disponibiliza uma das muitas interfaces para Docker sendo uma das mais
populares, com muitas funcionalidades e desenvolvimento ativo [3]. E uma solucio para
gestao de recursos, como imagens e contentores Docker, redes e volumes. O Portainer é
gratuito e open-source [37]. Através do menu de contentores é possivel excluir, executar,
parar, iniciar e adicionar contentores, além de disso, para cada contentor é possivel, por
exemplo, visualizar os logs e estatisticas, e aceder & consola de linha de comandos.

Na Tabela 5.1 e na Figura XIII.1, estao representados os trés contentores que consti-
tuem a pilha de contentores Portainer. O contentor «portainer portainer 1%, que contém
a aplicacao Portainer, o «portainer db_ 1%, que contém o sistema de gestao de base de
dados MariaDB", destinado a armazenar os dados gerados pela aplicacdo Portainer, e o
«portainer nginzprorymanager 1», que contém o servidor proxy, Nginz Proxy Manager.

No ficheiro docker-compose.yml, (Apéndice VIII) podem ser consultadas as configu-

racgOes utilizadas, na criagdo dos trés contentores da pilha Portainer. Sao utilizadas as

"Versao livre do MySQL
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&« C O [ localhost w r @ =
-3 Importar marcadores... ) hitp:/faquag2vv.ddns.... [ qgisserver [ aquaqw [ a756-userver
A
Dashboard O admin
Endpoint summary A my account & log out
¥ LOCAL .
2 P 2healthy ()17 running
LR L & 0 unhealthy (M 0 stopped
App Templates ] Stacks -| 7
- Containers
&
L
o ¢72ce
- 20 11
D Images Volumes

6

Networks

Endpoints

© O

Settings

Figura 5.2: Interface Portainer. Acedendo a http://ipdoservidor:9000 é oferecida uma
visao geral do conteido dos componentes da tecnologia de contentores utilizada.

Tabela 5.1: Pilha de contentores - Portainer. Constituida por 3 contentores. Rede portai-
ner default, IPV4 Subnet - 172.18.0.0/16.

nome imagem portos
portainer db 1 jc21/mariadb-aria:latest -
33081:81
portainer nginxproxymanager 1 jc2l/nginx-proxy-manager:latest — 33443:443
33080:80
. . . . 9000:9000
portainer portainer 1 portainer/portainer-ce:latest 8000:8000

ultimas versoes, do Nginz Proxy Manager e do SGBD MariaDB.

Pilha de Contentores - AquaQ2

Na Tabela 5.2, observar-se os 13 contentores e respetivos portos, que compoem a pilha de
contentores Aqua@2. As principais funcoes de cada um, foram abordadas na Seccao 4.2.
No ficheiro docker-compose.yml, (Apéndice VIII, Seccao VIII) pode-se consultar as configu-
ragoes de criagao dos contentores da pilha Aqua@2 e no ficheiro Dockerfile, (Apéndice VIII,
Secgao VIII), pode-se consultar as configuragoes de criacao do contentor qgis-server.

Os contentores n° 1, 2, 3, 4, 7 e 8, correspondem aos servidores e servigos, necessarios
para colocar em funcionamento a pilha Chirpstack. O contentor n® 9, corresponde ao
servigo PostGIS, necessario para armazenar os dados produzidos pelos médulos de aquisi¢ao

de dados. Os contentores n° 5 e 10, correspondem aos servidores HTTP e QgisServer,
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Tabela 5.2: Pilha de contentores - AquaQ2. Constituida por 13 contentores. Rede
aquaq2 default, IPV4 Subnet - 172.19.0.0/16, rede aquaq2 node-red-net, IPV4 Subnet -
172.20.0.0/16.

n°® nome 1P portos

1 aquaq2_chirpstack-network-server 1 172.19.0.12 -

2 aquaq2_chirpstack-application-server 1 172.19.0.4  38080:8080
3 aquaq2_chirpstack-gateway-bridge 1 172.19.0.6  1700:1700
4  aquaq2 mosquitto 1 172.19.0.3  31883:1883
5 aquaq2 nginx 1 172.19.0.9  32080:80

6 aquaq2 adminer 1 172.19.0.5  35081:8080
7 aquaq2_ redis_1 172.19.0.11 -

8 aquaq2 postgresql 1 172.19.0.7  36432:5432
9 aquaq2 postgis 1 172.19.0.13  35432:5432
10 aquaq2 qgis-server 1 172.19.0.8 -

11 aquaq2 node-red 1 172.20.0.2  31880:1880
12 aquaq2 meinheld 1 172.19.0.2  39080:80
13 aquaq2 data_insert 172.17.0.2 -

responséveis por servir mapas com dados georreferenciados das estacoes de aquisicao de
dados. Os contentores n® 11, 12 e 13 sao responséveis por facilitarem o armazenamento e
visualizagao de dados.

Os portos de Internet da pilha Aqua@Q?2, encontram-se na gama 30000-40000, com a
excecao do sistema de gestdo dos contentores. Quando expostos sao utilizados portos
distintos para o interior e exterior dos contentores. Na Tabela 5.3 estao descriminadas as
redes Docker utilizadas pelo conjunto de contentores.

As redes bridge, host e none sao criadas por defeito. As redes «portainer default
aquaq?_ defaulty e «aquaq2_ mnode-red-net» estao associadas ao driver bridge, existente por
defeito no Docker e que permite a utilizacdo do DNS interno do Docker. Este associa
automaticamente todos os nomes de contentores dessa rede para os respetivos IPs da rede

IP correspondente (Tabela 5.2).

Rede

Nome Driver
aquaq2 _default bridge
aquaq2 node-red-net bridge
portainer default bridge
bridge bridge
host host
none none

Tabela 5.3: Lista de redes Docker. As redes bridge, host e none sao criadas por defeito.

Na Tabela 5.4, estao descriminados os wvolumes criados para o conjunto de contento-
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res. HEstes volumes, permitem resolver questoes de persisténcia de dados e garantem a

salvaguarda destes, mesmo removendo um contentor.

Volumes

aquaq?2 _redisdata

eclipse-mosquitto

meinheld-app

nginx-html

node-red-data

portainer portainer data
postgisdata

postgresqldata

qgis-data

Tabela 5.4: Lista de volumes Docker. No Apéndice VIII, Sec¢ao VIII e Secgao VIII é
apresentado o codigo/comandos utilizados para criagao do sistema de ficheiros (pastas
permanentes dos volumes) e respetivos volumes.

Maquina Local Contentor
Servidores/Servigos Docker/‘Voh'lme Méquir"la lo'cal q
caminho: caminho: caminho
/var /lib/docker /volumes/ /var /local /aquaq2/
Mosquitto eclipse-mosquitto/ data eclipse-mosquitto/data | /mosquitto/data
Flask meinheld-app/ data meinheld /app /app
NGINX nginx-html/ data nginx/html /usr /share/nginx/html
Node-RED node-red-data/ data node-red/data /data
Postgresql postgresqldata/ data postgresql/data /var/lib/postgresql/data
Postgis postgisdata/ data postgis/data /var/lib/postgresql/data
Redis aquaq2 redisdata/ data /data
Qgis qgis-data/ data qgis/data /data
Portainer portainer data/ data

/data portainer/portainer-ce

network-server

.../aquaq2/configuration /chirpstack-network-server

/etc/chirpstack-network-server

application-server

.../aquaq2/configuration/chirpstack-application-server

/etc/chirpstack-application-server

gateway-bridge

.../aquaq2/configuration/chirpstack-gateway-bridge

/etc/chirpstack-gateway-bridge

geolocation-server

.../aquaq2/configuration/chirpstack-geolocation-server

/etc/chirpstack-geolocation-server

Tabela 5.5: Sistema de ficheiros e respetivos volumes, na maquina local e nos contentores.
Os volumes garantem a salvaguarda dos mesmos, mesmo removendo o respetivo contentor.

Instalagao e Configuragao

As aplicagoOes e servigos sao langados em ambiente Linux através da tecnologia de conten-

tores Docker.

No Apéndice VIII sao apresentados os ficheiros com as configuragoes de instalagao do
sistema de controlo de contentores e procedimento de instalagao da pilha de aplicagoes e
servicos Docker®

Os ficheiros com a descrigao dos procedimentos e configuragoes podem ser obtido atra-

vés do repositorio Git «git clone gitolite@sepsi.ipbeja.pt:aquaq2y». O ficheiro «readme.md»,

8 A versao inicial destas instrugdes, foram disponibilizado pelo Professor José Jasnau Caeiro no Ambito
do projeto AquaQ2
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oferece todas as instrucoes necessarias a instalacdo. A sua execucao gera a estrutura apre-

sentada na Figura 5.3, respeitando o sistema de ficheiros e respetivos volumes, apresentados

na Tabela 5.5.

Rede

bridge System portainer_default aquraeqiﬁr;?d &
172.17.0.016 172.18.0.0M16 172.20.0 /16

*

App-Data_Insert
aquagZ_data_insert
172.17.0.216

Rede

portainer_portainer_1

—_— 5 . Postgresql Postgis
e || susreae s | |mouacposoresa 1| | sausca posige
172 19.0.12 172 19.0.11/16 172.19.0.13/186 172.19.0.316

36432:5432 35432:5432
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172.19.0.4 server_1
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- I i Adminer
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Figura 5.3: Rede de contentores. Como resultado da instalacao e configuragao, do sistema
de controlo de contentores e procedimento de instalagao do stack para Docker, obtemos
um conjunto de contentores com as caracteristicas aqui ilustradas.

5.2 Pilha de Comunicagoes LoRaWAN

No caso da implementagao de redes LoRa WA N, existem duas opgoes open-source, o ChirpS-
tack e TTN (The Things Network).

The Things Network (TTN), facilita solugoes baseadas numa cloud ptublica e na partilha
de gateways. Abstrai a implementacao do servidor de rede LoRaWAN e o mecanismo
de transporte de dados. O ChirpStack é uma plataforma computacional, que também
implementa o LoRaWAN, permitindo aos utilizadores criarem o seu proprio servidor de

rede. Criada em 2015, a Lora Alliance, uma organizacao sem fins lucrativos, dedica-se a
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5. REALIZAGAO DO SISTEMA

garantir a interoperabilidade de todos os produtos e tecnologias LoRa WAN.

No ambito da dissertagao foi utilizado o sistema ChirpStack, por ser uma solugao pronta
a utilizar, por garantir a utilizagao de uma rede local e privada, e porque inclui um inter-
face web amigével para a gestao de dispositivos e APIs para a integragdo. A arquitetura
modular do ChirpStack permite a integragao com as infraestruturas existentes. Todos os

componentes tém licenga MIT [72] e podem ser utilizados para fins comerciais [13].

A arquitetura LoRaWAN pode ser dividida em duas estruturas distintas. A primeira é
dedicada & camada fisica do modelo OSI utilizando a tecnologia LoRa; a segunda é descrita
pelo padrao open-source LoRaWAN dedicada & gestao de acesso ao meio, semelhante &
camada de enlace ou de ligagdo do modelo OSI, que detalha a estrutura necessaria para
a gestao de recursos da rede. O ChirpStack implementa um sistema de transmissao de
dados que utiliza os componentes de rede desenvolvidos pelo LoRa Server Project para
implementar redes LoRaWAN |[13], baseadas na tecnologia LoRa (Figura XIII.2).

O diagrama apresentado na Figura XIII.2 é original da empresa Semtech, constituido
pelos componentes ja abordados no Capitulo 4. Esta Seccao é um complemento & aborda-

gem e desenvolvimento deste assunto na Subsecgao 4.2.

Os dispositivos LoRaWAN, ilustrados na Figura 4.2 sao dispositivos que podem trans-
mitir os dados através de uma ou mais gateways LoRa. Estes dispositivos sdo o sistema
formado pelos sensores e MCU /SBC que possuem capacidade de comunicagao através desta

tecnologia.

A Gateway LoRa (Secgao VIL.5) executa o sistema operativo open-source, baseado em
Linux, LORIX OS. Esta gateway permite escutar varios canais em simultaneo e encaminha
os dados recebidos dos dispositivos, pelo chipset de radio LoRa através de um link IP /UDP

(programa Packet-forwarder) para o servigo LoRa Gateway Bridge.

O servico LoRa Gateway Bridge esté posicionado «entre» o Packet-forwarder eo MQTT
Broker, transforma o formato produzido pelo Packet Forwarder num formato de dados uti-
lizado pelos componentes ChirpStack (JSON ou Protobuf”). As instrugdes de configuracio

encontram-se no ficheiro apresentado no Apéndice VIII.

O MQTT (Apéndice XII) é o protocolo Internet utilizado na fronteira entre o servigo
LoRa Gateway Bridge e o LoRa Network Server. Funciona no modelo assincrono, clien-
te/servidor (publicagao/subscrigao). O MQTT Broker publica todos os dados JSON, que
recebe do LoRa Gateway Bridge. E necessario subscrever os respetivos topicos para rece-

ber dados dos dispositivos. Todos os componentes ChirpStack fornecem APIs gRPC e/ou

9ProtoBuf (sigla de Protocol Buffers) é um mecanismo criado e utilizado pela Google para serializar
dados estruturados. E independente de linguagem ou plataforma.
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5.2. Pilha de Comunica¢oes LoRaWAN

REST para integragao com servigos externos. Por defeito, todos os dados das aplicacoes
sao publicados através do MQTT Broker. O MQTT Broker é executado num contentor
(Figura 5.3) e implementa a versao 3.1.1 do protocolo MQTT [26].

O servidor MQTT Broker, por defeito, requer autenticacao dos clientes durante o es-
tabelecimento da ligagdo. Suporta tanto a autenticagao baseada no nome de utilizador /-
password, como a autenticagdo baseada no certificado TLS e utiliza estes mecanismos
na seguinte ordem: certificado e utilizador/palavra-passe. Na autenticagao «utilizador/-
passwordy», quando um dispositivo necessita autenticar-se com este mecanismo, tem de
fornecer um nome de utilizador e palavra-passe. Para ligacdo ao MQTT Broker, este ve-
rifica as credenciais fornecidas pelo clientes. A configuracgdo do MQTT Broker é descrita

num ficheiro apresentado no Apéndice VIII).

Os dados sao recebidos pelo LoRa Network Server através do MQTT Broker. O LoRa
Network Server é responsavel pela gestao da rede. Deteta ativagoes de dispositivos na rede e
é capaz de lidar com solicitagoes de ingresso quando os dispositivos o solicitam. Os mddulos
de qualidade da dgua e a estagdo meteorologica sao registados no Lora Application Server
como dispositivos pertencentes a rede LoRaWAN. Existindo mais do que uma gateway
a enviar dados, o LoRa Network Server elimina os duplicados e encaminha através do
protocolo gRPC' a carga 1util para o LoRa Application Server. Quando o LoRa Application
Server envia dados de resposta para um dispositivo, o LoRa Network Server mantera esses
itens em fila de espera, até ser possivel envid-los. A configuracdo do LoRa Network Server

é descrita num ficheiro de configuragao (Sec¢ao VIII), onde podem ser definidos:
e os parametros de ligagdo a base de dados no PostgreSQL;
e 0s parametros de ligacao & base de dados Redis;
e 0s parametros de ligacao ao MQTT Broker;
e 0s topicos MQTT utilizados para comunicar com o LoRa Gateway Bridge;
e 0s parametros da rede, por exemplo, o identificador de rede ou os canais de radio;
e 0s pardmetros que configuram a comunicacao com os dispositivos das varias classes;
e 0s parametros e intervalos de tempo entre comunicagoes da(s) gateway(s);
e o tipo de estatisticas a recolher e a sua granularidade'’, entre outros.

Algumas destas configuragoes podem ser realizadas a partir do interface web do LoRa Ap-

plication Server.

10Grau de detalhe.
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O LoRa Application Server é o servidor de aplicagoes LoRaWAN, compativel com o
LoRa Network Server. Fornece um interface Web e APIs, para gerir utilizadores, organi-
zagoes, aplicagoes, gateways e dispositivos. Os dados recebidos sdo encaminhados para as
integragoes configuradas. As varias APIs permitem integrar com outros sistemas, entre
as quais, servidores MQTT, gRPC, REST e servigos de cloud computing (por ex.: Google
Cloud Platform). E possivel integrar com sistemas de gestdo de bases de dados (por ex.:
PostgreSQL). Neste caso ¢ possivel podera armazenar todos os eventos relacionados com
os dispositivos numa base de dados PostgreSQL, para que possam ser consultados por ou-
tras aplicagoes ou para que possam ser visualizados utilizando, por exemplo, a aplicagao
Grafana através do SGBD PostgreSQL. O LoRa Application Server também depende de
software adicional para funcionar: o sistema de gestao de bases de dados PostgreSQL para
armazenamento de dados permanentes e Redis para armazenamento de dados temporarios.
Na Secgao VIII é descrita a configuracao do LoRa Application Server.

O interface web do LoRa Application Server pode ser visto na Figura XII1.3. Neste é
possivel configurar a(s) gateway(s), dispositivos e aplicagoes. E possivel, também, definir
parametros dos dispositivos e gateways, e a chave identificadora da aplicagdo, nomeada-
mente o EUT'!.

Através do interface web configuram-se os perfis de dispositivos, em que cada um, define
parametros de configuragao de um tipo de dispositivo no LoRa Network Server. A classe do
dispositivo (A, B, C), o método de associagao a rede (OTAA'? ou ABP'®) (Apéndice XI),
os intervalos de transmissao e recegdo (RX1, RX2 window), a poténcia méaxima isotro-
pica radiada equivalente!* (Maximum EIRP), sio exemplo entre outros. Dispositivos que
sao configurados de forma semelhante podem ser associados a um perfil de dispositivo.
Caso seja necessario alterar uma configuracao especifica, individualmente por dispositivo,
pode-se sobrepor as configuracoes do perfil na pagina de configuracido do dispositivo. A
semelhanca dos dispositivos é possivel configurar gateways e perfis de gateway. As ga-
teways que sao configuradas de forma semelhante podem também ser associadas a perfis

de gateway.

Adicionalmente, o interface web exibe estatisticas sobre as frames enviadas e recebidas
pela(s) gateway(s), as coordenadas e altitude das gateways, e as suas localiza¢oes no mapa
(Figura XIII.4).

A uma instancia de LoRa Application Server podem-se ligar varios LoRa Network Ser-
vers. Os parametros de ligagao com os LoRa Network Servers, por exemplo o IP, porto e
certificados utilizados para TLS, podem ser configurados a partir do interface web do LoRa

Application Server.

NTdentificador exclusivo atribuido pelo fabricante.

12 Ativagéo através do ar.

13 Ativagdo por personalizacéo.

¥Pproduto da poténcia fornecida a antena pelo seu ganho em relagio a uma antena isotrépica, numa
dada diregao (ganho isotrépico ou absoluto).
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E possivel monitorizar, eventos e mensagens, encaminhadas de/para os dispositivos, no
interface web do LoRa Application Server (Figura XII1.5). O registo de eventos pode ser
visualizado por dispositivo, assim como o registo de mensagens também por dispositivo e
por gateway. Todas as mensagens encaminhadas por uma determinada gateway podem ser

monitorizadas.

As «End-application» recebem os dados dos dispositivos através das varias integracdes.

Neste protétipo integramos com o MQTT Broker.

5.3 Sistema de Gestao de Base de Dados

Os sistemas de gestdo de base de dados PostgreSQL e Redis sao utilizados na gestao e
armazenamento de dados do sistema LoRa Chirptack. E utilizado o SGBD PostgreSQL,
com as extensoes PostGIS, para gerir e armazenar os dados gerados pelos médulos de
aquisicao de dados. O SGBD MariaDB é utilizado para armazenar os dados gerados pelo

gestor de contentores Portainer.

PostgreSQL

O PostgreSQL é o SGBD escolhido para este projeto, com o fim de armazenar as leituras
dos modulos de aquisicio de dados (subseccio 4.2). E um SGBD relacional com mecanis-
mos object oriented e open-source que utiliza e estende a linguagem SQL. E compativel
com todos os principais sistemas operativos e com ACID (Atomicidade, Consisténcia, Iso-
lamento e Durabilidade). Possui intimeros complementos, nomeadamente o extensor de
base de dados geoespacial PostGIS (subseccao 5.3). O PostgreSQL tornou-se o SGBD re-
lacional, de codigo aberto preferido de muitas pessoas e organizagoes [02]. E possivel obter
uma instancia do PostgreSQL de diversas formas, a mais tradicional é a instalacdo de
raiz |91] em alternativa recorrendo a tecnologia de contentores utilizando o Docker [39] ou
o Vagrant'® [90]. Por tltimo, este SGBD pode ser obtido como um servico através de um
fornecedor, por exemplo o AWS ou Azure. A forma escolhida terda em consideracgao a sua
finalidade.

PostGIS

O complemento do PostgreSQL para suporte a sistemas de informacao geografica é cons-
tituido pelas extensoes PostGIS e pelo Servidor QGIS. O PostGIS é um extensor de base
de dados espacial para o SGBD PostgreSQL. Adiciona suporte para objetos geograficos,

permitindo a execucao de consultas de localizagao na linguagem SQL [38]. O sistema GIS

15 Software open-source para criar e gerir ambientes de desenvolvimento virtuais.
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5. REALIZAGAO DO SISTEMA

utiliza os dados dos sensores e os dados de informacao geogréfica, para melhorar a capa-
cidade de anéalise de dados. As funcionalidades base do QGIS podem ser estendidas pela
adigao de plugins, os sites |38, 98] apresentam uma lista. O servico QGIS Cloud fornece
um plugin que possibilita a integracao do QGIS com este servico. No site QGIS Cloud
[97], encontra-se descrita de forma detalhada o procedimento de integragao.

O ambiente de trabalho da aplicacdo QGIS (Figura IX.3) possibilita a interagdo com

PostgreSQL com as extensoes PostGIS. Para disponibilizar a informagao geografica na In-

Base de Dados Postgis Qgis Server FCGI
Postgresal Base de dados geoespacial Servidor de informacéo
com extensoes geograficas - (contentor) georreferenciada
PostGIS (contentor)
(contentor)

&

Sernvidor web
MGINE
(contentor)

pgAdmin Mode-RED Web Application

(contentor) Desktop Qgis

(contentor) (contentor)

Figura 5.4: Sistema de gestao de bases de dados e de informacao geografica. Os dados sao
armazenados numa base de dados com extensoes geograficas. Sao acedidos para diferentes
fins através de diferentes plataformas e aplicacoes.

ternet & comum recorrer ao QGIS-Server. O QGIS-Server é uma implementacio WMS'™
1.3 e WEFS' 1.0.0 de codigo aberto, que implementa caracteristicas cartograficas avancadas
para a cartografia temética '®. O servidor QGIS é uma aplicacio FastCGI/CGI (Common
Gateway Interface) que pode ler dados de PostGIS e servir imagens ou dados, de acordo
com os padroes do Open Geospatial Consortium (OGC'). Representa mapas QGIS atra-
vés de um servico HTTP, com suporte para CGI 2° (Common Gateway Interface). Neste
projeto utilizamos o servidor HTTP NGINX com o modulo FastCGI (Common Fast Ga-
teway Interface). Acede-se a informagao geografica armazenada no servidor QGIS através
do servidor HTTP NGINX com a aplicacao desktop QGIS ou com pedidos HTTP (Fi-
gura 5.4).

16Web Map Service - A especificacgio WMS é uma norma que permite disponibilizar informagio geo-
grafica sob a forma de imagens georreferenciadas através da Internet, ndo permite o download.

"Web Feature Service - é uma especificagio de um formato que disponibiliza dados geograficos em
formato vetorial, permite o download.

18F a representacéo geoespacial de temas diversos. Existem ainda, as categorias especificas de cartografia
, topografica e geogréafica.

19Comunidade mundial empenhada em melhorar o acesso & informacio geoespacial.

20K um padréo para o interface de aplicaces externas ou gateways.
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5.3. Sistema de Gestao de Base de Dados

Base de Dados do Sistema LoRa ChirpStack

O ChirpStack, nomeadamente o LoRa Network Server e o LoRa Application Server, de
acordo com a Secgao 5.2, utilizam o SGBD PostgreSQL para armazenamento de dados
permanentes (exemplo ilustrado nas Figuras XII1.6 e XII1.7) e o SGBD Redis para arma-
zenamento de dados temporarios (Figura XIIL.8).

O SGBD Redis é uma implementacao chave-valor. Atribui valores as chaves, para
facilitar o acesso e o armazenamento desses valores, que sao sempre encontrados através
das suas chaves (Figura XII1.9). O SGBD Redis mantém os pares de valores-chave em
memoria, tornando o acesso mais rapido. O SGBD MariaDB é utilizado pelo gestor de

contentores Portainer, para armazenar a informacao gerada.

Armazenamento de Dados dos Mdédulos de Aquisigao de Dados

local 0..1 BislE 2m 1 wakerbody
1
a
0.1
device 0.1 possu 1 type
1 1
E possU
&
(=8
IE-. A 0.1
wiq_data metecrology

Figura 5.5: Modelo de dados relacional utilizado para armazenar os dados dos moédulos
de aquisicao de dados. A tabela «waterbodyy armazena a identificacdo dos corpos de agua
escolhidos para a aquisicao de dados. A tabela «localy armazena a localizacao das estagoes
de aquisicdo de dados. A tabela «types armazena os tipos de dispositivos. A tabela
«devicey armazena os dispositivos sensores. A tabela «wq data» armazena as medigoes
da qualidade da agua, referente ao médulo de qualidade da agua. A tabela «meteorology»
armazena as medicoes da Estacao Meteorologica.

A base de dados «aquag2» esté criada e parametrizada, na instancia contentorizada do

PostGIS. No Apéndice [X sdo apresentadas as instrucgbes e codigo para criar a base de
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dados.

Quando ¢ executada a aplicagao Data Storing App (Secgao 5.5), cria-se, em caso de
inexisténcia, o modelo de dados (Figura 5.5). Sao criadas seis tabelas/relagoes, conforme
Figura IX.1 (Apéndice IX).

A tabela «waterbody» armazena a identificacdo dos corpos de agua escolhidos para a
aquisicao de dados. A Tabela IX.1 ilustra a estrutura da tabela, assim como uma amostra

dos dados que esta armazena.

A tabela «localy armazena a localizacao das estagoes de aquisicao de dados, armazena o
nome do corpo de agua, o nome do local/estacdo, as coordenadas de localizacdo, e o estado
do «local», ativo ou nao ativo. O campo que representa as coordenadas de localizagdo é
a chave que permite a georeferenciagao, das estagoes de recolha de dados (Figura 5.11).
Todo o «localy pertence a um corpo de dgua. Cada «local», possui o «id» de um corpo
de agua. A cada registo desta tabela, corresponde a uma «localizacdo» onde existe ou
j& existiram dispositivos associados. A Tabela IX.2 ilustra, a estrutura da tabela «locals,

assim como uma amostra dos dados que esta armazena.

A tabela «type» armazena os tipos de dispositivos, por exemplo: modulos de aquisi¢ao

de dados de qualidade da dgua ou médulos meteorologicos.

A tabela «devicey, armazena os dispositivos sensores (Tabela 1X.4). A cada dispositivo

(«devicey) € atribuido um «tipo» e um «local» .

A tabela «wq data» armazena as medi¢oes da qualidade da agua, referente ao modulo
de qualidade da agua, ¢é ilustrado um exemplo na Tabela 1X.5. Cada registo na tabela

«wq_data» é atribuido a um dispositivo de qualidade da agua.

A tabela «meteorology», armazena as medigoes da Estagdo Meteorologica, exemplo:
Tabela 1X.6.

Ferramentas para Interagir com a Base de Dados

A ferramenta grafica opensource pgAdmin é utilizada para a gestdo do SGBD PostgreSQL,
com extensdes PostGIS (Figura 5.4). E escrita na linguagem de programacao Python e

jQuery®', e permite administrar instancias PostgreSQL [31] e executar comandos em SQL.

A ferramenta PgAdmin, Figura 1X.2 disponibiliza um interface para a administracao
do servidor PostgreSQL [31].

Pode-se utilizar a ferramenta de linha de comandos psql ou a aplicagdo QGIS (Fi-
gura 1X.3) para interagir com o SGBD PostegreSQL.

21Biblioteca JavaScript que facilita a interacio com o HTML simplificando os scripts interpretados no
navegador cliente.
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5.4 Ambiente de Desenvolvimento de Software

E frequente que os prototipos ou sistemas de Internet das Coisas tenham que ser desen-
volvidos rapidamente.

E utilizada uma plataforma de backend e frontend, que permite observar e interagir
com sistemas. A escolha de ambientes de desenvolvimento, de aplicacoes e de linguagens
de programagao para o fazer é muitas vezes ditada por outros constrangimentos: o custo, a

disponibilidade, a formagao e o investimento prévio, ou mesmo a simples preferéncia [36].

Sistemas Operativos

O sistema operativo do servidor, dedicado a gerir todos os servidores e servigos, através
da tecnologia de contentores Docker € baseado na distribuicao Linux Ubuntu Server 20.04
LTS ?2 - (Focal Fossa) [35].

O sistema operativo reside numa maquina virtual K VM (Kernel-based Virtual Machine
- infraestrutura de virtualizacao) [54].

O sistema esté acessivel a partir de qualquer sistema operativo através dos protocolos
ssh e hitp, permitindo a realizacao de testes e visualizacao de resultados.

O sistema LORIX One (Figura VIIL.5) executa uma versao do sistema operativo LORIX
OS [122]. Este gere a rece¢ao dos dados recebidos dos modulos de aquisi¢ao de dados,
através do protocolo LoRaWAN e a sua transmissao, através um link IP/UDP (programa

Packet-forwarder) para o servigo LoRa Gateway Bridge.

A Linguagem de Programacao

A linguagem de programacao open-source, Python, foi adotada para o desenvolvimento das
aplicagoes. Tem suporte de uma grande comunidade online e apresenta-se, em diversos
foruns, como a linguagem de programagao mais popular da atualidade [123, l. O
microframework Flask[125], de desenvolvimento web é pardigmética como exemplo da
utilizagao da linguagem de programacao Python.

O SQLAlchemy é um framework open source com licenga MIT, de mapeamento objeto-
relacional SQL (ORM-Object Relational Mapper) que permite o uso programatico de bases
de dados.

As operagoes CRUD sao executadas na base de dados PostgreSQL (com extensoes
PostG1S) através do SQLAlchemy. Nao é o SQLAlchemy que faz a ligagdo a base de

dados, constitui uma camada de abstragao que mapeia as tabelas em objetos. Utiliza a

t23

classe Dialect®, o pacote psycopg2 como padrao DB-API. E necessario o driver de base de

22 Long Term Service
23E o sistema que o SQLAlchemy utiliza para comunicar com varios tipos de implementacdes e bases
de dados DB-API (API-interface de programacao de aplicagoes)
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dados, psycopg. Este permite a comunicacao entre o SQLAlchemy e o SGBD PostgreSQL.

O microframework Flask foi utilizado para a visualizacao de dados. KEste microfra-
mework escrito na linguagem de programacao Python, facilita o desenvolvimento de apli-

cagoes web, adota o MVC' (Model View Controller) como padrao de software.

5.5 Aplicacoes

A partir da estrutura de hardware baseada em [oT, que recolhe e transmite um conjunto
de parametros fisicos ou quimicos da agua, e do ambiente, uma aplicacao processa e arma-
zena os dados (Figura 5.10), num SGBD, e outra aplica¢do gera a visualiza¢do e andlise

dos dados em «tempo real» (Figura 5.12).

O moédulo de aquisicao de dados da qualidade da agua usa um MCU que executa
software que permite medir os dados recebidos dos nés sensores e enviar as leituras perio-

dicamente (Figura 5.6).

O codigo disponibilizado pelos fabricantes dos sensores foi adaptado ao projeto, de

forma a concretizar-se o instrumento proposto.

O modulo que realiza a aquisi¢ao de dados da estagao meteorologica (Figura VII.4) é ge-

rido por um SBC' que executa software com o objetivo de enviar as leituras periodicamente.

A solugao IoT LoRaWAN foi instalada para realizacao de testes na barragem da Lage,
localizada no Alentejo, perto de Pias, Portugal (Figura 5.11), a aproximadamente 160m

de altitude. Os dados sao adquiridos e transmitidos como representado na Figura 5.6.

Os modulos de aquisi¢do de dados, comunicam periodicamente as leituras realizadas,
através de uma gateway. A gateway liga-se & Internet, através da rede mével de telecomu-

nicagoes, para comunicar com os servidores de suporte a rede LoRa.

A rede LoRaWAN, através dos servidores e servicos ChirpStack, alimenta a camada
superior com os dados recebidos dos end devices. Esta é constituida pelas aplicagoes, que
armazenam, processam e que permitem visualizar os dados recebidos, através do MQTT
Broker.
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Aplicacdes
Y h, '
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Figura 5.6: Estrutura de comunicagao de dados utilizando as tecnologias LoRa e 4G.
Servicos e aplicagbes sao executados recorrendo & tecnologias de contentores. Os dados
recolhidos pelos dispositivos sao enviados para o MQTT Broker, através da tecnologia
LoRa. Os dados recebidos pelo MQTT Broker através da tecnologia 4G sao publicados pelo
MQTT Broker e subscritos pelas aplicagoes para anélise, processamento e armazenamento.

Testes & Aquisicao de Dados

O servidor open-source Node-RED |[78] baseado em Node.js (um dos contentores da pilha
Aqua@)?2, Tabela 5.2) foi utilizado para realizar os primeiros testes e verificar se a arquitetura
implementada cumpria os requisitos técnicos e funcionais. Estao implementados diversos
fluxos de teste, como ilustrado na Figura 5.7, que permite verificar e analisar, os dados

recebidos do médulo de aquisicao de dados, através do MQTT Broker.

A Figura 5.8 representa um conjunto de fluxos que permitem testar a rece¢ao de dados

da estagao meteorologica e mostra-los graficamente em ambiente web, Figura 5.9.

Aplicagcao de Armazenamento de Dados

Os procedimentos de armazenamento de dados garantem que este é realizado sem a intro-
dugao de erros. Garantem também que todas as informagoes necessérias para identificar
a amostra foram armazenadas, nomeadamente: o local de amostra e a identificacdo do

dispositivo.

61



5. REALIZAGAO DO SISTEMA

O localhost:3 1880

inject

debug
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status
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comment

v function
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# msg.payload

@ connected
o] o

application/1/device/00b9e8957c0f1 cdd/eventiup function

@ connected
(o] o @ o
base64 json function msg.payload

"{"applicationID":"1","applicationName Wqual2TTa0App”, "deviceName” : "AquaQ2TTGOL", "devEUT

88b9eB8957cBTlcdd”, "rxInfo™: [{"gatewayID": "fcc23dfffeBbad6a”, "uplinkID": "5ded2846-68a5-4aaa
a7dc-b8485421e3ce”, "name"” : "LorixOnel”, "rssi": -46,"1oRasNR" :11.8,"location™:
{"latitude”:38.83641, "longitude™:-9.36782, "altitude”:185}}], "txInfo":
{"frequency":868300088,"dr":3}, "adr" :true, "fCnt":1582, "fPort":1, "data" : "eyJkbyIGICI2L jk2TIir
mIycCISICI20545TiwgICIwaCI6ICISLIYSTiwgImvjTIjogTjk2L jkil CALHMiOLAIMTYYNTEZMTkxOCISICIUIjo
E@LJIiICBI"}"

Figura 5.7: Fluxo de rece¢ao dos dados do médulo de aquisi¢ao de parametros de qualidade
da 4gua, através do MQTT Broker. Sao apresentadas duas subscrigoes de dados, a primeira
subscreve de todos topicos que o MQTT Broker publica; a segunda subscreve o tépico que
publica apenas os dados do moédulo de aquisicao de dados de qualidade da agua.

@
function WindDirection
e}
function Temperature
Query PWS Current Conditions / Observations for any Personal Weather Station
Aguag0 - WS - ITERRU2 set flow StationiD msg.payload
Aguago - WS - Current WS Obsen Set tweparams PWS Observations Build Tabie
Plot on Map
One time - Add Map to Dashboard delay 1s Defauit map weathermap
0 connected 0
Init WoridMap * Inject Aveathermap <f>

Figura 5.8: Fluxo de recegao e visualizagao de dados, do modulo de aquisigao de medigoes
da estacdo meteorologica, através do MQTT Broker. Os fluxos apresentados, permitem
receber os dados da estag@o meteorologica e verificar graficamente a sua leitura.
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O D localhost

-] Importar marcadores... @http:_.-‘_."aquaq Dqg\ T Daquaqw [Darse
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stationlD : ITERRU2
obsTimelUtc : 2021-07-03T10:17:242
obsTimelLocal : 2021-07-03 11:17:24
neighborhood : Terrugem
softwareType | WH2650A_V1.5.4
country : PT
- solarRadiation : 0.9

Temperature \ VAl cpoch - 1625307444

uv:0

winddir: 212

humidity : 78

qoStatus : 1

Aquaqo - WS - ITERRU2
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22

WindDirection

Observations Results

~
dewpt 18
windChill 22
windSpeed 0
windGust 0
pressure 1087.1
precipRate @ 0w
< >

Figura 5.9: Visualizacao em «tempo realy, de dados recebidos da estagao meteorologica.
Permite visualizar em dois graficos, as medig¢oes da temperatura do ar e da dire¢ao do vento.
No mapa é possivel verificar a localizagao da estagao e um conjunto de pardmetros/medi¢oes
ambientais.

A aplicacao «Data Storing Apps ilustrada na Figura 4.6, subscreve do MQTT Broker,
todos os topicos que «transportam» os dados dos moédulos de aquisicao de dados, e ar-
mazena a informagao, através do SGBD e de informacgao geografica, ilustrado em maior
detalhe na Figura 5.4.

A estrutura da «Data Storing App» € ilustrada na Figura 5.10. A aplicacao é executada
no contentor «aquaq? data_inserty (Tabela 5.2), através do programa escrito no ficheiro
Python «main.py» (Apéndice X). O ficheiro «aquag2mgtt.py» (Apéndice X) é um ficheiro
de configuracao Python, o seu coédigo gera o esquema de base de dados e «passa» as cre-
dencias de acesso ao MQTT Broker e ao SGBD. Evocado a partir do programa escrito
no ficheiro «aquag2mgtt.py», executa o codigo associado ao ficheiro «basededados.py» (mo-
dels) (Apeéndice X), que representa as tabelas/cole¢oes da base de dados e declara como
os dados sao armazenados e estruturados. Evocado também a partir do cédigo do ficheiro

«aquag2mqtt.py», no codigo associado ao ficheiro «inserir_dados.py» (utils) (Apéndice X)
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f data storing app - high level \‘

aquag2matt. py .| basededados py
e | s —
T DBMS Data Storage
PostGIS
. inserir_dados.py
\ main.py (atils) j

Figura 5.10: Estrutura da Data Storing APP.

EE il - W S lerraT R 0T

 Ultima leitura: 2021-06-14T14:14:56.000Z
~ Local: Lage I

;\ Device: Sensor Node LoRa LR0001
. pH: 7.631
~ DO:3.95
- EC:961.8
ORP: 246.2

Figura 5.11: Informagdo do sistema GIS. Fornece dados em «tempo real» da estacao de
monitorizagao da qualidade da agua localizada na Barragem da Laje (Alentejo, Portugal),
incluindo a data da tltima leitura, o nome do dispositivo, e os parametros lidos a partir
dos sensores. O campo que representa as coordenadas de localizagao é a chave que permite
a georeferenciacao das estagoes de recolha de dados.
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é declarada e executada a fungéo, que armazena os dados. A Figura 5.11 ilustra um exem-

plo, da utilizacao dos dados armazenados, exibindo-os geograficamente através da aplicagao

desktop QGIS.

Sistema de Monitorizacao

/ data visualization app - high level \

\static
motor.py
(config) DBMS Data Storage CSS and JS files
Postgres ry
H 1
¥

\templates

\ HTML tempates /

Figura 5.12: Estrutura da aplicagao Data Visualization APP.

A estrutura da aplicacdo «Data Visualization Apps é ilustrada na Figura 5.12. A
aplicagao «Data Visualization Appy filtra a informagdo da base de dados e fornece in-
formagao aos utilizadores através de um servidor HTTP, ilustrado na Figura 4.7, desen-
volvido em Flask (microframework do ecossistema Python). E executada no contentor
«aquaq?_meinheld_1» (Tabela 5.2), que contém o servidor HTTP Meinheld WSGI [66].
Processa em «tempo-real»» os dados armazenados e disponibiliza-os, também em «tempo

realy num ambiente web 2

A biblioteca Matplotlib [65] é utilizada para desenhar e exibir graficamente o histérico
de leituras (Figura 5.15). E uma biblioteca que permite a criacio de gréaficos estaticos,
animados e interativos em Python. As leituras sdo exibidas graficamente através de mano-
metros (Figuras: 4.8, 5.13, 5.14 e 5.15). Para desenhar os manémetros é utilizado o plug-in
Javascript justgage.js [21], este possui uma tnica dependéncia, a biblioteca de desenho

vetorial raphael.js[101].

A aplicacao é iniciada, através do programa controlador, escrito na linguagem de pro-
gramagao Python, escrito no ficheiro «app.py» (Apéndice X). Este configura e langa o ser-
vidor Flask, e define e configura as rotas HTTP. Evocado a partir do programa associado
ficheiro «app.pys, o ficheiro «motor.py» (Apéndice X) é o tipico ficheiro de configuragao
Python. Garante as credenciais de acesso & base de dados.

A visualizacdo dos dados dos modulos de aquisicao de dados em »tempo realy ou o
histérico de leituras, permite ter o conhecimento suficiente para antecipar acontecimentos

e reagir atempadamente a variagoes na qualidade da agua.

24 Através das linguagens Javascript, CSS e HTML.
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Water Quality Data Collection

AquaQ2 2021
ORP pH EC
194 8.9 600
o m 0 ©  Esommen 12 B ysem 1500

Last Sensors Reading: 2021-11-09 08:14:46
HISTORICAL DATA

ORP [mV] pH [Serensen Scale] EC [uS/cm]

198
8915
197 602
8.910
196 8.905
8.900 598

8.895 596

8.890

193 8.885

o 200 400 600 800 1000 o 200 400 500 800 1000 o 200 400 500 800 1000

Figura 5.13: Acesso a aplicacao de visualizacao de dados. Exibe leituras em «tempo real»
de cada parédmetro do médulo de monitorizacao de qualidade da dgua e exibe graficamente
o histoérico de leituras. Permite monitorizar os parametros adquiridos dos moédulos de
aquisicao de dados, oferecendo a possibilidade de interpretar as variagoes dos diversos
parametros e atuar em conformidade.

5.6 Conclusao

A adocao de software open-source permitiu reduzir custos e experimentar diferentes abor-
dagens para satisfazer os objetivos do SWQMS.

A abordagem baseada na Tecnologia de Contentores facilita a implementagdo, manu-
tencao, replicacao e escalamento, de aplicacoes e servicos.

A utilizagdo da tecnologia de contentores Docker permite economizar recursos finan-
ceiros e computacionais. Implementa uma arquitetura de gestdo de software que oferece
escalabilidade e portabilidade. Destaca-se pela facilidade de utilizagdo e compatibilidade
com vérios sistemas operativos. Providencia simplicidade, agilidade e estabilidade nos pro-
cessos de desenvolvimento. Permite experimentar rapidamente programas, isoladamente
ou em conjunto, sem afetar o sistema operativo ou outros programas em utilizacao. A ferra-
menta Portainer um dos muitos interfaces disponiveis para Docker facilita a monitorizagao
e gestao dos contentores

Os dados recolhidos do ambiente sao transmitidos através da Tecnologia LoRa e arma-
zenados numa base de dados relacional com extensoes geograficas A utilizacdo da informa-
¢ao georreferenciada permite visualizar no mapa os resultados das estagoes de aquisi¢ao de
dados.

A tecnologia LoRa e a implementacao do protocolo LoRaWAN através da pilha ChirpsS-
tack tornam facil o escalamento e replicagdo da rede de estagoes de aquisicao de dados.

Através dum ambiente de programacdo consistente com linguagem de programacao
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Figura 5.14: Visualizacao da aplicagdo web num smartphone. O site é responsivo, a visu-
alizagao ¢ adaptada a qualquer dispositivo com acesso a Internet.
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HISTORICAL DATA

DO [magiL] ORP [mV]

8.0 246 4

3.5 244

242
3.0

240
4.5

238
4.0 h\

236

(4] 20 40 [:14] Bk 100 1] 20 40 60 BO 100
Sample sample
pH [Sorensen Scale] EC [pSicm]
7.63
968
7.64 1
966
7.63
M4 4
7.62
W2
761 A
760 1 | } 960 1— : T
[+] 20 40 [={4] B 100 [+] Fiil 40 [=14] B 100
Sample sample

Figura 5.15: Acesso a aplicacao de visualizagao de dados. Exibe graficamente o histérico de
leituras, de cada parametro dos moédulos de aquisicao de dados. Permite inserir, o niimero
de amostras, que pretende visualizar.

Python, a informacao adquirida é armazenada e disponibilizada em «tempo real», garan-
tindo a facil monitorizacdo da qualidade da agua. A utilizagdo do Node-RED fornece um
ambiente de testes & aquisicao de dados e visualizacao adicional.

A verificagao em «tempo real» da variagdo dos parametros medidos através dos moédulos
de aquisi¢ao de dados, possibilita uma triagem visual e a comparacao com valores historicos
dos dados obtidos em cada local de amostragem. A deteccdo de valores anormais deve
levar a verificagbes adicionais. Os utilizadores podem interagir para obter a visualizagao
pretendida. Esta informagao chega aos utilizadores e decisores em «tempo realy, através de
qualquer equipamento com acesso a Internet, oferecendo-lhes conhecimento, para decidir
oportunamente. A informacao georreferenciada permite aprimorar a andlise dos dados

adquiridos.
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Capitulo 6

Conclusoes

Os recursos hidricos, nomeadamente a quantidade e a qualidade da agua, sempre tiveram
primazia entre os bens sociais. O ritmo acelerado das alteragoes climaticas, exige a sua
utilizacdo criteriosa e torna-se cada vez mais premente. E crucial ter acesso imediato aos
dados que a caraterizam de forma fidvel, para melhor gerir um recurso tao precioso.

Apesar dos avangos nas tecnologias que permitem realizar a monitorizacao da qualidade
da agua, nao h& um programa ou modelo universal para a realizar. Em sintese, é possivel
notar semelhancas e diferencas nas reflexdes dos autores que se debrucam sobre esse tema,
o lago em comum apresentado é que todos tratam de monitorizagao da qualidade da adgua
de forma automatica, através de sensores. Nao restam dividas que o caminho mais efici-
ente e econémico é a monitorizacao automatica através da utilizagao de sensores in-situ.
As tecnologias emergentes precisam de evoluir conjuntamente e tornarem-se economica-
mente mais acessiveis, sendo desejavel um equilibrio final entre o custo e a facilidade de
implementacao.

Nos Capitulos anteriores é apresentada a concepg¢ao e a implementacao de um sistema
de monitorizacao da qualidade da adgua e do ambiente, em «tempo real», com uma estru-
tura de hardware e software IoT que recolhe um conjunto de pardmetros fisicos e quimicos
da agua e da atmosfera. O sistema armazena dados num sistema de gestao de base de
dados, permitindo a gestao e exibicdo em tempo real, gerando conhecimento e facilitando
decisoes de cariz ambiental. Durante os tltimos anos, estes subsistemas tém beneficiado
da evolugao da loT. Podem beneficiar deste tipo de sistema comunidades municipais ou
intermunicipais, instituicoes do Estado na area do ambiente e empresas, na gestao ambi-
ental de rios, albufeiras, barragens, estagoes de tratamento de dguas residuais e canais de
rega.

Os aspetos cruciais s&@o: o baixo custo, nomeadamente através da adopg¢ao de software
open-source; servigos faceis de implementar, manter e escalar, escolhendo uma abordagem
tecnoldgica baseada em contentores, e um ambiente de programagao consistente com a
linguagem de programagao Python. Os dados sao recolhidos e transmitidos, com o apoio de

uma pilha de servidores e servicos Lora WAN, armazenados numa base de dados relacional
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com extensoes geograficas e visualizados com a ajuda de uma estrutura web. E também
fornecida visualizacao adicional utilizando o sistema de programagao low-code Node-RED.
E importante salientar o nivel de integracio que é alcancado pelo sistema de informacao
geogréfica, ligando os dados relativos & dgua e as condigoes meteorologicas recolhidos pelo
hardware, aos dados introduzidos a partir de outras fontes georreferenciadas.

No futuro, o software do sistema ird fornecer dados sobre o consumo de energia de
todos os dispositivos. Esté prevista a integragao deste sistema de monitorizagdo com um

!, Fica em aberto a instalacdo de outros sensores e/ou atuadores de

modulo de lisimetro
monitorizacao remota, por exemplo a velocidade do caudal, o controlo de comportas, a
videovigilancia, etc., tornando evidente a diversidade de possibilidades que o sistema loT
oferece. Devido & natureza critica dos dados relativos a qualidade da agua, julga-se que
um sistema de tecnologia Blockchain ? para complementar o armazenamento existente,
oferecera o beneficio de proporcionar um mecanismo seguro de gestao e partilha de dados.

A utilizacdo de sistemas modernos de reconhecimento de padroes, a aprendizagem
gerada com o apoio de méquinas e software de inteligéncia artificial, em sintonia com
técnicas para garantir a fiabilidade da informacao ird proporcionar uma visao dindmica e
facil de seguir, da evolugao da qualidade e quantidade de &dgua e das consequéncias das
alteracoes climaticas e outras actividades relacionadas com a intervencao do Homem, tais
como as fontes de poluigdo. Permitindo prever e prevenir eventos, e monitorizar ameacas
a qualidade da agua, a longo prazo.

A aplicac@o do modelo fisico SWAT (Soil and Water Assessment Tool) seréa considerada
para analisar e prever impactos a longo prazo, das medidas de gestao da dgua e de alteragoes
de usos do solo [119].

Prevé-se que este sistema se torne um instrumento de grande utilidade para a detecgao

e analise de recursos hidricos com amplas possibilidades cientificas.

Nos modulos de aquisicao de dados é utilizado software adaptado pelo Professor As-
sistente Dr. Jodo Santos, no Ambito do seu trabalho de doutoramento, a partir de cédigo

disponibilizados pelos fabricantes.

Esta dissertagao integrou-se com os trabalhos realizados no projeto AquaQ2. Projecto
n.° 039494, com as referéncias ALT20-03-0145-FEDER-039494(SAICT-ALT /39494 /2018),
financiado pelo Programa Operacional Regional do Alentejo/Portugal 2020/ FEDER.

'E um dispositivo de medicdo que mede a quantidade de evapotranspiracio, perda de agua para a
atmosfera por evaporagdo do solo e por transpiracao das plantas.
2E o registo/armazenamento de dados descentralizados que podem ser partilhados com seguranca.
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Apéndice 1

Propriedades Fisicas ou Quimicas da

Agua

Este apéndice é um complemento & Secdo 2.2 «Propriedades Fisicas ou Quimicas da Aguay,
apresentada no Capitulo 2.

A Confederagao Nacional da Agricultura (CNA) [16] indica como principais proprie-
dades das 4guas de superficie: a temperatura, o pH, a condutividade elétrica, o oxigénio
dissolvido, o potencial de reducdo de oxidacdo, a turbidez, os sdélidos totais dissolvidos, o
dioxido de carbono, o sulfato, a amdnia, o nitrato, a nitrito e o carbono. As principais ca-
rateristicas destes parametros/propriedades das aguas de superficie sdo apresentados nas

secgoes seguintes.

Temperatura

Unidade de medida do SI: [°C]. E fortemente influenciada pela temperatura do ar, pela
latitude, altitude, estacao do ano, hora do dia, circulacao do ar, nebulosidade e fluxo e
profundidade do corpo de agua. medicao. Afeta a vida bioldgica na agua, bem como o
nimero de reagoes quimicas, solubilidade, condutividade e toxicidade da dgua. Por sua vez,
a temperatura afeta os processos fisicos, quimicos e bioldgicos em corpos d’agua e, portanto,
a concentracao de muitas variaveis. Conforme a temperatura da dgua aumenta, a taxa de
reacoes quimicas geralmente aumentam, juntamente com a evaporacdo e volatiliza¢do de
substancias da dgua. O aumento da temperatura também diminui a solubilidade dos gases
na agua, como o oxigénio, dioxido de carbono, nitrogénio, metano e outros.

A monitorizagao e controlo da temperatura 4gua nas diversas massas de dgua é essencial
em estudos de auto purificagdo das mesmas, para a vida aquética, para fins de refrigeracao

na industria, para o consumo humano e rega agricola [137].
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I. PROPRIEDADES FiSICAS OU QUIMICAS DA AGUA

pH

Unidade de medida do SI: [Escala de Sorensen|. O valor de pH é uma importante carate-
ristica da 4gua, ja que é capaz de afetar os organismos aquaticos, sendo ainda um indicador
potencial do aumento da polui¢do ou de alteracdo de qualquer outro fator ambiental. O
pH (potencial de hidrogénio ) é uma medida de como &4cida/basica a agua.

O valor de pH varia entre 0 e 14, sendo 7 o valor de pH neutro (escala Sorensen).
Valores de pH inferiores a 7 indicam acidez, enquanto um pH superior a 7 indica uma
base. Uma vez que o pH pode ser afetado pela presenca de produtos quimicos na agua, o
pH é um indicador importante de agua que estd a mudar quimicamente.

O pH éreportado em «unidades logaritmicasy. Cada unidade representa uma mudanca
de 10 vezes na acidez/basicidade da agua. A agua com um pH de cinco é dez vezes mais

acida que a adgua com um pH de seis [137].

Condutividade Elétrica

Unidade de medida do SI: [1S/cm]. A 4gua pura (sem outras substancias) ¢ uma excelente
isoladora, nao conduzindo a eletricidade, deixa de ser um excelente isolante & medida que
comega a dissolver as substancias com as quais contacta, j& que mesmo uma pequena
quantidade de ides numa solucao de agua torna-a capaz de conduzir eletricidade. A agua
é reconhecida como o solvente universal. Quanto maior a quantidade de ides dissolvidos
na agua, maior ¢é a sua condutividade.

O facto de a 4gua na natureza, nomeadamente nos rios e albufeiras, conduzir a corrente
elétrica é, por exemplo, muito vantajoso para as pessoas que necessitam de monitorizar as
comunidades piscicolas. Caso contrario, a amostragem da fauna piscicola, que é muitas
vezes realizada através de um método que utiliza eletricidade para capturar os peixes (pesca
elétrica), seria totalmente ineficaz [16].

A condutividade, além de ser um indicador aproximado do conteido mineral quando
outros métodos nao podem ser facilmente utilizados, pode ser medida para determinar a
poluicdo existente numa determinada zona, por exemplo em torno de uma descarga de um
efluente, ou a extensao da influéncia das dguas de escoamento. Por exemplo a condutividade
elétrica permite determinar a salinidade (dS/m) ou o valor dos Sélidos Dissolvidos Totais
(SDT - mg/1).

As medigoes continuas sao particularmente tteis em rios e dguas subterrianeas para a
gestao das variagoes temporais nos sélidos totais dissolvidos e fons principais [137]. Os
valores de condutividade elétrica da dgua sao utilizados como indicativos da qualidade da
agua, com sua representagao pelo Sistema Internacional em unidades miliSiemens por cm
(mS/em) ou microsiemens por em (uS/em). A 4gua da superficie deve em geral deve
apresentar uma condutividade entre 500 e 1000 uS/cm. A dgua do mar tem cerca de 55

mS/cm.
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Oxigénio Dissolvido

Unidade de medida do SI: [(% de saturacao)|. O ozigénio dissolvido na agua é usado por
todas as formas de vida aquética. Assim, este pardmetro é normalmente medido para
avaliar a «saude» das massas de agua (rios, lagos, albufeiras). O ozigénio dissolvido nas
massas de agua (rios, lagos e albufeiras) é crucial para os organismos e as criaturas que
nelas vivem. Quando a quantidade de oxigénio dissolvido desce abaixo dos niveis normais
em massas de dgua, a qualidade da agua é prejudicada e os seres vivos presentes, nomea-

damente os peixes, podem mesmo morrer [137].

Potencial de Redugao de Oxidacgao

Unidade de medida do SI: [mV]. Ele é indicado em mV. O potencial de redu¢ao de oxidagao
( ORP) mede a capacidade de uma massa de agua se purificar ou eliminar residuos. Quando
o ORP é alto, ha muito oxigénio presente na agua, em geral, quanto maior o valor ORP,
mais saudavel é a massa de 4gua. O ORP diminui com a profundidade. O ORP ¢ tratado
de forma separada do ozigénio dissolvido porque POR pode fornecer aos investigadores

informagoes adicionais sobre a qualidade da dgua e o grau de poluigao [94].

Turbidez

Unidade de medida do SI: [NTU] (Unidade Nefelométrica de Turbidez). A turbidez é
uma propriedade fisica dos fluidos que se traduz na reducao da sua transparéncia devido
a presenca de materiais em suspensao que interferem com a passagem da luz através do

fluido. E medida em unidades NTU, que significa Unidade de Turbidez Nefelométrica.

O valor maximo permitido para agua tratada é de 1 NTU na saida das estacgoes de
tratamento de agua e 5 NTU em qualquer ponto da rede de distribuicao. Concentragoes
elevadas de particulas na dgua aumentam a turbidez ou turvacao, afetando a penetragao da
luz e a produtividade, os valores de recreio e a qualidade dos habitats para os organismos
aquaticos. Podem também fazer com que as albufeiras e os rios fiquem assoreados (cheios
de sedimentos) mais rapidamente, reduzindo e alterando os habitats existentes para as

plantas e animais aquéticos.

A turvagado excessiva na agua potavel é esteticamente desagradavel, e pode também
representar um problema de saide, ji que as particulas fornecem locais de ligagdo para
poluentes, em especial os metais e bactérias (por esta razao, as leituras de turvagdo podem

ser utilizadas como um indicador do potencial de poluigdo de uma massa de agua) [16].

89



I. PROPRIEDADES FiSICAS OU QUIMICAS DA AGUA

Soélidos totais dissolvidos

Unidade de medida do SI: [mg/l]. S&o os residuos existentes na agua que sao filtraveis.
O termo «solidos» é amplamente utilizado para a maioria dos compostos que estao pre-
sentes em 4guas naturais e permanecem no estado sélido apéds a evaporagao. O tipo e a
concentracao de residuos e matéria em suspensao controlam a turbidez e a transparéncia
da agua. A matéria suspensa consiste em lodo, argila, particulas finas de matéria organica
e inorgénica, compostos organicos soltaveis, plancton e outros organismos microscopicos.
Essas particulas variam em tamanho de aproximadamente 10 nm de didmetro a 0,1 mm de
didmetro, é geralmente aceite que a matéria suspensa é a fracao que nao vai passar através

de um filtro de didmetro de poro de 0,45 pm [137].

Diéxido de Carbono

Unidade de medida do SI: [mg/1]. O didzido de carbono (DO), COz, é outro gas geralmente
avaliado em sistemas de monitorizagao da qualidade da 4dgua. Existe um certo equilibrio
entre as concentragoes de Oo e C'O2, as alteragoes destes gases em corpos de dgua estao
significativamente ligados a reagbes bioldgicas. O CO5 é altamente soltivel em agua e o
CO2 atmosférico é absorvido no interface ar-agua. O C'Oy dissolvido na dgua natural faz
parte de um equilibrio envolvendo ions bicarbonato e carbonato. As concentragbes destas
formas sdo dependentes em certa medida do pH. Em dguas nao poluidas, o pH é controlado
principalmente por o equilibrio entre o didxido de carbono, ions carbonato e bicarbonato,

bem como outros compostos naturais como os acidos himico e falvico (pH < 2) [137].

Sulfato

Unidade de medida: [mg/l|. O sulfato encontra-se na adgua natural em concentragdes que
variam de alguns a vérios milhares de miligramas por litro. O sulfato ¢ o fon SO, 2, um dos
mais abundantes fons na natureza. Surge nas dguas subterrineas através da dissolugao de
solos e rochas. Nas dguas superficiais, ocorre através das descargas de esgotos domésticos e

efluentes industriais. Em aguas tratadas o sulfato é proveniente do emprego de coagulantes

[104].

Amonia

Unidade de medida: [mg/l]. A amdnia (NHs) é um dos poluentes mais importantes no
meio aquatico devido a sua natureza altamente téxica e sua omnipresenca nos sistemas
de dguas superficiais. E descarregado em grandes quantidades pela industria e por dguas
residuais agricolas. A amdnia presente na agua provém, geralmente, de processos de de-

gradagao de materiais residuais, de origem vegetal ou animal [104].
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Nitrato

Unidade de medida do SI: [mg/l]. O nitrato (NO3) é o nutriente essencial para orga-
nismos autdtrofos fotossintéticos e é geralmente encontrado nas aguas superficiais. Em
baixas concentragoes, o nitrato é um problema ambiental menos sério, no entanto, quando
as concentragoes de nitrato se tornam excessivas e outros nutrientes estao presentes, a eu-
trofizacdo e a proliferacdo de algas associadas pode se tornar um problema. As principais
fontes de nitrato na dgua sdo dejetos humanos e animais, efluentes industriais e o uso de

fertilizantes e produtos quimicos [104].

Nitrito

Unidade de medida: [mg/l]. O nitrito (NO; ) ¢ extremamente toxico para a vida aquatica,
no entanto, geralmente esta presente apenas em pequenas quantidades na maioria sistemas
naturais de dgua doce porque é rapidamente oxidado a nitrato. O processo de conversao
é afetado por varios fatores, incluindo pH, temperatura e oxigénio dissolvido. Se o pH
da solugao aumentar naturalmente ou pela adicdo de uma base, a concentracao de N Hs

também aumenta |104].

91






Apéndice 11
Pesquisa Bibliografica

Foi realizada uma pesquisa bibliografica (até ao inicio de dezembro de 2020) sobre estudos
baseados na Monitorizacio da Qualidade da Agua (WQMN’s) fazendo uso da JoT (Internet
das coisas), com o objetivo de adquirir e aprofundar conhecimento sobre o tema .

A revisdo de literatura, também chamada de fundamentacéo teodrica ou revisao bibli-
ografica, independente de nomenclaturas, deve apresentar revisoes criticas da literatura
sobre o tema estudado, usando conhecimentos produzidos no passado como base para ana-
lise e discuss@o [100]. O revisor deve apoiar-se em estudos anteriores e utiliza-los como
arcabougo teorico para seu proprio trabalho [100].

A revisao foi baseada principalmente em pesquisas publicadas em revistas internacio-
nais ou conferéncias [11]. Foi realizada pesquisa de literatura na biblioteca do conhecimento
Online (b-on), Google Scholar, ACM Digital Library e na plataforma Web of Science uti-
lizando combinagoes diferentes das seguintes cadeias de carateres: “surface water quality
monitoring”, “ sensoring water quality” e “water quality iot”. A lingua utilizada na pesquisa
foi o inglés e portugués. A distribui¢ao temporal das publicagoes sobre o tema pesquisado
estd enquadrado no periodo entre 2014 a 2020. Em seguida foi realizada a verificagao ma-
nual de cada um dos documentos alvo, iniciou-se a leitura dos objetivos com o propésito
de verificar a proposta do trabalho apresentada, uma vez que nela se resume a sua ideia
central. De seguida, foi realizada uma leitura dos resultados da pesquisa.

Foram selecionados 31 trabalhos considerados mais relevantes e que tiravam partido
da Internet das Coisas, da utilizagdo de microcontroladores e/ou microcomputadores e
sensores, aplicados & monitorizacao da qualidade da adgua em aguas superficiais. Na se-
legao, sempre que possivel foi tido em conta a origem geografica do estudo no sentido de

diversificar a origem das abordagens.
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Apéndice 111
Evolucao das Solucoes - Sensores

Em complemento ao contetido apresentado no Capitulo 3, Se¢ao 3.2, apresentam-se detalhes
e carateristicas, dos sensores utilizados com maior frequéncia nas publicagoes analisadas.
Um dos primeiros sistemas de monitorizagao da qualidade da agua a tirar partido de
uma abordagem IloT foi apresentado por Simbeye et al. [115] . O sistema consiste numa
rede de sensores sem fios (RSSF) para monitorizagdo da qualidade da agua em aquicul-
tura, com nos sensores construidos em torno de um microcontrolador (Microcontroller unit
- MCU). Os nés sensores comunicam entre si e com um gateway um computador através do
protocolo ZigBee. Os dados sao enviados para um servidor através de um médulo GSM. Os
dados recolhidos sao analisados e processados ficando disponiveis para utilizadores dos sis-

tema. Na Tabela II1.1 podemos verificar as pardmetros monitorizados e respetivos sensores

utilizados. Das e Jain [20] fazem uma abordagem semelhante, onde os autores propdem um
Temperatura pH Oxigénio dissolvido | Nivel da adgua
DS18B20 PH450G DO3000 UXI-LY

Tabela II1.1: Parametros e sensores apresentados em |1 15]

sistema de baixo custo para monitorizacao da qualidade da dgua em «tempo realy, para
rastrear o nivel de poluicao nos rios e gerar alertas de acordo com a informacao gerada. Na
Tabela I11.2 podemos verificar as pardmetros monitorizados e respetivos sensores utiliza-

dos. Os dados adquiridos dos sensores utilizados sao processados por um microcontrolador

Temperatura pH | Condutividade elétrica
Nao identificado | NI* LM393
* Nao identificado

Tabela II1.2: Parametros e sensores apresentados em |20

que os transmite utilizando Zigbee entre nés e WiFi ou GSM para enviar dados para um

servidor.
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Outra abordagem semelhante é seguida por Menon et al. [68] que apresentam uma
proposta de baixo custo para o monitorizacao da qualidade da 4dgua em corpos de agua
naturais, utilizando uma rede ZigBee de unidades Libelium Waspmote. Estas unidades sao
baseadas em microcontroladores e admitem uma vasta gama de sistemas de transmissao

de dados: LoraWan, 4G, WiFi e Zigbee. Na Tabela I11.3 podemos verificar os pardmetros

monitorizados e respetivos sensores utilizados. Prasad et al. [941] descrevem um sistema
. Oxigénio .. Anido Aniao
Temperatura pH Turbidez dissolvido Amonia Nitrato | Sulfato
. HYDRA | Mettler
PT1000 E(XSI;ITOIS)H NT* YSI85 | Q45N DS Toledo
P Nitrate | 3000CS
* Nao identificado

Tabela II1.3: Parametros e sensores apresentados em [068]

inteligente de monitorizacao da qualidade da adgua do mar, descrito e construido também
em torno de um modulo Waspmote. Os sensores avaliam varios parametros fisicos ou
quimicos da 4gua e sao controlados pelo médulo Waspmote que adquire e processa os
sinais dos sensores e os envia para a Internet, através de um moédulo GSM e utiliza o
protocolo FTP para enviar os dados para um servidor remoto. Na Tabela I11.4 podemos

verificar os parametros monitorizados e respetivos sensores utilizados.

.. Potencial de
Temperatura pH Turbidez Condutividade reducao de

elétrica S
oxidagao

pH Turbidity | Conductivity | Oxidation-reduction

PT1000 Libelium Libelium | Libelium Libelium potential Libelium

Tabela II1.4: Parametros e sensores apresentados em |9]

Daigavane and Gaikwad [38| apresentam um sistema [oT de baixo custo para moni-
torizagdo em «tempo realy da qualidade da agua com base em placas Arduino. Vérios
sensores que medem pardmetros fisicos ou quimicos da 4gua, sao controlados pelo MCU
(Atmega3d28) que se encontra ligado a um servidor web através da tecnologia WiFi. Os
dados sao processados pelo sistema e enviados através da Internet. Na tabela II1.5 po-

demos verificar os pardmetros monitorizados e respetivos sensores utilizados. Saravanan

Temperatura pH Turbidez Fluxo
DS18B20 SENO0161 | SEN0189 | YF-S401

Tabela II1.5: Parametros e sensores apresentados em [35]

et al. [108] apresentam um sistema para ser utilizado na monitoriza¢ao de sistemas de
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distribuicao de dgua que faz uso do mesmo tipo de placas micro controladoras de baixo
custo. Os sensores apresentados na Tabela I11.6 monitorizam um conjunto de paradmetros
e s&o controlados por uma placa Arduino. Utiliza um médulo GSM para enviar os dados
para armazenamento num servidor web. A analise de dados pode ser realizada em «tempo

realy a partir de um qualquer navegador da internet. Outros sistemas que fazem uso das

mesmas placas de baixo custo sdo também apresentados por Chowdury et al.[l5], Encinas

et al. [30]; Hanifah e Supangkat [12], Kamaludin e Ismail [53], Parameswari e Moses [33],

Pranata et al. [93], Shafi et al. [l111] e Zainuddin et al. [I12]. As publica¢oes de Zai-
Temperatura | Turbidez Fl

LM35 WQ770-B | YF-5201

Tabela II1.6: Parametros e sensores apresentados em [105]

nuddin et al. [112] e de Hanifah e Supangkat [12] propdem a monitorizagdo dos mesmos

parametros e sensores, conforme Tabela I11.7.

Temperatura pH Turbidez | Condutividade Toi.;al So.hdos Fluxo
Dissolvidos
DS18B20 SENO0161 | TSD10 NI* NI* YF-S201
* Nao identificado
Tabela II1.7: Parametros e sensores apresentados em [12] e [112]
Pranata et al.[93] propéem um sistema JoT para monitoragdo da qualidade da agua

utilizando uma arquitetura de publicador/subscritor (protocolo MQTT). O sistema é com-
posto por uma rede de noés de retransmissao (publicadores), os sensores apresentados na
Tabela I11.8 sao controlados por um Arduino e comunicam utilizando o protocolo Zigbee
com um né gateway (subscritor). Os dados também sdo enviados para um servidor através

do protocolo Zigbee. Numa plataforma distinta de monitorizacao da qualidade da agua,

Oxigénio
Dissolvido
DS18B20 PH SENO0161 | SEN-11194

Temperatura pH

Tabela II1.8: Parametros e sensores apresentados em [93]

Kamaludin e Ismail |53] apresentaram a implementacao de um sistema loT que incorpora
identifica¢do por radio frequéncia (RFID), uma plataforma de rede de sensores sem fios
(RSSF) e o protocolo de Internet (IP). A rede de sensores é controlada por um Arduino
e comunica através do protocolo de rede DigiMesh. Na Tabela I11.9 podemos verificar os
parametros monitorizados e respetivos sensores utilizados.

Outro sistema baseado num mo6dulo Arduino é apresentado por Encinas et al. [30]. O

sistema é composto por trés sensores apresentados na Tabela II1.10, os dados recolhidos
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Temperatura pH
LM35 SENO0161

Tabela II1.9: Parametros e sensores utilizados por 53]

através destes sado transmitidos para o modulo Arduino (coordenador de comunicagao)
através do protocolo Zigbee. Por meio de comunicacgao série os dados sao enviados para
um moédulo transmissor Xbee que os faz chegar a um computador através de um modulo
receptor Xbee. Os dados sao geridos pelo sistema de gestao de base de dados MySQL e

enviados fazendo uso do protocolo SOAP para a nuvem.

Oxigénio
Temperatura pH Dissolvido
Atlas Atlas
PT1000 Scientific | Scientific

Tabela II1.10: Parametros e sensores utilizados em [30]

Aspetos criticos relativamente a seguranca dos dados de um sistema de IoT, de mo-
nitorizagao da qualidade da agua sdo abordados por Parameswari e Moses [23]. Muitos
sistemas ToT que gerem informagao sobre qualidade da dgua sdo projetados sem considerar
quaisquer aspetos de segurancga, originando vulnerabilidades de confidencialidade. Nesta
publicag@o é proposto um processo seguro e moderno, para um sistema de monitoracao da
qualidade da dgua, assente numa rede de sensores sem fios (RSSF). E utilizada uma placa
Arduino com WiFi, para receber os dados dos sensores listados na Tabela I11.11.

Um protétipo para registar os parametros de qualidade da dgua em «tempo real», de

Temperatura | pH | Turbidez | Condutividade
Vernier
Condutivity

LM35 NI* | TSD10

* Nao identificado

Tabela II1.11: Parametros e sensores utilizados em [33]

amostras recolhidas de varias fontes, é utilizado por Shafi et al. [I11] com o mesmo tipo
de placa. Um controlador Arduino adquire sinais de pH, turbidez, temperatura e de fluxo,
e envia os dados para a nuvem através de WiFi. Os dados processados podem ser monito-
rizados remotamente e o fluxo de dgua pode ser controlado utilizando a solugdo proposta.
A anélise preditiva dos dados recolhidos é realizada utilizando algoritmos de Machine Le-
arning (ML) aplicados ao desafio de classificar a qualidade da dgua. Os sensores utilizados
nesta publicagdo nao estao identificados.

Chowdury et al. [15], também propoem técnicas de ML. O sistema consiste numa
rede de sensores sem (RSSF) com nos controlados por uma placa Arduino, baseada no

ATmega2560 MCU. Cada né inclui um microcontrolador para processamento, um sistema
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de comunicagoes entre nos e vérios sensores listados na Tabela I11.12. Os dados recolhidos
sao enviados para um servidor e podem ser visualizados num ecra. O sistema propoe a
integragao de Big Data Analytics (Apache Spark) e Deep Learning (DL). Técnicas de Deep

Learning utilizam geralmente modelos de rede neural convolucional (CNN).

Oxigénio Potencial
Temperatura | pH | Turbidez | Condutividade | .. & . de reducao
dissolvido C
de oxidacao
DS18B20 NI* NI* NI* NI* NI*

* Nao identificado

Tabela II1.12: Parametros e sensores apresentados em |15]

Um sistema desenvolvido em torno do microcontrolador de baixo consumo energético,
ARM LPC1768 é apresentado por Kafli e Isa [52]. Os sensores listados na Tabela I11.13 e o
sistema de posicionamento global (GPS), monitorizam o ambiente em corpos de dgua. Os
dados recolhidos s@o enviados para a nuvem através da internet (WiF1i) e sdo analisados uti-
lizando técnicias de Machine Learning por um servidor na nuvem (plataforma IBM Watson

IoT). Um microcontrolador mais rico em recursos, o ARM da familia SMT32 ¢ utilizado

Oxido de
Carbono

DHT22 SEN0249 | 280-WL400 MQ-7

Temperatura pH Nivel

Tabela II1.13: Parametros e sensores apresentados em [52]

em dois sistemas apresentados por Z. Zhang et al. [111], 2020 e por C. Zhang et al.[113],
o primeiro é um sistema de monitorizagao da qualidade da agua que recolhe e armazena
valores de alguns pardmetros de qualidade da Agua utilizada em aquicultura, conforme
Tabela II1.14. Sao emitidos alertas em «tempo real» quando os dados estao fora dos para-
metros de seguranga. Tira partido do poder de processamento do chip STM32F767 para
processar simultaneamente os distintos parametros recolhidos. Os dados pré-processados
sao armazenados num servidor local que pode ser acedido remotamente; o segundo é uma
proposta para um sistema de monitorizagao da qualidade da dgua realizado em torno de
um chip STM32F103. Os dados dos sensores de temperatura, pH e turbidez sao adquiridos
e pré-processado pelo ARM MCU e transmitidos através de WiFi (chip ESP8266) para um
servidor na nuvem para anéalise e consulta, fornecendo para além da monitorizagdo remota
em «tempo real», também estatisticas, alarmes e consulta online para terminais médveis.
Os sensores utilizados nesta publicacao nao estao identificados.

Entre as principais razoes para a rapida proliferagao de sistemas IoT esta a disponibili-
dade de hardware a baixo custo, a eficiéncia energética e o leque vasto de funcionalidades. A

familia de microprocessadores do fabricante Espressif Systems apresentam um baixo custo
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T ¢ 0 Oxigénio Améni Nitrit
emperatura p diSSOlVidO monila 1Trito
PT1000 PHG-202 | RDO-206 | NH61-A0002 | XT5904

Tabela I11.14: Parametros e sensores apresentados em [114]

e baixo consumo de energia, oferecendo uma escolha interessante para o desenvolvimento
deste tipo de sistemas de monitorizacao da qualidade e quantidade de 4dgua.
Spandana e R. S. Rao |

dade da agua, construido em torno de um microprocessador ESP8266, que monitoriza os pa-

| desenvolveram um sistema o7 de monitorizagao da quali-

rametros e utiliza os sensores listados na Tabela I11.15, enviando os dados pré-processados

através de WiFi para um servidor.

. Dioéxido
Temperatura pH Nivel de Carbono
LM35 D940010500 | Solu clh=sl067-clh | SEN0219

Tabela II1.15: Parametros e sensores apresentados em |1 16]

Outro sistema construido em torno de um microcontrolador ESP, neste caso para a
|. Sis-
tema baseado no ESP32 de baixo custo, que integra de origem comunicagoes Bluetooth e
Wi-Fi. No MCU ESP32 podem ser integradas placas LoRa e/ou comunica¢oes GSM e de

posicionamento GPS para estender as capacidades de comunicac¢ao. Sao monitorizados os

monitoriza¢ao da qualidade da d4gua num canal de rega é proposto por Lameira |

parametros e utilizados os sensores que constam na Tabela 111.16. Os dados sdo comuni-
cados entre os nos através de LoRa e sao enviados pelo né gateway para a Internet usando
GSM.

Total
Temperatura pH Solidos Fluxo
Dissolvidos
DS18B20 E-201-C (PH-4502C) | Gravity Analog TDS | HC-SR04

Tabela II1.16: Parametros e sensores apresentados em [50]

Um equipamento muito presente nesta area sao os computadores de baixo custo, de
placa tnica (Single Board Computer-SBC). Estes dispositivos estao capacitados para exe-
cutar um sistema operativo e sao faceis de utilizar [51], fornecendo alternativas interessantes
para o desenvolvimento de sistemas de monitorizacao da qualidade da 4gua no d&mbito da
IoT.

Um sistema de monitorizacao de qualidade de 4gua de uso geral desenvolvido em torno
de um SBC ¢ apresentado por Vijayakumar e Ramya [130]. E composto por vérios sensores
que medem pardmetros fisicos ou quimicos da agua, incluindo temperatura, pH, turbidez,

condutividade elétrica e oxigénio dissolvido, controlados por um Raspberry Pi (RPiB +).
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O SBC adquire e processa os sinais dos sensores e envia os dados processados para a
Internet. Os sensores utilizados nesta publicagao nao estao identificados.

Raju e Varma [99] também utilizaram um Raspberry Pi (RPi3) para adquirir e pro-
cessar os sinais de temperatura, pH, oxigénio dissolvido, condutividade elétrica, amonia,
nitrato e carbonato. Os dados processados sdo enviados por WiFi para um servidor local
conectado a nuvem. Os sensores utilizados nesta publicagdo também nao se encontram
identificados.

Uma abordagem semelhante ¢ seguida por Budiarti et al. [9] num sistema de moni-
torizagao de gestao ambiental e de 4gua, utilizando sensores padrao de monitorizacao da
qualidade da agua que integram a sonda multiparametro YSI - Modelo 600R (temperatura,
oxigénio dissolvido, condutividade, salinidade, condutéancia especifica, pH e solidos dissol-
vidos totais). A sonda esta conectada a um Raspberry Pi via RS232 e o SBC é conectado
por WiFi a um router/modem que conecta o sistema a Internet. Ratnam et al. [103] apre-
sentam um prototipo para um sistema de monitorizagao e controlo da qualidade da agua,
dedicado & aquicultura, é desenvolvido em torno de um Raspberry Pi. Sdo monitorizados
os pardmetros e utilizados os sensores apresentados na Tabelalll.17, os sinais destes sao
adquiridos e controlados pelo SBC e por um sistema de bombas, também controlado pelo
SBC, que sempre que exista necessidade evacua as dguas residuais e reabastece com agua

doce. Os dados sao enviados para a Internet através de WiFi.

Temperatura pH
LM35 SEN0161

Tabela II1.17: Parametros e sensores apresentados em [103]

Gao et al. [39] propoem uma outra solu¢ao no dominio da aquicultura que visa ajudar
os piscicultores a controlar e gerir de forma inteligente a qualidade da adgua. Os dados
recolhidos sao transmitidos usando a tecnologia de LoRa e submetidos para processamento
inteligente num microcontrolador. A informagao resultante é transmitida para um servidor
remoto através de um moédulo GPRS e armazenada numa base de dados, ficando disponivel
para consulta. Na Tabela I11.18 podemos verificar os pardmetros monitorizados e respetivos

sensores utilizados.

Total Selido | tencial
Temperatura pH Turbidez | Condutividade . . de redugao
Dissolvidos S
de oxidacao
DS18B20 E-201-C NI* NI* YHT-8402 NI*
* Nao identificado
Tabela II1.18: Parametros e sensores apresentados em [39]
Outra proposta que utiliza um SBC é descrita por Salunke e Kate [105]. A plataforma

sugerida ¢é a Intel Galileo Gen 2 (atualmente descontinuada) com os sensores apresentados

101



ITI. EVOLUGAO DAS SOLUGOES - SENSORES

na Tabela I11.19.

pH | Turbidez | Nivel
NI* | TSD10 NT*
* Nao identificado

Tabela II1.19: Parametros e sensores apresentados em [105].

A combinagao de placas MCU ricas em recursos, de baixo custo e muito baixo con-
sumo energético, com computadores de placa tnica (SBC’s) proporciona outra arquitetura
interessante para o desenvolvimento de sistemas de monitorizacao da qualidade da agua:
uma rede de sensores sem fios (RSSF) com nés de detegao baseados em MCU’s/SBC’s,
que controlam os sensores, adquirem os seus sinais, executam pré-processamento de dados
e comunicam com sistemas agregadores baseados em SBC. Estes processam e analisam
posteriormente os dados e enviam os resultados para um servidor remoto na nuvem para
novo tratamento/processamento.

Uma plataforma loT com multiplos nos de sensores moveis (MSN) para a avaliagao da
qualidade espago-temporal de 4dguas superficiais é apresentada por T. Li et al. [57]. Cada
MSN é composto por cinco sensores (temperatura, pH, oxigénio dissolvido, condutividade
elétrica e potencial de redugdo de oxidagao) controlada por um MCU (ATmegal281 +
RPi3) e montado num veiculo operado remotamente. Os nés transmitem os dados recolhi-
dos através de WiFi ou Zigbee para uma estagao base (PC) que esta conectada por GSM,
3G ou 4G a Internet. Os sensores utilizados nesta publicagdo nao estao identificados.

O projeto e implementagao de um sistema loT de monitorizagao da qualidade da agua

para a criacao de caranguejo, com o objetivo de auxiliar o agricultor para manter niveis

aceitaveis de qualidade de agua, é descrito pot Niswar et al. [77]. O sistema MQTT, con-
Temperatura pH Condutividade
PT1000 SENO0161 NI*

* Nao identificado

Tabela II1.20: Parametros e sensores apresentados em |[77]

siste em nos sensor que atuam como publicadores, um SBC (Raspberry Pi 3) atuando como
broker e dispositivos méveis do cliente como subscritores. Os nés sensores sdo construidos
com MCU (ATmega2560), por interface de comunicagoes LoRa e sensores de qualidade da
agua apresentados na Tabela I11.20. O sistema de monitorizagdo permite o acesso remoto
aos niveis de qualidade da agua através de nos Ul (Node-Red Dashboard).

O sistema proposto por Martinez et al. [63] consiste numa rede de nés de sensores
sem fios (RSSF) implementada com uma combina¢do de ARM MCUs (Kinetis K66) com
um SBC (RPiZero) que controlam um sistema portatil, EcoSens Aquamonitrix [27] , de

cromatografia de ions que permite deteccdo direta in situ de nitrito e nitrato em aguas
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naturais, com uma boa relagdo custo-beneficio. O artigo apresenta a integracao desta rede
de sensores sem fios num sistema [oT completo que fornece mecanismos preventivos e
analiticos de dados para apoiar tomando uma decisao.

Outra classe de sistemas é baseada em Field Programmable Gate Arrays (FPGA) para
processamento e comunicagoes. A principal vantagem deste tipo de sistema é a possibili-
dade de proceder a reconfiguracoes, porém, para sensores genéricos e protocolos padrao, o
custo geralmente mais alto deste tipo de sistema e a necessidade de ferramentas e capaci-
dades especiais de programagao nao justificam seu uso no desenvolvimento de sistemas de

monitorizacao da qualidade da agua.

Condutividade Nivel Pressao
Campbell Scientific CS547A | MaxBotix MB7384 | Solinst 3001 Levelogger@® Edge

Tabela II1.21: Parametros e sensores apresentados em [138]

O sistema apresentado por Wong e Kerkez [135] é programével em C e o FPGA (Field
Programmable Gate Arrays) apresenta um ARM-Cortex M3 de ultra-baixa poténcia e um
modulo de comunicagbes moéveis para a conectividade com a Internet, além de diversos
ADC e amplificadores. O sistema possui, conforme Tabela I11.21, uma sonda ultrassénica
de profundidade e um sensor de pressao para medir o nivel de 4gua e acionar um amostrador
industrial de qualidade da 4gua também com base na leitura de um sensor de condutividade.

O sistema descrito por Myint et al. [74] utiliza os sensores apresentados na Tabela
[11.22. O protocolo Zigbee é implementado no nicleo FPGA para adicionar capacidade de

comunicagao nesta tecnologia. O sistema apresentado por Zin et al. [14] é semelhante ao

Dioxido

Temperatura pH Condutividade Nivel de Carbono

Atlas scientific
DS18B20 pH (EZO pH Circuit) SEN0189 LV-MaxSonar-EZ1 SEN0219

Tabela I11.22: Parametros e sensores apresentados em |74]

anterior em termos de sensores I11.23 e comunicacgoes.

Dioéxido de
Carbono
DS18B20 SENO0161 | SEN0189 | LV-MAXSONAR-EZ1 | SEN0219

Temperatura pH Turbidez Nivel

Tabela II1.23: Parametros e sensores apresentados em |[14]

Embora nao haja universalmente reconhecidos e aceites, métodos ou padroes inter-
nacionais para a selecao de pardmetros da qualidade da 4gua a incluir obrigatoriamente,

quantos mais parametros de qualidade da agua forem selecionados para monitorizacao,
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Pardmetros monitorizados | N° Pub | % Ident. | % N Ident. | %
T 29 94% 23 79% 6 21%
pH 28 90% 19 68% 9 32%
Tu 15 48% 9 60% 6 40%
EC 12 39% 5! 42% 7 58%
DO 11 35% 7 64% 4 36%
WL 8 26% 6 75% 2 25%
Fl 5 16% 4 80% 1 20%
CO2 3 10% 3 100% 0 0%
NH3 3 10% 2 67% 1 33%

NO3- 3 10% 2 67% 1 33%
ORP 3 10% 1 33% 2 67%
TDS 2 6% 1 50% 1 50%
NO-2 2 6% 2 100% 0 0%

= 1T 3% | 1 |100%| o0 0%
CO 1 3% 1 100% 0 0%
SO42- 1 3% 1 100% 0 0%

Tabela I11.24: Parametros monitorizados nas publicagoes selecionadas

maior serd o custo e a carga de trabalho para os sistemas a implementar e ao mesmo
tempo corre-se o risco de diluir alguns fatores principais/dominantes da qualidade da agua
[23].

Conforme podemos verificar na Tabela I11.24 e no artigo [23], os parametros seleciona-
dos para monitorizagao da qualidade dgua, referenciados com maior frequéncia no conjunto
das 31 publicagoes utilizadas neste artigo, incluem: temperatura, pH, turbidez, conduti-
vidade, oxigénio dissolvido, fluxo e nivel da dgua. Podemos ainda aferir na publicacao da
Comissao Europeia «Review of sensors to monitor water quality» [120] que os 10 princi-
pais pardmetros monitorizados online desde dgua bruta até dgua utilizada para consumo
humano, com base na percentagem de monitorizagao para cada pardmetro, em diferentes
paises do Mundo, Estados Unidos da América, Bélgica, Paises Baixos, Reino Unido e Aus-
tralia, é fortemente coincidente com as incidéncias evidenciadas na Tabela 111.24 e com a
proposta de variaveis disponiveis e confidveis, adequadas para incorporacao em sistemas

automatizados de monitorizagao ambiental e da qualidade da dgua, Tabela 2.2.

Na Figura 3.1 podemos observar uma sintese dos sensores selecionados nas 31 publica-
¢Oes, para a monitorizacao de cada um dos 16 parametros da qualidade da dgua. Dos 127
sensores utilizados, nao foi possivel identificar 40 (31%). Dos 87 (69%) sensores identifi-
cados 79% dizem respeito a apenas 5 (temperatura, pH, turbidez, condutividade, oxigénio
dissolvido e nivel da 4gua) dos 16 parametros analisados. O sensor de temperatura da agua
apresentado na grande maioria das publicagoes selecionadas (34%), é eleito o DS18B20.

O SENO0161 é o sensor de pH apresentado na grande maioria das publicagoes selecionadas
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(25%). Os sensores TSD10 e SEN0189 destacam-se nas escolhas efetuadas para medir
a turbidez. Os dois representam 57% das escolhas e apresentam carateristicas muito se-
melhantes. O SEN0219 foi o sensor escolhido por unanimidade para a monitorizacdo do
diéxido de carbono.

O sensor de fluxo YF-S201 foi o eleito em 40% das escolhas.

Para anéalise dos restantes parametros, condutividade, oxigénio dissolvido, nivel, amo-
nia, nitrato, nitrito, potencial de redugao de oxidagao e total de sélidos dissolvidos, nao se
verificou a repeticdo da escolha de qualquer sensor.

No Secao seguinte III, em complemento e simplificacdo do contetido da imagem 3.1

podemos visualizar todos os pardmetros e respetivos sensores agrupados por funcao.

Sensores utilizados agrupados por funcao

Em complemento e simplificagdo do contetido da imagem 3.1 onde podemos visualizar todos

os parametros e respetivos sensores, aqui podemos ter uma vista dos mesmos agrupados

por funcao.

Sensores (T) utilizados | N° Ref. | %

DS18B20 10 34%
LM35 5 17%
PT1000 ) 17%
DTH22 1 3%
HTU21D-F 1 3%
YSI - Model 600R 1 3%
Nao Identificados 6 21%

Tabela II1.25: Sensores de Temperatura utilizados

Sensores (pH) utilizados | N° Pub | %
SENO0161 7 25%
E-201-C 2 7%
AtlasScientific pH Sensor 2 ™%
D940010500 (garden) 1 4%
ExStik pH (pH 100) 1 4%
PH SENO0161 1 4%
pH sensor Libelium 1 4%
PH450G 1 4%
PHG-202 1 4%
SEN0249 1 4%
YSI - Model 600R 1 4%
Nao Identificados 91 32%

Tabela II1.26: Sensores de pH utilizados
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Sensores (Tu) utilizados | N° Pub | %
TSD10 4 27%
SEN0189 3 20%
Turbidity sensor Libelium 1 %
WQ770-B 1 %
Nao Identificados 6 40%

Tabela II1.27: Sensores de Turbidez utilizados

Sensores (EC) utilizados N° Pub | %
YSI - Model 600R 1 8%
Vernier Condutivity 1 8%
LM393 Moisture Sensor 1 8%
Campbell Scientific CS547A 1 8%
Conductivity Sensor Libelium 1 8%

Nao Identificados 7| 58%

Tabela II1.28: Sensores de Condutividade Elétrica utilizados

Sensores (DO) utilizados N° Pub | %
DO3000 1 9%
RDO-206 1 9%
YHT-8402 1 9%
YSI - Model 600R 1 9%
Atlas Scientific Dissolved Oxygen 1 9%
SEN-11194 1 9%
YSI Model 85 1 9%

Nao Identificados 4 | 36%

Tabela I11.29: Sensores de Oxigénio Dissolvido utilizados

Sensores (WL) utilizados N° Pub | %
LV-MAXSONAR-EZ1 2 25%
Solu clh=s1067-clh 1 13%
Transmissor de nivel de pressao UXI-LY 1 13%
280-WL400 1 13%
MaxBotix MB7384 1 13%

Nao Identificados 2 1 25%

Tabela I11.30: Sensores de Nivel utilizados

Sensores (FI) utilizados | N° Pub | %
YF-S5201 2 40%
HC-SR04 1 20%
YF-S401 1 20%
Nao Identificados 11]20%

Tabela I11.31: Sensores de Fluxo utilizados




No conjunto das publicac¢oes revistas, podemos ainda encontrar:
e 3 Sensores de COs utilizados — 3 SEN0219;

e 3 Sensores de N Hj utilizados — 1 Q45N, 1 NH61-A0002 e 1 nao identificado;

3 Sensores de NOj5 utilizados — 1 EcoSens Aquamonitrix, 1 HYDRA-DS Nitrate

Analyzer e 1 nao identificado;

3 Sensores de ORP utilizados — 1 Oxidation-reduction potential sensor e 2 nao iden-
tificados;

2 Sensores de TDS utilizados — 1 Gravity Analog TDSsensor e 1 néao identificado;

2 Sensores de NO, utilizados — 1 XT5904TDS e 1 EcoSens Aquamonitrix;

e 1 Sensores de Pressao (p) utilizado — 1 Solinst 3001 Levelogger® Edge;

1 Sensores de Monéxido de Carbono — 1 MQ-7;

1 Sensores de Sulfato S’Oif — 1 Mettler Toledo 3000CS.
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Apéndice IV

Evolucao das Solucoes -

Micro-controladores

Em complemento ao contetdo apresentado no Capitulo 3, Secao 3.3, apresentam-se mais
alguns detalhes e carateristicas, dos MCU e SBC, utilizados com maior frequéncia nas

publicagOes analisadas.

Conforme referido no Apéndice 111, Se¢ao 111, das propostas estudadas no contexto do
tema desta dissertagao, um dos primeiros sistemas de monitorizagao da qualidade da dgua
a tirar partido de uma abordagem loT foi apresentado por Simbeye et al. em 2014 [115].
Este sistema apresentou um conjunto de noés sensores construidos em torno de um de uma

placa Arduino Uno equipada com um microcontrolador ATmega8A /16L. Pranata et al.

[93], Kamaludin e Ismail [53], Encinas et al. [30] e Daigavane and Gaikwad [38], em 2017,
Parameswari e Moses [33] e Saravanan et al. [108], em 2018, Hanifah e Supangkat [12] e
Zainuddin et al. [112], em 2019, propuseram a placa Arduino Mega com o microcontrola-

dor ATmega328 para gerir sistemas diversos de monitorizagao da qualidade da agua. Este
microcontrolador oferece melhorias em relagdo ao ATmega8A /16L, nomeadamente, qua-
druplica o tamanho do programa e duplica o tamanho das memoérias SDRAM e EEPROM,
e das portas PWM.

Prasad et al. [91] em 2016, T. Li et al. [57] e Menon et al. [68] em 2017, propuseram a
utilizagao da placa Waspmote equipada com o microcontrolador Atmegal281. Este micro-
controlador oferece melhorias em relagdo ao ATmega328, nomeadamente 32 pinos para 54,
memoria flash dos 32 Kb para 128 Kb, EEPROM de 1Kb para 4 Kb, RAM de 1Kb para
8 Kb. Outra placa Arduino, esta com o microcontrolador ATmega2560 foi proposta por
Niswar et al. [77] e Shafi et al. em 2018 [111]|, e por Chowdury et al. em 2019 [15], este
microcontrolador oferece melhorias em relagdo ao ATmegal281, nomeadamente 54 pinos
para 100, memoria flash dos 128 Kb para 256 Kb e o nimero de canais ADC de 8 para 16.

Um microcontrolador mais poderoso em recursos, o ARM da familia SMT32, foi utili-
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zado em dois sistemas apresentados em 2020, por Z. Zhang et al. [I11] e por C. Zhang et
al. [113]. A extensa familia de microcontroladores SMT32, de uma forma geral, superam
as carateristicas do ATmega2560, nomeadamente o oscilador interno do STM32 que é de
32MHz enquanto o do ATmega2560 é de 16MHz, a memoria flash do STM32 é de 512KB,
e a do ATmega2560 é de 256KB.

Dois sistemas desenvolvidos em torno de microcontroladores de baixo consumo energé-
tico, o primeiro, o ARM LPC1768, foi apresentado por Kafli e Isa em 2018 [52] e o segundo,
o ARM LPC 2148 foi apresentado por Das and Jain (2017) [20]. Ambos da familia ARM,
mas com processadores distintos. O LPC1768 (Ultra-low power RTC') baseado no proces-
sador ARM Cortex-M3, apresenta frequéncias superiores a 120 MHz e o LPC2148 (Low
power RTC') baseado no processador ARM7 TDMI, apresentando frequéncias na ordem
dos 60 MHz.

Spandana e R. S. Rao em 2018 [116] e Lameira em 2019 [56], propéem microcon-
troladores de baixo custo e baixo consumo de energia, da familia de microprocessadores
do fabricante FEspressif Systems. O primeiro apresentou um sistema de monitorizagao da
qualidade da agua, construido em torno de um microprocessador ESP8266; o segundo apre-
sentou um sistema construido em torno de um microcontrolador ESP32. O ESP8266 ja
estd equipado com WIFI embutido no proprio chip e com um prego muito acessivel. Com
o know-how tecnolégico adquirido e com a garantia do sucesso do ESP8266, a Espressif
langou em 2016, o ESP32, outro Microcontrolador, ao qual adicionou Bluetooth ao WIFI
que ja disponibilizava anteriormente. O excelente desempenho do microcontrolador é al-
cangado devido a sua estrutura dual core, um microprocessador Tensilica Xtensa LX6 de

arquitetura Harvard [62].

O primeiro sistema de monitorizagao da qualidade dgua, estudado no contexto do tema
desta dissertacao, que utiliza um SBC é proposto por Vijayakumar e Ramya (2015) [130],
utiliza um Raspberry Pi (RPi 1 B +) para adquirir os dados dos sensores, para processar,
comunicar e armazenar os dados. Ratnam et al. em 2019 [103], propdem o mesmo SBC. O
sistema proposto por Martinez et al. (2020) [63], utiliza um Raspberry Pi Zero (RPiZero),
combinado com a placa Teensy 3.6 ARM MCUs (Kinetis K66). O RPI Zero pouco se dife-
rencia do RPi 1 B+, partilham o mesmo processador e memoria. As principais diferengas
sao no tipo e nimero de portas, por exemplo, o RPi 1 B+ possui 2 portas USB (RPi Zero,
1 micro USB), 1 porta rede Ethernet (RPi Zero, nao possui). Raju e Varma em 2017 [99]
e Budiarti et al. em 2019 [9], apresentaram solugoes utilizando um Raspberry 3 (RPi 3).
Este SBC possui um poder computacional maior, assente num processador Quadcore ARM
Cortex-A53 (RPi 1 B+, Single core ARM Cortex-A7), com o dobro da memoéria, 1 GB | e
disponibiliza rede sem fios, Blueetooth e BLE.
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Salunke e Kate em 2017 [105], utilizaram a plataforma Intel Galileo Gen 2 (atualmente
descontinuada) como solugao para aquisigao, processamento e comunicagao de dados. Esta
placa é compativel com o ambiente de desenvolvimento de programas com o Arduino. Ofe-
rece carateristicas muito inferiores ao RPi 2 B. Principais carateristicas deste SBC: pro-
cessador Intel Pentium 400 MHz (RPi 2 B, ARM Cortex 900 MHz), cache 16 KB (RPi 2
B, 512 KB), 512 KB RAM (RPi 2 B, 1 GB).

A combinacdo de placas MCU ricas em recursos, de baixo custo e muito baixo con-
sumo energético, com computadores de placa tnica (SBC’s) proporciona outra arquitetura
interessante para o desenvolvimento de sistemas de monitorizacao da qualidade da agua:
uma rede de sensores sem fios (RSSF) com nos de detecao baseados em MCU’s/SBC’s,
que controlam os sensores, adquirem os seus sinais, executam pré-processamento de dados
e comunicam com sistemas agregadores baseados em SBC. Estes processam e analisam
posteriormente os dados e enviam os resultados para um servidor remoto na nuvem para
novo tratamento/processamento. Tal como Raju e Varma em 2017 [99] e Budiarti et al.
em 2019 [9], também T. Li et al. em 2017 [57] e Niswar et al. [77] em 2019, fazem uso do
SBC Raspberry 3, mas ainda assim utilizam o microcontrolador Atmegal281 e Atmega2560
respetivamente, para fazer a aquisicao dos dados sensores, libertando os Raspberry 3 para

o processamento e comunicagao dos dados.

Outra classe de sistemas é baseada em Field Programmable Gate Arrays (FPGA) para
processamento e comunicagoes. FPGA é mais indicado para aplicagbes em que se exija
processamento paralelo e altas velocidades de processamento, pode ser utilizado em con-
trolar a saida de conversores estaticos empregando a tecnologia de comutacao, na qual
um PWM é gerado para controlar a atuacao do comutador, para se atingir uma tensao
desejada visando diminuir as variagoes de saida [32]). A principal vantagem deste tipo de
sistema é a possibilidade de proceder a reconfiguragdes, porém, para sensores genéricos e
protocolos padrao, o custo geralmente mais alto deste tipo de sistema e a necessidade de
ferramentas e capacidades especiais de programagao nao justificam seu uso no desenvol-
vimento de sistemas de monitorizagao da qualidade da dgua. O sistema apresentado por
por Wong e Kerkez em 2016 [135], para a monitorizagao da qualidade da agua, utiliza uma
plataforma FPGA (Field Programmable Gate Arrays) Cypress PSoC5LP, que utiliza um
processador ARM-Cortex M3 de ultra-baixa poténcia.

Outra placa FPGA, Altera DE1-SoC, ¢ utilizada por Myint et al. (2017) [74]. Usa um
processador Arm Cortex-A9 32 bits Dual-Core (1GB DDR/SDRAM 64).

Zin et al. em 2019 [14], também apresentaram uma placa FPGA, com o processador
Nios II (RISC 32 bits/32 MBytes DDR SDRAM/1 MByte sincrona SRAM /16 MBytes
Intel P30/P33 flash).
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Os sistemas FPGA sao programados com base em descri¢do de hardware, utilizando uma
linguagem de descrigao de hardware (HDL), estas sao: VHSIC hardware description lan-
guage; (VHDL) e Verilog. O ambiente HDL fornece o resumo da utilizagao logica do

controlador. A simulagao pode ser feita num Simulador Modelsim [32].
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Apéndice V

Evolucao das Solucoes - Transmissao
de Dados

Em complemento ao contetido apresentado no Capitulo 3, Secao 3.4, apresentam-se mais
alguns detalhes e carateristicas, das tecnologias de transmissao de dados, utilizadas nas
publicagoes analisadas.

Na abordagem [oT apresentado por Simbeye et al. em 2014 [115], a primeira no a&mbito
do estudo desta tese de dissertagao, os nés sensores comunicam entre si e com um gateway
conetado a um computador através do protocolo ZigBee. Os dados sdo enviados para um

servidor através de um modulo GSM.

Em 29% dos sistemas estudados, T. Li et al. [57], Pranata et al. [93], Encinas et al.
[30], Das and Jain [20], Myint et al. [75] e Menon et al. [68], em 2017, Zainuddin et al.
[112] e Zin et al. [11], em 2019, também utilizaram a tecnologia ZigBee para transmitir os

dados referentes a qualidade da agua a partir de um MCU. Esta tecnolologia enquadra-se
nas redes de curto alcance (WPAN). Padrao de comunicagao IEEE 802.15.4. Principais
carateristicas de uso: distancias de cerca de 300m em linha de vista e cerca de 75-100m
entre obstaculos, opera nas frequéncias 915MHz/2.4 GHz, taxa de transferéncias entre 20

e 250 Kbps, consumindo muito pouca energia [11].

Tal como Simbeye et al. em 2014 [115], prefazendo 45% dos sistemas estudados, tam-
bém Prasad et al. em 2015 |94], Wong and Kerkez em 2016 [138], T. Li et al. [57], Das
and Jain [20] e Menon et al. [068], em 2017, Spandana and R. S. Rao [116], Saravanan
et al. [108], em 2018, Budiarti et al. [9], Gao et al. [39], Hanifah and Supangkat [12],
Zainuddin et al. [112] e Zin et al. [11], em 2019, Lameira [56] e Martinez et al. em 2020

[63], utilizaram a tecnologia GSM para transmitir os dados a longa disténcia.

A tecnologia GSM, padronizado pelo 3GPP (3rd Generation Partnership Project),

enquadra-se nas redes de longo alcance (WAN), permite taxas de transferéncia de cerca de
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64 Kbps, opera na frequéncia dos 30 KHz/200 KHz e oferece uma cobertura de cerca de
30 Km [117].

Foram apresentadas solu¢oes por Menon et al. em 2017 [68], Niswar et al. em 2018 [77],
Gao et al. em 2019 [39] e Lameira em 2020 [50], que fazem uso da tecnologia LoRa. Os
dois primeiros utilizam a tecnologia para transmitir os dados para servidores, os dltimos
dois utilizam a mesma tecnologia apenas para comunicar entre nds sensores, elegendo a

tecnologia GSM para a transmissao dos dados a longa distancia.

Lora (abreviatura de Long-Range) ¢ uma tecnologia de radio frequéncia que permite
a comunicagao sem fios a longas distancias, enquadra-se nas redes de longo alcance (Low
Power Wireless Area Network — LPWAN). Principais carateristicas de uso: baixo con-
sumo energético, alcance de distancias superiores a 10 Km, implementado sobre a norma
IEE802.15.4, taxas de transferéncia que variam entre os 0.3 e 50Kbps e opera na frequén-
cia 868 MHz (Europa). Comparativamente a tecnologia GSM apresenta como vantagens
o facto se ser uma tecnologia de uso livre e de apresentar baixissimo consumo energético.
Como desvantagem, a necessidade de um investimento inicial superior ao investimento ne-

cessario para implementar a tecnologia GSM [3].

A grande maioria das solugoes estudadas utiliza a tecnologia WiFi, nomeadamente
como complemento de outras tecnologias, quer para estabelecer ligacao a servidor web,

quer para enviar dados para a nuvem. Esta tecnologia foi utilizada por Prasad et al. [94]

e Vijayakumar and Ramya [130], em 2015, Raju and Varma [99], Encinas et al. [30], T. Li
et al. [57], Kamaludin and Ismail [53], Salunke and Kate [105], Das and Jain [20], Pranata
et al. [93] e Menon et al. [65], Daigavane and Gaikwad [33], Kafli and Isa [52], em 2017,
Saravanan et al. [108], Niswar et al. [77], Parameswari and Moses [$3], Shafi et al. [111]
e Spandana and R. S. Rao [116], em 2018, Zainuddin et al. [1412], Ratnam et al. [103] e
Chowdury et al. [15], em 2019, e C. Zhang et al. [113] em 2020.

A tecnologia WiFi é uma tecnologia de comunicagdo sem fios, que utiliza ondas de
radio (RF) para permitir a comunicagao entre dispositivos. Esta tecnologia ¢ normalmente
utilizada para interconectar routers da Internet com outros dispositivos. Enquadra-se nas
redes de locais sem fios (Wireless Lan Area Network — WLAN) e assenta nos padroes IEEE
802.11. Principais carateristicas de uso: pode utilizar as frequéncia radio de 2,4 GHz e
5 GHz, taxas de transferéncia entre 65 Mbps a 450 Mbps (802.11n), alcance de cerca de

100m, consumo alto de energia |135].

Encontramos ainda a utilizagao de outras tipos comunicagoes, com fios, Budiarti et al.,
2019 [9] utilizaram o protocolo comunicacao série RS232 para ligar a sonda YSI600R, Z.

Zhang et al. em 2020 [111] conecta os sensores ao MCU através do protocolo série RS485,
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Wong and Kerkez em 2016 [138] utilizaram o interface digital serial assincrona SDI-12 para
conectar o sensor de pressao. Kamaludin and Ismail em 2017 53] utilizaram a tecnologia
DigiMesh para a comunicagao entre sensores.

Nas tecnologias de comunicagoes sugeridas nos sistemas utilizados destacam-se, con-
forme Figura V.1, as tecnologias que nao sao de baixo consumo, WiFi/Ethernet e GSM, o
que sugere que a sua utilizacdo se deva principalmente & sua disponibilidade e facilidade

de utilizagao.

MZigBee
HLoRa
BWiFi/Ethernet
WGSM

M Outros

Figura V.1: Tecnologias e Protocolos de comunicagao (hardware)
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Apéndice VI
Solucoes Comerciais

Atualmente existem muitas solugoes comerciais baseadas em RSSF para monitorizagao
remota de diferentes pardmetros de qualidade da agua. Identificam-se, neste contexto,
solucGes mais complexas e flexiveis e outras mais simples. Estas solugoes, de modo geral,
consistem em elementos de hardware especifico para o sensoriamento, processamento e
transmissao dos dados com recurso ao modulos de comunicagoes de diferentes tecnologias.

Solugoes comerciais de monitorizacao da qualidade da agua:

Netilion Smart System

O Netilion Smart System é uma solucao da empresa Endress+Hauser, para monitorizar
parametros de qualidade de aguas superficiais, Figura VI.1. Permite medir constantemente
a qualidade da adgua em rios e lagos ou qualquer outro tipo de dgua de superficie. Consiste
em dois componentes: uma | Boz, um pacote individual contendo o equipamento de medigao
para instalar nos pontos de medicao relevantes e uma Smart Systems App, uma aplicacao
para smartphone com a qual se pode consultar os valores das medigoes em «tempo realy.
Disponibiliza também uma aplicacao web, Netilion Value, para acesso via computador.
Este sistema permite medir os seguintes parametros: Temperatura, pH, Oxigénio dissolvido
e Condutividade [76].

BlueBox System

O BlueBox é uma solugao da empresa GO Systemelektronik GmbH, composta por moédulos
que permitem dar resposta a diferentes necessidades ao longo do tempo, Figura VI.2. Per-
mite visualizar online e armazenar remotamente os valores das medigoes. Possibilidade de
ligagdo a mais de 200 sensores e atuadores. Utiliza o espectrometro ISA In-situ, que é uma
ferramenta para a detecgao em linha de parametros de qualidade da dgua. As aplicagoes
sao varias nas quais se incluem o controlo de qualidade de dgua potéavel, gestao do sanea-

mento, controlo de pardmetros de qualidade no tratamento de dguas residuais, bem como

117



VI. SOLUCOES COMERCIAIS

Figura VI.1: Netilion Smart System

Fonte: (https://netilion.endress.com/pt/smart-systems/surface-water)

a monitorizacdo ambiental. Ao mesmo conversor BlueBox podem ligar-se outros sensores,
permitindo a medi¢ao de um a grande variedade de parametros [19]. Para armazenamento

remoto, os dados sao transmitidos através da tecnologia Ethernet.

SWARM Buoys

A boéia SWARM é um sistema de monitorizagao da qualidade da adgua em «tempo realy,
desenvolvido pela empresa Veolia, Figura VI.3. Para dar resposta a esta necessidade de
monitorizacao e controlo do estado das 4guas superficiais, a solu¢ao consiste em boias equi-
padas com solugoes de medigao, processamento e comunicagao da informagao recolhida em
«tempo real», de simples operacionalizacdo e manutengao e passiveis de serem utilizadas
em diversos locais e necessidades, o que a torna também uma opgao economicamente atra-

tiva. As bodias podem ser instaladas diretamente e facilmente em qualquer massa de dgua
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Figura VI.2: BlueBox System

Fonte: (https://www.contimetra.com/Conteudos F/IA /capitulos/folhetos/go/01 go.pdf)

superficial ou curso de dgua. A solucdo permite medir varios parametros essenciais para a
monitorizacao da qualidade dos recursos hidricos: condutividade, temperatura, velocidade,
profundidade, oxigénio dissolvido, turvacao e carga organica. Equipadas com um sistema
GPRS ou de comunicagdo radio, as boias SWARM sdo auto-suficientes energeticamente
gracgas a uma combinacao da energia solar e eblica. Possui sondas de multi-pardmetros,
pode medir condutividade, temperatura, fluxo, profundidade, oxigénio dissolvido, turbidez,
matéria organica e pH. Em simultidneo, pode operar até 6 sensores de 6 tipos diferentes.
Os sensores podem ser trocados dependendo do uso da béia, e a mesma sonda pode ser
usada véarias vezes na mesma boéia para duplicacao de medicdo, e também em varias pro-
fundidades [115].
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Sinal

Mddulo de Comunicagao
Wireless

A informacédo € diretamente
transmitida ao utilizador final por
um servidor remaoto

Médulo de producio de energia
As bdias integram um modulo de
energia composto por uma bateria e
um sistema de recuperagao de
energia, permitindo a sua

autossuficiéncia Componente flutuante

Médulo de Comunicagéo
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6 sondas para medigao de
parametros de qualidade e do
ambiente

Figura VI.3: SWARM Buoys

Fonte: (https://www.veolia.com/anz/swarmbuoy)

WM-1020

O sistema de monitorizagao da qualidade da dgua multiparametros, WM-1020, é um pro-
duto desenvolvido pela empresa Yantai Winmore, Figura V1.4. Permite monitorizar para-
metros de qualidade da 4gua, tais como pH, oxigénio dissolvido, condutividade, salinidade,
turbidez, TSS, COD, etc., e ¢ amplamente utilizado em aquacultura, monitorizagao da qua-
lidade da agua para consumo humano, monitorizacao da qualidade de 4guas superficiais,
monitorizacao do ambiente marinho e outras industrias. Possui uma saida digital e ana-
logica isolada de quatro canais: o instrumento fornece interface de comunicagdo RS485,
e utiliza o protocolo de comunicacao MODBUS. Possui um ecra LCD téactil onde exibe
os vérios pardmetros. Pode-se adicionar até 199 sensores digitais de qualidade da agua,
e a medi¢do de parametros personalizados de qualidade nao aquosa esta disponivel (por
exemplo: pressao, nivel de liquido, fluxo, etc., os sensores tém de suportar o protocolo
de comunicacao 485). Em caso de necessidade, pode-se integrar no sistema um router
GPS/GPRS, para a transmissao remota de dados [31].

SmartWater Libelium

Desenvolvido e comercializado pela empresa Libelium, o Waspmote Smart Water é um
produto destinado & monitorizacao da qualidade da agua em rios, lagos, piscinas, mar,

entre outros, Figura VI.5. Equipado com varios sensores que medem varios parametros
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Figura VI.4: WM-1020

Fonte: (https://www.winmoreltd.com /product/621/)

de qualidade da agua, o Waspmote Smart Water é uma plataforma de monitorizagao da
qualidade de 4gua que permite apresentar nés auténomos, que transmitem remotamente
os dados adquiridos. Esta plataforma utiliza o microcontrolador Waspmote produzido pela
Libelium, que foi especificamente desenhado para baixo consumo de energia. Waspmote
possui varias formas de comunicacao e placas de sensores, podendo ser usado em varias
aplicagoes. Os parametros de qualidade da agua que podem ser medidos, incluem: pH,
oxigénio dissolvido (DO), potencial de redugao de oxidagao (ORP), condutividade (salini-
dade), turbidez, temperatura, etc. Em termos de conetividade, o Waspmote pode utilizar
as comunicagoes radio: 3G, 4G, 802.15.4, Zigbee, 868 MHz, 900 MHz, WiFi, 4G, Sigfox e

LoRaWAN); para enviar informagoes para a nuvem ou servidores remotos [131].
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Figura VI.5: WM-1020

Fonte: (http://www.libelium.com/
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Apéndice VII
Hardware

A Tabela VII.1 lista todos os equipamentos e dispositivos utilizados para satisfazer a ar-

quitetura apresentada no Capitulo 4.

Equipamentos e Dispositivos
Sonda de pH #ENV-40-pH [7]
Sonda de ORP #ENV-40-ORP [7]
Sonda de ORP #ENV-40-ORP [7]
Sonda de DOX #ENV-40-DOX [7]
Sonda de EC #ENV-40-EC-K1.0 [5]
Sonda de Temperatura PT-1000 [7]
Modulo EZO pi ENV-40 [J]
Modulo EZO ORP ENV-40 [5]
Modulo EZO DOX ENV-40 [7]
Modulo EZO EC ENV-40 [5]
Modulo EZO RDT Temperature Circuit [5]
Estacao Meteorologica Steinberg Systems SBS-WS-600 WiFi [32]
Dispositivo RTL-SDR [25]
MCU LILYGO TTGO T-Beam LoRa [5§]
SBC Raspberry Pi [121]
Cartao de memoria
LORIX One [95]
Router Mikrotik wAP LTE [69]
Cartao 4G
Baterias

Servidor

Tabela VII.1: Equipamentos e dispositivos utilizados na sensorizagao, transmissao e gestao
de dados do sistema de monitorizagao de qualidade da agua.

O Mddulo de Qualidade da Agua é um dos «end devices» do sistema de monitorizacio
de qualidade da agua (Figura 4.2). E constituido por um MCU LILYGO TTGO T-

Beam LoRa equipado com radio LoRa, um kit de sensores (sondas e modulos de interface
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entre as sondas e o MCU) analogicos da empresa Atlas Scientific, que foram instalados
em locais preparados para o efeito. Faz a aquisicdo dos parametros fisicos e quimicos
mais comuns, de qualidade da agua, nomeadamente: Temperatura, pH, ORP, DO e
EC. Conforme é apresentado na Seccao 3.2 as sondas deste fabricantesao as que de uma

forma geral apresentam melhores carateristicas. Destaca-se a capacidade para manter a

Figura VII.1: Exemplo de uma sonda do kit utilizado (Sonda pH Probe ENV-40-pH)

Fonte:https: //atlas-scientific.com /files/pH probe.pdf [0]

calibragdo no minimo até um ano, em alguns casos até 10 anos, e poderem ser utilizados
em profundidades, de uma forma geral superiores a 70 metros [5].

Também da empresa Atlas Scientific, os conetores BNC (Bayonet Neill-Concelman) e
placas de circuito EZOs (exemplo de um diagrama de ligagao: Figura VII.2) sdo utilizados
para conectar as sondas. Estas placas recebem os sinais dos sensores e através de circuitos
integrados convertem o sinal para a unidade correspondente de cada sensor. As placas
de circuitos EZOs permitem fazer calibragoes das sondas e armazenam informacoes de
compensagao.

Ambos os moédulos permitem a utilizacdo dos protocolos série UART e I2C. O subsis-
tema de recolha de dados de qualidade da agua comunica os dados ao MCU através do
protocolo de comunicacao em série, i5C.

O protocolo LoRaWAN foi utilizado para recolher os dados das sondas e transmi-
tir periodicamente as leituras efetuadas no corpo de agua, para a gateway LORIX One.
Foram analisadas diversas plataformas computacionais de desenvolvimento, baseadas em
diferentes microcontroladores. Optou-se pela utilizagdo da placa de desenvolvimento MCU
LILYGO TTGO T-Beam LoRa [58] (Figura [58|) baseada no micro-controlador ESP32.
Disponibiliza comunicagoes WiFi e Bluetooth. Dispoe ainda de um chip SX1276 com para
comunicacao LoRa 868MHz de alta sensibilidade ( > 148dBm) e 20dBm de poténcia de

saida, permitindo comunicacoes de longa distancia (até 2Km).

O outro «end device» do sistema de monitorizacao de qualidade da agua é o conjunto

formado por um SBC, radio LoRa e pelos sensores da estagao meteorologica (Figura 4.2).
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3.3v - 5.5v
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Figura VII.3: Microprocessador LILYGO TTGO T-Beam LoRa

Fonte:http://www.lilygo.cn/

A FEstac¢ao Meteoroldgica (Figura VII.4) fornece dados do ambiente/atmosfera circundante,
nomeadamente: temperatura, humidade e pressao do ar, precipitagao, velocidade e direc-
¢ao do vento, luminosidade e radiagao ultra-violeta(UV). Transmite dados na frequéncia a
868MHz. Esta transmissao é realizada por uma unidade RF, que é interceptada e descodi-
ficada por um dispositivo RTL-SDR e software instalado num SBC equipado com um LoRa
Hat de 868MHz, os dados recebidos no SBC sao transmitidos via tecnologia LoRa para

a Gateway LoRa, Figura 5.6. Ambos os médulos de aquisicdo de dados entregam dados
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Figura VII.4: Estacdo Meteorologica - Steinberg Systems SBS-WS-600 WiFi

a gateway através da tecnologia LoRa que os transmite dados através da rede LoRa WAN
utilizando os componentes da pilha do ChirpStack Network Server.
A gateway utilizada, a Loriz One, apresenta as seguinte especificagoes (Tabela VII.2):

O sistema operativo que utiliza ...

Figura VIL.5: Gateway

Tabela VII.2: Especificagoes de hardware da gateway

CPU ARM®) Cortex-A5 600MHz

RAM 128MBytes DDR2 200MHZ
Armazenamento 512MBytes flash e Slot SD-CARD
Conectividade Radio LoRa RF versao 863-870 MHz
Frequéncias LoRa suportadas 868 MHz (EU), 915 MHz (US), 923 MHz (AS)
Ethernet 10/100 Mbps com POE

USB Sim

Tensao elétrica PoE 24V passive

Temperatura tolerada em funcionamento -30°C a +55°C

Humidade relativa tolerada 20% a 90%

126



Apéndice VIII

Instalacao do Software da Pilha
«LoRaWAN Network Server»

Este Apéndice inclui as instrugoes necesséarias para a instalacdo do software da pilha de

servidores de rede ChirpStack.

Copiar o repositorio Aqua@)2, executar o comando: git clone gitolite@sepsi.ipbeja.pt:aquag?

Procedimento de Instalacao do *stack*® para *docker

Seguir as instrugoes contidas no ficheiro readme.md, instrugoes: 1, 2 e 3.

—

# ficheiro: readme.md

2

3/# O meu repositorio AquaQ2

4/# Procedimento de Instalagao do xstackx para xdockerx

5/## Numa Maquina Ubuntu

6

710 procedimento tem de garantir que o *xDockerx ndo é na versao *snap*.
8 1. remover o componente que da problemas

9 #ksudo snap remove dockerkx

100 2. instalar o gestor de pacotes visual

11 xxsudo apt install aptitudesxx

12| 3. instalar docker—compose e docker.io a partir do aptitude ou por
outro meio

13 sksudo apt install docker.ioxx

14 #kxsudo apt install docker—composesxx

15| 4. mudar para a diretoria do xportainerx

16 **xcd aquaq2/docker/portainer xx

171 5. lancgar o xportainerx

18 *xdocker—compose up —dxx

19 6. ir para aquaq2/docker/aquaq2/qgis—server
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200 7. criar a imagem do xdockerx designada por xqgis—serverx*
21|  x%./b.shxx

22| 8. mudar para a pasta xxaqua2/docker/aquaq2*x

23] 9. construir o sistema de mdquinas incluindo *Flasksx

24 x*xdocker—compose build*xx

25/ 10. criar as pastas permanentes dos volumes

26| #xsudo ./criarsistemaficheiros.shxx

271 11. criar os volumes do *xdockerx

28]  x%./criarvolumes.shxx

29| 12. langar todos os *contentoressx

30 xxdocker—compose up —dx*x

Instalacao da Aplicagcao Portainer

Seguir as instrugoes contidas no ficheiro readme.md, instrugoes: 4 e 5.

# ficheiro: docker—compose.yml

1
2
3| version: "3.7"
4 services:

5 # sistema de controlo de contentores

6 portainer :

7 image: portainer/portainer—ce:latest

8 restart: always

9 ports:

10 — 8000:8000

11 — 9000:9000

12 volumes:

13 — Jvar/run/docker.sock:/var/run/docker.sock
14 — portainer data:/data portainer/portainer—ce

15 nginxproxymanager:

16 image: ’jc21/nginx—proxy—manager: latest ’
17 restart: always

18 ports:

19 # Public HITP Port:

20 — ’33080:80°

21 # Public HTTPS Port:

22 — 733443:443°

23 # Admin Web Port:

24 — ’33081:81"

25 environment :

26 # These are the settings to access your db
27 DB MYSQL HOST: "db"

28 DB MYSQL PORT: 3306

29 DB MYSQL USER: "npm"

30 DB _MYSQL PASSWORD: '"npm"
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31 DB MYSQL NAME: '"npm"

32 # If you would rather use Sqlite uncomment this
33 # and remove all DB MYSQL * lines above
34 # DB_SQLITE FILE: "/data/database.sqlite"
35 # Uncomment this if IPv6 is not enabled on your host
36 # DISABLE IPV6: ’true’

37| volumes:

38 — ./data:/data

39 — ./letsencrypt:/etc/letsencrypt

40 depends_on:

41 — db

42 db:

43 image: ’jc21/mariadb—aria:latest’

44 restart: always

45 environment :

46 MYSQL_ROOT PASSWORD: ’npm’

47 MYSQL DATABASE: ’npm’

48 MYSQL_USER: ’'npm’

49 MYSQL_PASSWORD: ’npm’

50 volumes:

51 — ./data/mysql:/var/lib /mysql

52

53| volumes :

54/ portainer data:

Criar imagem qgis-server

Seguir as instrugoes contidas no ficheiro readme.md, instrugoes: 6 e 7.

—

# ficheiro: b.sh

2
3| #!/usr /bin/env sh
4/ docker build —f Dockerfile —t qgis—server ./

—

# ficheiro: $Dockerfile$
FROM debian:buster—slim

ENV LANG=en EN.UTF-8

RUN apt—get update \
&& apt—get install —no—install -recommends —no—install —suggests

i = N S S V- B V)

—allow—unauthenticated —y \

gnupg \
9 ca—certificates \

[0
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10 wget \

11 locales \

12 && localedef —i en US —f UTF-8 en US.UTF-8 \

13 # Add the current key for package downloading — As the key changes
every year at least

14 # Please refer to QGIS install documentation and replace it with
the latest one

15 && wget —O — https://qgis.org/downloads/qgis —2020.gpg.key | gpg —
import \

16 && gpg —export —armor F7TE06F06199EF2F2 | apt—key add — \

17, && echo "deb http://qgis.org/debian buster main" >> /etc/apt/
sources. list .d/qgis. list \

18 && apt—get update \

19 && apt—get install —no—install —-recommends —no—install —suggests

—allow—unauthenticated —y \

20 qgis—server \

21 spawn—fcgi \

22 xauth \

23 xvib \

24 && apt—get remove —purge —y \
25 gnupg \

26 wget \

27 && rm —rf /var/lib/apt/lists /x
28

29| RUN useradd —m qgis

30

311ENV TINI VERSION v0.17.0

32|/ADD https://github.com/krallin/tini/releases/download/${TINI VERSION}/
tini /tini

33/ RUN chmod +x /tini

34
35/ ENV QGIS_PREFIX PATH /usr

36/ ENV QGIS SERVER LOG STDERR 1
37/ENV QGIS SERVER LOG LEVEL 2
38
39| COPY cmd.sh /home/qgis/cmd.sh

40|RUN chmod —R 777 /home/qgis/cmd.sh
41|RUN chown qgis:qgis /home/qgis/cmd.sh

[\~]

42
43| USER qgis
44/ WORKDIR /home/ qgis

46| ENTRYPOINT ["/tini", "——"]
47|
48|CMD [" /home/qgis /cmd.sh"]

=

# ficheiro $cmd$
#!/bin /bash
[[ $DEBUG = "1" || && env

[

w
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4 exec /usr/bin/xvfb—run —auto—servernum ——server—num=1 /usr/bin/spawn—

fcgi —p 5555 —n —d /home/qgis — /usr/lib/cgi—bin/qgis mapserv. fcgi

Construir o sistema de maquinas

Seguir as instrugoes contidas no ficheiro readme.md, instrugoes: 8 e 9.

1|# ficheiro: docker—compose.yml

2| # Aquaq2

3| #

4|# stack para o sistema AquaQ2

5| ##

6|# os portos deste sistema encontram—se na gama 30000—40000
7
8
9

# com a excegao do sistema de gestao dos contentores

# * portainer
# — 8000:8000
10| # — 9000:9000
11| 4 x postgis (postgresql)
12| # — 35432:5432
13| # * adminer
14| # — 35081:8080
15| # x eclipse —mosquitto
16| # — 31883:1883
17| # % node—red
18| # — 31880:1880
19| # * nginx
20| # — 32080:8080
21| # * flask
22| # — 39080:80
23|# a pasta de dados do sistema encontra—se em
24|# /var/local /aquaq?2
25| #
26| version: "3.7"
27

28| services:
29| # chirpstack
30 chirpstack —network—server:

31 image: chirpstack/chirpstack —network—server:3

32 restart: always

33 volumes:

34 — ./configuration/chirpstack —network—server:/etc/chirpstack—

network—server
35

36 chirpstack—application—server:

37 image: chirpstack/chirpstack—application—server:3
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38 restart: always

39 ports:

40 — 38080:8080

41 volumes:

42 — ./configuration/chirpstack—application—server:/etc/chirpstack—
application—server

43

44 chirpstack —gateway—bridge:

45 image: chirpstack/chirpstack —gateway—bridge:3

46 restart: always

47 ports:

48 — 1700:1700/udp

49 volumes:

50 — ./configuration/chirpstack—gateway—bridge:/etc/chirpstack—
gateway—bridge

51

52 chirpstack —geolocation—server:

53 image: chirpstack/chirpstack—geolocation—server:3

54 restart: always

55 volumes :

56 — ./configuration/chirpstack—geolocation—server:/etc/chirpstack—
geolocation—server

57

58 postgresql:

59 image: postgres:9.6—alpine

60 restart: always

61 ports:

62 — 36432:5432

63 environment :

64 — POSTGRES PASSWORD=aquaq2barba2021

65 volumes:

66 — ./configuration/postgresql/initdb:/docker—entrypoint—initdb .d

67| — postgresqldata:/var/lib/postgresql/data

68

69| 7 base de dados postgres com postgis

70 postgis:

71 image: postgis/postgis

72 restart: always

73 environment :

74 — POSTGRES_PASSWORD=aquaq2barba2021

75 ports:

76 — 35432:5432

77 volumes:

78 — postgisdata:/var/lib/postgresql/data

79

80| 7 administragao web de bases de dados

81 adminer:

82 image: adminer

83 restart: always
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84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100

101
102
103
104
105

107
108
109
110

112
113
114
115
116
117

119
120
121

123
124
125
126
127
128
129
130
131

ports:
— 35081:8080

redis:
image: redis:5—alpine
restart: always
volumes :
— redisdata:/data

# servidor MQIT
mosquitto:
image: eclipse —mosquitto:2
restart: always
ports:
— 31883:1883
volumes:
— ./configuration/eclipse —mosquitto/mosquitto.conf:/ mosquitto/
config /mosquitto. conf

— eclipse —mosquitto:/ mosquitto/data

# servidor Node RED
node—red :
image: nodered/node—red:latest
restart: always
environment :
— TZ=Europe/Lisbon
ports:
— 31880:1880
networks:
— node—red—net
volumes :
— node-red—data:/data

# flask
# https://github.com/tiangolo/meinheld—gunicorn—flask —docker
meinheld :

build: ./configuration/meinheld—gunicorn—flask

restart: always
ports:

— 39080:80
volumes:

— meinheld—app:/app

# QGIS (servidor de mapas)

qgis—server :
# Should use version with utf—8 locale support:
image: qgis—server:latest
restart: always

volumes:

133



VIII. INSTALAGAO DO SOFTWARE DA PILHA «LORAWAN NETWORK SERVER»

132 — qgis—data:/data:ro

133 environment :

134 — LANG=pt PT.UTF-8

135 — QGIS_PROJECT FILE=/data/osm.qgs

136 — QGIS_SERVER LOG_LEVEL=0 # INFO (log all requests)

137 — DEBUG=1 # display env before spawning QGIS
Server

138

139| # web server com nginx

140 nginx:

141 image: nginx

142 restart: always

143 volumes:

144 — ./configuration/qgis/nginx.conf:/etc/nginx/conf.d/default.conf
11O

145 — nginx—html:/usr/share/nginx /html

146 ports:

147 — 32080:80

148 environment :

149 — NGINX_HOST=fauno.informatik . pt

150 — NGINX PORT=80

151 depends on:

152 — qgis—server

153

154 # aplicagao escrita em Python para armazenamento dos dados
155|  # na base de dados

156 Fcopiadados:

157|  # 1image: copiadados

158 # restart: always

160| volumes :

161 postgresqldata:

162 external: true
163 postgisdata:

164 external: true
165 redisdata:

166 eclipse —mosquitto:
167 external: true
168 node—red—data:

169 external: true
170 nginx—html:

171 external: true
172 meinheld—app:

173 external: true
174 qgis—data:

175 external: true
176

177 networks :

178 node—red—net :

134




Instrucoes de configuragao

As informacoes de configuracdo de servidores e aplicagoes encontram-se na pasta:

**aqua2/docker /aquaq2/configuration™®*

Estes ficheiros sao utilizados pelo docker-compose VIII.

chirpstack-application-server

Ficheiro: chirpstack-application-server.toml

[

# See https://www.chirpstack.io/application—server/install/config/ for
a full

# configuration example and documentation.

[postgresql]
dsn="postgres://chirpstack as:chirpstack as@postgresql/chirpstack as?

sslmode=disable"

[redis ]
url="redis://redis:6379"

[application server.integration.mqtt]
server="tcp:// mosquitto:1883"
username="sensor"

password="sensor$$$2020"

[application server.api]

public_host="chirpstack —application—server:8001"

[application server.external api]
bind="0.0.0.0:8080"

jwt _secret="verysecret"

chirpstack-gateway-bridge

Ficheiro: chirpstack-gateway-bridge.toml

—

# See https://www.chirpstack.io/gateway—bridge/install /config/ for a
full
# configuration example and documentation.

[integration.mqtt.auth. generic|

servers=["tcp:// mosquitto:1883"]
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6| username—"sensor"

7| password="sensor$$$2020"

chirpstack-geolocation-server

Ficheiro: chirpstack-geolocation-server.toml

—

© 00 N ot~ W N

10
1

=

12

# See https://www.chirpstack.io/geolocation—server/install/config/ for
a full

# configuration example and documentation.

[geo server.backend]

name="collos"

[geo server.backend. collos]

# Collos subscription key.

#*

# This key can be retrieved after creating a Collos account at:
# http://preview.collos.org/

subscription key=""

chirpstack-network-server

Ficheiro: chirpstack-network-server.toml

T W N =

o N >

10
11
12
13
14
15
16
17
18
19
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# See https://www.chirpstack.io/network—server/install/config/ for a
full

# configuration example and documentation.

#

# This file is for the EU868 band. See the examples/ folder for more

# configuration examples.

[postgresql]
dsn="postgres://chirpstack ns:chirpstack ns@postgresql/chirpstack ns?
sslmode=disable"

[redis |
url="redis://redis:6379"

[network server]
net id="000000"

[network server.band]
name="EU868"

[network server.network settings]




[[network server.network settings.extra channels]]
frequency=867100000
min_dr=0

max_dr=>h

[[network server.network settings.extra channels]]
frequency=867300000
min_dr=0

max_ dr=5

[[network server.network settings.extra channels]]
frequency=867500000
min_dr=0

max_ dr=5

[[network server.network settings.extra channels]]
frequency =867700000
min_dr=0

max_ dr=5

[[network server.network settings.extra channels]]
frequency =867900000
min_dr=0

max_ dr=5

[network server.gateway.backend.mqtt]
server="tcp:// mosquitto:1883"
username="sensor"

password—"sensor$$$2020"

[join server.default]

server="http://chirpstack—application—server:8003"

[geolocation server |

server="chirpstack —geolocation—server:8005"

eclipse-mosquitto

Ficheiro: mosquitto.conf

listener 1883

# os utilizadores tem de ter password
allow anonymous false

password file /mosquitto/data/passwd

require certificate false
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meinheld-gunicorn-flask

Ficheiro: Dockerfile

1|FROM tiangolo/meinheld—gunicorn—flask : python3.7
2

w

COPY ./app /app

Ficheiro: . /app/main.py

1|FROM tiangolo/meinheld—gunicorn—flask : python3.7

w

COPY ./app /app

nginx

Ficheiro: nginz.conf

1| server {
2 listen 80;
3| server name _;
4 location / {
5 root /usr/share/nginx/html;
6 index index.html index.htm;
7}
8 location /qgis—server {
9 proxy buffers 16 16k;
10 proxy buffer size 16k;
11 gzip off;
12 include fastcgi params;
13 fastcgi pass qgis—server:5555;
14}
15| }
postgresql /initdb

Ficheiro: 001-wnit-chirpstack _mns.sh

#!/bin /bash

set —e

create role chirpstack ns with login password ’chirpstack ns’;
create database chirpstack ns with owner chirpstack ns;

1
2
3
4 psql —v ON_ERROR STOP=1 ——username "$POSTGRES USER" <<—EOSQL
5
6
7| EOSQL

Ficheiro: 002-init-chirpstack _as.sh

[

#!/bin /bash

2| set —e

138




psql —v ON_ERROR STOP=1 —username "$POSTGRES USER" <<—EOSQL
5 create role chirpstack as with login password ’chirpstack as
create database chirpstack as with owner chirpstack as;

EOSQL

’ .
)

Ficheiro: 003-chirpstack _as_trgm.sh

#!/bin /bash

set —e

psql —v ON_ERROR STOP=1 —username "$POSTGRES USER" ——dbname="
chirpstack as" <<—EOSQL
create extension pg trgm;

EOSQL

[ ]

Ficheiro: 004-chirpstack as_hstore.sh

#!/bin /bash

set —e

W N =

psql —v ON_ERROR STOP=1 ——username "$POSTGRES USER" ——dbname="
chirpstack as" <<-EOSQL

5 create extension hstore;
6| EOSQL
qgis

Ficheiro: nginz.conf

1| server {

2 listen 80;

3| server_ name _;

4 location / {

5 root /usr/share/nginx/html;
6 index index.html index.htm;
1}

8 location /qgis—server {

9 proxy buffers 16 16k;

10 proxy buffer size 16k;

11 gzip off;

12 include fastcgi params;

13 fastcgi pass qgis—server:5555;
14}

15| }

Ficheiros: ./data/"imagens.qgs"

—

imagens de teste .qgs
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html

Ficheiro: index.html

=

<hl>Hello World</hl>
<h2>Here I am</h2>

[\~]

Ficheiro: ./app/ _init__ .py

—

from flask import Flask

™)

app = Flask(_ name )

w

from app import views

Ficheiro: ./app/main.py

[

from app import app

Ficheiro: . /app/requirements.txt

1| Flask==1.1.2

Ficheiro: . /app/uwsgi.ini

1| [uwsgi]

2l module = main
3| callable = app
4 master = true

Ficheiro: . /app/views.py

—

from app import app

@app.route (/)
def home() :

return "hello world!"

[ S V- V)

Imagem e Programa de Armazenamento de Dados

As informagoes de configuracao de servidores e aplicagbes encontram-se na pasta:
**aqua2/docker/aquaq2/copia-dados**
Estes ficheiros sao utilizados pelo Dockerfile, listado em baixo.

Seguir as instrugoes contidas no ficheiro readme.md, instrugoes: 8 e 9.
Ficheiro: Dockerfile

FROM python:3

ENV LANGUAGE-pt PT.UTF-8
ENV LC_ALL-pt PT.UTF-8
ENV LANG=pt_PT.UTF-8

W N =

ut
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7WORKDIR /usr/src/app

8

9|RUN apt—get update \

10 && apt—get install —no—install —-recommends —no—install —suggests
—allow—unauthenticated —y \

11 apt—utils

12 gnupg \

13 ca—certificates \

14 wget \

15 locales \

16 && localedef —i pt PT —f UTF-8 pt PT.UTF-8 \

17 && apt—get update

18

19|COPY requirements.txt ./

20

21|RUN pip install —no—cache—dir —r requirements. txt

22

23| COPY .

24

25/CMD [ "python", "./main.py" |

Ficheiro: requirements.txt

1| GeoAlchemy2==0.8.4
2| greenlet==1.0.0

3| paho—mqtt==1.5.1

4| psycopg2==2.8.6

5 SQLAlIchemy==1.4.1

Criar as Pastas Permanentes dos Volumes

Seguir as instrugoes contidas no ficheiro readme.md, instrugao: 10.

Ficheiro: criarsistemaficheiros.sh

#!/usr/bin/env sh

# criarsistemaficheiros.sh
# Aquaq2

#

1
2
3
4
5/# cria as pastas para os volumes do stack aquaq2 para Docker
6
7
8
9

#
sudo mkdir /var/local/aquaq2

# FHEAHARAARE Dostgis FHEHFARAHAF
10 sudo mkdir /var/local/aquaq2/postgis/
11| sudo mkdir /var/local/aquaq2/postgis/data

13| 4 HHHHHAHAAHA postgresql para chirpstack #HHFHRHHHHE
14| sudo mkdir /var/local/aquaq2/postgresql
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15
16
17
18
19
20
21
22

23
24
25
26
27
28
29
30
31
32
33
34
35
36

sudo mkdir /var/local/aquaq2/postgresql/data

# AR Mosquitto sHHFAHRHHAF
sudo mkdir /var/local/aquaq2/eclipse —mosquitto

sudo mkdir /var/local/aquaq2/eclipse —mosquitto/data

# co6pia da password de acesso ao MQIT
sudo cp ./configuration/eclipse —mosquitto/passwd /var/local/aquaq2/

eclipse —mosquitto/data/passwd

# AR Node RED #hEHAAHAH
sudo mkdir /var/local/aquaq2/node—red

sudo mkdir /var/local/aquaq2/node—red/data
sudo chmod ugotrw /var/local/aquaq2/node—red/data

# A NGINX 3HEHFHAHAHE
sudo mkdir /var/local/aquaq2/nginx
sudo mkdir /var/local/aquaq2/nginx/html

# QGIS

sudo mkdir /var/local/aquaq2/qgis

sudo mkdir /var/local/aquaq2/qgis/data

sudo cp ./configuration/qgis/data/x /var/local/aquaq2/qgis/data

Criar os Volumes do Docker

Seguir as instrugoes contidas no ficheiro readme.md, instrugao: 11.

Ficheiro: criarvolumes.sh

© 0 N Ut W N =

R e e e o
[ R = N L S S S R R )
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#!/usr/bin/env sh

# criarvolumes.sh

# José Jasnau Caeiro

#

# cria os volumes do stack aquaq2 para Docker

#

docker volume create —driver local \
—opt type=btrfs \
—opt device=/var/local /aquaq2/postgis/data \
—opt o=bind postgisdata

docker volume create —driver local \
—opt type=btrfs \
—opt device=/var/local /aquaq2/postgresql/data \
—opt o=bind postgresqldata

docker volume create ——driver local \
—opt type=btrfs \
—opt device=/var/local/aquaq2/eclipse —mosquitto/data \
—opt o=bind eclipse —mosquitto




19| docker volume create —driver local \

20 —opt type=btrfs \

21 —opt device=/var/local /aquaq2/node—red/data \
22 —opt o=bind node—red—data

23| docker volume create —driver local \

24 —opt type=btrfs \

25 —opt device=/var/local /aquaq2/nginx/html \
26 —opt o=bind nginx—html

27| docker volume create —driver local \

28 —opt type=btrfs \

29 —opt device=/var/local /aquaq2/meinheld /app \
30 —opt o=bind meinheld—app

31| docker volume create ——driver local \

32 —opt type=btrfs \

33 —opt device=/var/local /aquaq2/qgis/data \

34 —opt o=bind qgis—data

Lancar todos os Contentores

Seguir as instrugoes contidas no ficheiro readme.md, instrugao: 12.
12. langar todos os *contentores™
executar o comando:

> docker-compose up -d
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Apéndice IX

Base de Dados e Ferramentas de
Gestao de SGBD

b

Este Apéndice é um complemento & Secgao 5.3

Criar Base de Dados

Para criar a base de dados, PostGIS, utilizada para armazenar a informacao recolhida
do moédulos de qualidade da dgua e da estagao meteorolégica, sao realizadas as seguintes

instrucoes:

1. entrar na shell do contentor onde reside o PostGIS: docker exec -it <nome_ do_ contentor>
/bin/bash;

2. No servidor (contentor) PostGIS, entrar no sistema: psql -U <utilizador>;

3. criar a base de dados: create database <nome_da_base de dados with owner <uti-

lizador propriétario da_ bd>;
4. estabelecer ligagao a base de dados: \c¢ <base de dados> <utilizador>;

e CREATE EXTENSION POSTGIS,
o CREATE EXTENSION postgis_topology;
o CREATE SCHEMA postgis;

Criar Tabelas e Relagoes

Ilustramos aqui as tabelas e relagdes, que compoem a base de dados aquag?.
A tabela waterbody armazena o nome dos corpos de dgua escolhidos para a aquisicio

de dados.
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Figura IX.1: Sao criadas seis tabelas/relagoes. Quando é executada a aplicagdo Data
Storing App (Secgao 5.5), se ainda nao foi criado o modelo de dados, cria-o (Figura [X.4).
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Tabela IX.1: Exemplo de dados da tabela waterbody

id timestamp name

4 1619793573 Barragem da Laje
1 1619437140 Barragem de Alqueva

A tabela local armazena a localizagdo das estagoes de aquisicdo de dados. Cada local

de aquisicao de dados, pertencente a um corpo de agua.

Tabela IX.2: Exemplo de dados da tabela local

id timestamp waterbody id name

3 1619793782 4 Lage I
2 1619437998 1 Mourao I

A tabela type armazena tipos de dispositivos, tais como modulos de aquisicao de dados

de qualidade da dgua ou moédulos meteorolégicos.

Tabela IX.3: Exemplo de dados da tabela type

id name timestamp

2 Meteorology 1619444095
1 Water Quality Physical 1621884754

A tabela devices, contém informacao referente a dispositivos que possuem fungoes di-

versas e que estao associados a um «local».

Tabela IX.4: Exemplo de dados da tabela device

id name type _id loca_id active
2 Sensor Node Meteo MT0001 2 3 true
1  Sensor Node LoRa LR0001 1 3 true

A tabela wq_data armazena as medigoes da qualidade da dgua, referente ao modulo de
qualidade da dgua. Cada registo de dados, na tabela wq _data, é atribuido a um dispositivo

de qualidade da agua.

Tabela IX.5: Data from Water Quality Module - Table wq_ data

id  device id timestamp do orp ph ec

499 1 1622931070 5 249 7.5 963
498 1 1621884754 6 249 7.7 962
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A tabela meteorology armazena as medigoes da Estagdo Meteorologica, exemplo: Ta-
bela IX.6.

Tabela IX.6: Data from Weather Station Module - Table meteorology

id device id timestamp temperature humidity rainfall

50 2 1620057566 23 65 0.0
49 2 1620057552 23 65 0.0

Ferramentas PostgreSQL e PostGIS

B @ pohdming x S
< &) (O 127.0.0.1:51493/browser/
Browser | =2 % Q  Dashboard

v (¥ aquaqvv.ddns.net
v == Databases (3)
~ == aquaq0
v 4% Schemas (3)
> &> postgis
v (& public
~ [FTables (9) |
> [ device
M local
[ meteorology
[ spatial_ref_sys

¥
>

¥

» [ surv_image
» Hsurveillance
»
3

Etype
[ waterbody
> Elwq_data
> =) Trigger Functions
> Types
> Views
» @ topology
> = aquaq2

» = postgres

Figura IX.2: pgAdmin - permite interagir com os SGBD PostgreSQL /PostGIS.

Armazenamento de Informacao Gerada Dados dos Mdédulos

de Aquisicao de Dados

A base de dados <«aquaq2», foi criada e parametrizada, na instancia contentorizada do

PostGIS. No Apéndice [X sao apresentados os comandos e cddigo, para criar a base de
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Figura 1X.3: Ambiente de trabalho QGIS possibilita a interacdo com a base de dados

PostGIS.
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Figura IX.4: Modelo de dados relacional, utilizado para armazenar os dados dos médulos

de aquisi¢cao de dados.
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dados.

Quando ¢é executada a aplicacao Data Storing App (Secgao 5.5), se ainda nao foi cri-
ado o modelo de dados, cria-o (Figura IX.4). Sao criadas seis tabelas/relagdes, conforme
Figura IX.1 (Apéndice IX).

A tabela «waterbody» armazena a identificacdo dos corpos de agua escolhidos para a
aquisicdo de dados. A Tabela IX.1 ilustra a estrutura da tabela, assim como uma amostra
dos dados que esta armazena.

A tabela «localy armazena a localizagao das estagoes de aquisi¢ao de dados, armazena o
nome do corpo de dgua, o nome do local /estacao, as coordenadas de localizacao, e o estado
do «local», ativo ou nao ativo. O campo que representa as coordenadas de localizacao é
a chave que permite a georeferenciagao, das estagoes de recolha de dados (Figura 5.11).
Todo o «localy pertence a um corpo de dgua. Cada «local», possui o «id» de um corpo
de dgua. A cada registo desta tabela, corresponde a uma «localizacdo» onde existe ou
j& existiram dispositivos associados. A Tabela 1X.2 ilustra, a estrutura da tabela «locals,
assim como uma amostra dos dados que esta armazena.

A tabela «type» armazena os tipos de dispositivos, por exemplo: modulos de aquisi¢ao
de dados de qualidade da dgua ou médulos meteorologicos.

A tabela «device» armazena os dispositivos sensores (Tabela [X.4). A cada dispositivo
(«devicey) € atribuido um «tipo» e um «local» .

A tabela «wq data» armazena as medigdes da qualidade da dgua, referente ao méddulo
de qualidade da agua, ¢é ilustrado um exemplo na Tabela 1X.5. Cada registo na tabela
«wq_data» é atribuido a um dispositivo de qualidade da agua.

A tabela «meteorologyy armazena as medigoes da Estagdo Meteorologica, exemplo:
Tabela I1X.6.
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Apéndice X
Codigo

Neste ultimo anexo, estao incluidas as partes mais relevantes do cédigo Python que foram

feitas neste projeto para o correto funcionamento do sistema.

Data Storing App

main.py

1 #

2|/ # I.P. Beja AquaQ2 2021
3| # Aluno n. 756
4
5

#

from sqlalchemy import create engine, Column, Integer, String,
Sequence, Float,PrimaryKeyConstraint, ForeignKey

from sqlalchemy.ext.declarative import declarative base

from sqlalchemy.orm import sessionmaker, relationship , backref

from sqlalchemy.sql import x*

import os

10| from geoalchemy2 import Geometry

11| from motor import gerar motor

12| from basededados import x*

14| #from basedados import copia_dados

15/ from aquaq2mqtt import mqtt aquaq2

16
17/ if  name — " main_ ":
18 print (" AquaQ2 — Data Storing App — 2021.11.22")
19 mqtt _aquaq2 ()
20 pass
Listagem X.1: main.py
aquaq2mgqtt.py
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1| #

2|# I.P. Beja AquaQ2 2021

3| # Aluno n. 756

4 #

5 mnimn

6| AquaQ2 — ligag¢dao MQTT para a recolha de dados

7 mnimnn

8 import paho.mqtt.client as mqtt

9 import json

10/ from motor import gerar motor

11| from inserir dados import inserir_ dados

12| from basededados import x

13

14/ DISPOSITIVO _station 1 =1

15

16| motor = gerar motor ()

17| # Gera o esquema da base de dados

18| Base. metadata . create all(motor)

19

20| # The callback for when the client receives a CONNACK response from
the server.

21l def on connect stl sensores(client , userdata, flags, rc):

22 client .subscribe ("application/1/device /00b9e8957c0flcdd/event /up")

23 pass

24

25| # Quando uma mensagem € subscrita do servidor, envia os dados para
armazenamento

26| def on message stl sensores(client , userdata, msg):

27 mimnn

28 recebe a mensagem e armazena na base de dados

29 e

30 payload = msg.payload

31 print (msg. topic+" "+str (msg. payload))

32 dados = json.loads (payload)

33 inserir dados(dados, motor, DISPOSITIVO station 1)

34 pass

35

36| def mqtt aquaq2():

37 client stl sensores = mqtt. Client ()

38 print (’client stl sensores’)

39 client stl sensores.on_ connect = on_connect stl sensores

40 client stl sensores.on message = on_message stl sensores

41 username = ’sensor’

42 password = ’sensor$$$2020°

43 server = "aquaq2vv.ddns.net"

44 client stl sensores .username_pw_set(username:username , password=
password )

45 client stl sensores.connect(server, 1883, 60)




46

47 client stl sensores.loop start()
48 while True:
49 pass
50 pass
Listagem X.2: aquaq2mqtt.py
basededados.py
1) #
2|/ # I.P. Beja AquaQ2 2021
3| # Aluno n. 756
4 #
5| From sqlalchemy import create engine, text, MetaData,)\
6 Column, Integer, String, Float, Boolean, ForeignKey, select
7| from sqlalchemy .orm import registry , declarative base, \
8 relationship , Session, backref
9| from geoalchemy2 import Geometry
10| from sqlalchemy .ext.declarative import declarative base
11
12| Base = declarative base ()
13
14
15| class Waterbody (Base) :
16 e
17 classe que regista corpos de dgua
18 mnimnn
19 ___tablename = ’waterbody’
20
21 id = Column (Integer , primary key=True)
22 timestamp = Column (Integer)
23 name = Column(String (40))
24
25 locais = relationship ("Local")
26
27 def  repr  (self):
28 return "<User (timestamp="%s’, name=%s’, location="%s’, active="%
s7)>" % (self.timestamp, self.name, self.location, self.active)
29 pass
30
31
32| class Local (Base):
33 nnn
34 classe que mapeia as tabelas dos locais referidos
35 com a sua designac¢do e respetivas coordenadas GPS
36 mnimnn
37| ___tablename = ’local’
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38
39 id = Column(Integer, primary key=True)
40 timestamp = Column(Integer)
41 waterbody id = Column(Integer , ForeignKey(’waterbody.id’))
42 name = Column( String (40))
43 location = Column (Geometry ( ’Point 7))
44 active = Column(Boolean)
45
46 devices = relationship ("Device")
47
48 def  repr (self):
49 return "<User (timestamp="%s ', name="%s’, location=%s’, active=%
s’)>" % (self.timestamp, self.name, self.location, self.active)
50 pass
51
52
53| class Type(Base):
54 nnn
55 classe que representa os tipos de dispositivos
56 e
57
58 ___tablename = ’type’
59
60 id = Column (Integer , primary key=True)
61 name = Column( String (40))
62 timestamp = Column(Integer)
63
64 devices = relationship ("Device")
65
66 def  repr (self):
67 return "<User (name="%s ’,timestamp="%s ’')>" % (self.name, self.
timestamp )
68 pass
69
70
71| class Device (Base):
79 nnn
73 classe que representa os dispositivos
74 e
75
76 __tablename = ’device’
77
78 id = Column(Integer , primary key=True)
79 name = Column(String (40))
80 type id = Column(Integer , ForeignKey(’type.id’))
81 local id = Column(Integer , ForeignKey(’local.id’))
82 active = Column (Boolean)
83 timestamp = Column(Integer)
84
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85
86
87
88
89
90
91
92

93
94
95
96
97
98
99
100

106

115

117
118
119
120
121
122
123

125
126
127
128
129

devices data = relationship ("WQ_Data")

n

devices data = relationship ("Meteorology")

(

(
devices data = relationship ("Surveillance")

(

devices data = relationship ("Surv_Image")

def  repr  (self):

return "<User (name="%s’, type id="%s’, local id="%s’)>" % (self.

nome, self.type id, self.local id)
pass

class WQ_Data(Base):

nimn

informag¢ao a representar na base de dados
nnn

___tablename = ’wq_data’

id = Column(Integer, primary key=True)

device id = Column(Integer , ForeignKey(’device.id’))
timestamp = Column (Integer)

do = Column(Float)

orp = Column(Float)

ph = Column(Float)

ec = Column(Float)

temperature = Column(Float)

fieldO1 = Column(Float)

field02 = Column (Float)

field03 = Column( Float)

def  repr (self):

return "<User(device id="%s, timestamp="%s’, ‘do="%s,
*, ph="%s ", ec=%s’, field01=%s’, field02=%s’, field03=%s’ )>" %
(self.device id, self.timestamp, self.do, self.orp, self.ph, self.
ec, self.temperature , self.field01l, self.field02, self.field03)

pass

class Meteorology (Base) :

nimn

informac¢ao a representar na base de dados
nnn

___tablename = ’'meteorology’

id = Column(Integer , primary key=True)

device id = Column(Integer , ForeignKey (’device.id’))
timestamp = Column (Integer)

temperature = Column(Float)

humidity = Column(Float)

rainfall = Column (Float)

w_velocity = Column(Float)

“orp="%s
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130
131
132
133
134
135
136
137

139
140

160

161

163

167|

156

w_direction = Column(Float)

p_atmospheric_rel = Column(Float)
p_atmospheric_abs = Column(Float)
solar = Column(Float)
uvi = Column(Float)
luminosity = Column(Float)
fieldO1 = Column(Float)
field02 = Column(Float)
field03 = Column(Float)
def  repr (self):
return "<User(device id=%s, timestamp="%s’, ’temperature="%s,

I ) I

"humidity="%s’, rainfall=%s , w_direction="%s ",

)

, w_velocity=%s
p_atmospheric_rel=%s’, p_ atmospheric_abs=%s’, solar=%s’,uvi=%s
’, luminosity="%s’, field01=%s"’,field02=%s’, field03=%s’ )>" % (

self.device id, self.timestamp, self.temperature, self.humidity,

’

self . rainfall , self.w_ velocity, self.w_ direction, self.
p_atmospheric_rel, self.p atmospheric abs, self.solar, self.uvi,
self . luminosity , self.field0l, self.field02, self.field03)

pass

class Surveillance (Base):

nnn

informag¢ao a representar na bafrom basededados import xse de dados
nnn

__tablename = ’surveillance’

id = Column(Integer , primary key=True)

device id = Column(Integer , ForeignKey(’device.id’))
timestamp = Column(Integer)
temperature = Column(Float)
humidity = Column(Float)
presence = Column(Boolean)
gas = Column(Float)
field01 = Column(Float)
field02 = Column( Float)
field03 = Column(Float)
def  repr_ (self):
return "<User (device id=%s, timestamp=%s’, ’temperature="%s,

"humidity="%s’, presence=%s’, gas=%s’, field01=%s", field02="%s
7, field03="%s’ )>" % (self.device id, self.timestamp, self.
temperature , self.humidity, self.presence, self.gas, self.field01
self.field02 , self.field03)

pass

class Surv_Image(Base):

nimn

informac¢ao a representar na base de dados
nnn




168 __tablename = ’surv_image’

169

170 id = Column(Integer , primary key=True)

171 device id = Column(Integer , ForeignKey(’device.id’))

172 timestamp = Column(Integer)

173 photo = Column(String (40)) #bytea

174 video = Column(String (40)) #bytea

175 fieldO1 = Column(Float)

176 field02 = Column (Float)

177 field03 = Column(Float)

178 def  repr (self):

179 return "<User(device id="%s, timestamp="%s’, ’photo="%s, ’
video="%s’, field01=%s’,field02=%s’, field03=%s’ )>" % (self.
device id, self.timestamp, self.photo, self.video, self.field0O1,
self.field02, self.field03)

180 pass

Listagem X.3: basededados.py

inserir dados.py

#
# I.P. Beja AquaQ2 2021
# Aluno n. 756

#

1
2
3
4
5| from motor import gerar motor
6
7
8
9

from sqlalchemy .orm import Session
import json

import pybase64

from basededados import W(Q_ Data

10| import io

11| import time

131 =0

14a_ts = [0] = 5

15| # Verificar medi¢ées duplicadas. No mesmo TS
16| # — para rever ——

17| def conta(d _ts):

18| global i

19| global a_ts

20 i i+ 1;

21| a_ts[i]=d_ts

22| print(a_ts)

23 i i+ 1

24 if (1 >=2)

25 if (a_ts[0] != a_ ts[1]):
26 i=0

27 a_ts[0]= a_ts[1]
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28
29
30
31
32
33
34

36
37
38
39
40
41
42
43
44
45

59
60
61
62

return True
else

i=0

a_ts[0]= a_ts[1]
else:

i=0

a_ ts[0]= a_ ts[1]
return False

pass

def inserir dados(dados, motor, DISPOSITIVO station 1):

nimnn

dados do sensor a serem guardados na base de dados
nnn

with Session (motor) as session:
if (dados["data"] != None )

dados sensores = json.loads (pybase64.standard b64decode(dados|"data
"1))

if (conta(int(dados sensores["ts"])) = True)

id = ’default’

dox = float(dados sensores|["do"])

orp_ = float(dados_sensores["orp"])

ph = float(dados_sensores|["ph"])

ec_ = float(dados sensores["ec"])

ts = int(dados sensores|["ts"])

temperature = float (dados sensores["T"])

field01 = 0;

field02 ~ = 0;

field03 = 0;

dispositivo_id = int(dados|["applicationID"])

dispositivo _data = WQ_Data(device id=dispositivo id ,timestamp=
ts__,do=dox__ ,orp=orp_ _ ,ph=ph ,ec=ec_ ,temperature=temperature
field01=field01 _ , field02=field02 _ , field03=field03 )

session .add(dispositivo data)
session .commit ()
pass

pass

Listagem X.4: inserir dados.py

Data Visualization App

main.py

1| ##!/usr/bin/env python

2| #
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24
25
26
27|
28
29
30
31
32
33
34

35
36
37
38
39
40
41
42

43
44

# I.P. Beja AquaQ2 2021

# Aluno n. 756

#  main.py

# Adapted from https://github.com/Mjrovai/RPI-Flask—SQLite/tree/
master/dht WebHist_ v2

#

PRI

AquaQ?2 WEb Server — Monitorig Water Quality — Uses Gage and Graph
plot

from motor import gerar motor

from datetime import datetime, time

from matplotlib.backends.backend agg import FigureCanvasAgg as
FigureCanvas

from matplotlib. figure import Figure

import io

from flask import Flask, render template, send file, make response,

request

app = Flask(__name )

curs = gerar motor ()

# Retrieve LAST data from database — table wgqdata — Device 1
def getLastData():
for row in curs.execute ("SELECT x FROM wq data ORDER BY timestamp
DESC LIMIT 1"):

time = str(datetime.fromtimestamp (int (row[2])))
do = row [3]
orp = row [4]
ph = row|[5]
ec = row|[6]

return time, do, orp, ph, ec

# Retrieve LAST data from database — table wqdata — Device 1
def getLastReading():
for row in curs.execute ("SELECT x FROM wq data ORDER BY timestamp
DESC LIMIT 1"):
time = str(datetime.fromtimestamp (int (row[2])))

return time

# Retrieve LAST data from database — table meteorology — Device 2
def getLastData d2():
for row in curs.execute ("SELECT % FROM meteorology ORDER BY timestamp
DESC LIMIT 1"):
time = str(datetime.fromtimestamp (int (row[2])))

temperature = row|[3]
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45  humidity = row[4]

46| rainfall = row][5]

47| return time, temperature, humidity, rainfall
48
49| # Get 'z’ samples of historical data

50| def getHistData (numSamples):

51| result = curs.execute("SELECT % FROM wq_ data ORDER BY timestamp DESC
LIMIT "+4str (numSamples) )

52| data = result.fetchall ()

53| dates = []
54/ dos = []

55| orps = |[]
56| phs = []
571 ecs = []

58| for row in reversed(data):

59| time = str(datetime.fromtimestamp (int(row[2])))

60| dates.append(time )

61 dos.append(row][3])

62| orps.append(row[4])

63| phs.append(row][5])

64/ ecs.append(row[6])

65 dos, orps, phs, ecs = testeData(dos, orps, phs, ecs)
66| return dates, dos, orps, phs, ecs

67
68
69| # Get ‘'z’ samples of historical data — DO

70| def getHistData do (numSamples):

71| result = curs.execute ("SELECT % FROM wq_data ORDER BY timestamp DESC
LIMIT "+4str (numSamples))

72| data = result.fetchall ()

73 dates = []

74 dos = []

75| for row in reversed(data):

76| time = str(datetime.fromtimestamp (int(row[2])))

771 dates.append (time )

78 dos.append(row[3])

79| dos = testeData do(dos)

80| return dates, dos

81
82| # Get 'z’ samples of historical data — ORP

83| def getHistData orp (numSamples):

84 result = curs.execute ("SELECT % FROM wq_data ORDER BY timestamp DESC
LIMIT "+4str (numSamples))

85| data = result.fetchall ()

86| dates = []

871 orps = |[]

88| for row in reversed(data):

89| time = str(datetime.fromtimestamp (int(row|[2])))

90| dates.append (time )
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91
92
93
94
95
96

97

98

99
100
101
102
103
104
105
106
107
108

110
111
112
113
114

116
117
118
119

r

7#

orps.append (row [4])

eturn dates, orps

Get ’x’ samples of historical data — pH

def getHistData ph (numSamples):
esult = curs.execute("SELECT % FROM wq_ data ORDER BY timestamp DESC
LIMIT "+str (numSamples))
data = result.fetchall ()
dates = []
phs = []
for row in reversed(data):

r

r

7#

time = str(datetime.fromtimestamp (int (row|[2])))

dates.append (time )
phs.append (row [5])

#phs = testeData_ph(phs)

eturn dates, phs

Get ‘'z’ samples of historical data — EC

def getHistData ec (numSamples):
esult = curs.execute("SELECT % FROM wq_data ORDER BY timestamp DESC
LIMIT "+str (numSamples))
data = result.fetchall ()
dates = []

ecs = |[]

r

for row in reversed(data):

r

# Test data for cleanning possible
def testeData(dos, orps, phs,

n

for i in range(0, n—1):

r

# Test data for cleanning possible

time = str(datetime.fromtimestamp (int (row[2])))

dates.append (time )
ecs .append (row [6])

eturn dates, ecs

= len(dos)

if (dos[i] < 0 or dos|[i]

dos|[i] = dos[i—2]

if (orps[i] < 0 or orps|[i]

orps|[i] = dos[i—2]

if (phs[i] < 0 or phs[i]

phs[i] = phs[i—2]

>20):

>14):

ecs):

>500) :

"out of range" wvalues

if (ecs[i] < 50 or ecs[i] > 1500):

ecs|i] = ecs[i—2]

eturn dos, orps, phs,

def testeData do(dos):

n

= len(dos)

ecs

"out of range”" wvalues
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138 for i in range(0, n—1):

139 if (dos[i] < 0 or dos[i] >20):
140 dos|[i] = dos[i—2]

141/ return dos

142
143| # Get Mazx number of rows (table size)

144| def maxRowsTable () :

145 for row in curs.execute("select COUNT(id) from wq_data"):
146 maxNumberRows=row [0]

147 return maxNumberRows

148
149| # Get sample frequency in minutes

150/ def freqSample () :

151) times, dos, orps, phs, ecs = getHistData (5)
152 fmt = "%Y-Ym-%d 7H:%M: %S’

153 tstamp0 = datetime.strptime(times[0], fmt)
154 tstampl = datetime.strptime(times[1], fmt)
155 freq = tstampl—tstampO

156 freq = int(round(freq.total seconds () /60))
157| print("Frequencia em minutos", freq)

158/ return (freq)

159
160| # Get number of samples for a range time in minutes
161| def numsample(rt):

162| ns = int(rt / freqSamples)

163 if (ns > maxRowsTable()):

164 ns = maxRowsTable() — 1

165 return (ns)

166
167| global freqSamples

168 freqSamples = freqSample ()
169
170| # main route

171| @app . route ("/")

172| Qapp . route (" /home")
173| Qapp . route (" /index")
174/ def index ():

175 rangeTime = 1440

176 numSamples = numsample (rangeTime)
177 time, do, orp, ph, ec = getLastData()
178 templateData = {

179 "time’ : time,

180 "do”’ : do,

181 ‘orp’ : orp,

182 ‘ph’ : ph,

183 ‘ec’ . ec,

184 "freq’ : freqSamples,

185 ‘rangeTime’ : rangeTime,

186 ‘'numSamples’ : numSamples
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188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210

212
213
214
215
216
217,
218
219
220
221

223
224
225
226
227
228
229
230
231
232
233

235

return render template(’index bs.html’, xxtemplateData)

@app.route("/teste01")
def teste0l():

return render template( teste0l.html’)

@app.route("/historical")
def historical ():
return render template(’index bs range.html”)

@app.route(’/historical ’, methods=["POST’])
def my form post():

global numSamples

global freqSamples

global numS

rangeT = int (request.form|[’rangeT’])
print ("Range Time =", rangeT)
numS = numsample (rangeT)
templateData = {
"time’ : getLastReading () ,
"freq’ : freqSamples,
‘rangeT’ : rangeT,
‘numS’  : numS
}
return render template(’index bs range res.html’, sxtemplateData)
@app.route(’/plot/do/<ns>")
def plot _do(mns):
n = int(ns)
times , dos = getHistData do(n)
ys = dos
fig = Figure()
axis = fig.add subplot(1l, 1, 1)
axis.set title("DO [mg/L]")
axis.set xlabel("Sample")
axis.grid (True)
xs = range(n)
axis.plot(xs, ys)
canvas = FigureCanvas(fig)
output = io.BytesIO ()
canvas.print _png(output)
response = make response(output.getvalue())

response . mimetype = ’image/png’

return response

@app.route(’/plot/orp/<ns>")
def plot orp(mns):

n = int(ns)
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236| times, orps = getHistData orp(n)
237 ys = orps

238 fig = Figure ()

239 axis = fig.add subplot(1l, 1, 1)
240 axis.set title ("ORP [mV]")

241| axis.set xlabel("Sample")

242/ axis.grid (True)

243 xs = range(n)

244 axis.plot(xs, ys)

245 canvas = FigureCanvas(fig)

246 output = io.BytesIO ()

247| canvas.print_ png(output)

248 response = make response(output.getvalue())
249| response.mimetype = ’image/png’
250| return response

251

252| Qapp . route ( '/ plot /ph/<ns>")

253| def plot ph(ns):

254/ n = int(ns)

255 times, phs = getHistData ph(n)
256 ys = phs

2571 fig = Figure ()

258/ axis = fig.add subplot(1l, 1, 1)
259| axis.set title("pH [Sorensen Scale|")
260 axis.set xlabel("Sample")

261| axis.grid (True)

262| xs = range(n)

263 axis.plot(xs, ys)

264 canvas = FigureCanvas(fig)

265] output = io.BytesIO ()

266| canvas.print_ png(output)

267| response = make response(output.getvalue())
268| response.mimetype = ’image/png’
269 return response

270

271| Qapp . route ( '/ plot /ec/<ns>")

272| def plot ec(mns):

273 n = int(ns)

274| times, ecs = getHistData ec(n)
275| ys = ecs

276/ fig = Figure ()

2771 axis = fig.add subplot(1l, 1, 1)
278| axis.set title ("EC [$\mu$S/cm]|")
279 axis.set xlabel("Sample")

280| axis.grid (True)

281 xs = range(n)

282| axis.plot(xs, ys)

283 canvas = FigureCanvas(fig)

284/ output = io.BytesIO ()




288

290
291

canvas.print_png(output)

response = make response(output.getvalue())
response . mimetype = ’image/png’

return response

n

if name — " main ":

app.run (debug=True)

Listagem X.5: main.py

motor.py

© 0 N> Ut ks W N =

e e e =
(S S e R )

16
17

#
# I.P. Beja AquaQ2 2021

# Aluno n. 756
#

from sqlalchemy import create engine

from sqlalchemy.orm import sessionmaker

def gerar motor ():

driver bd = "postgresql+psycopg2"

user _bd = "postgres"

passwd _bd = "aquaq2barba2021"

ip_bd = "192.168.0.106"

port _bd = "35432"

bd_bd = "aquaq0"

base de dados = driver _bd + "://" 4 user_bd + ":" + passwd bd + "@Q" +
ip_bd + ":" + port_bd + "/" + bd_bd

motor = create engine (base de dados, echo=True)

return motor

Listagem X.6: motor.py

index_bs.html

<l—— I.P. Beja AquaQ2 2021——>
<!—— Aluno n. 756——>
<IDOCTYPE html>
<html lang="pt">
<head>
<title >AquaQ2 — Water Quality Monitoring</title >
<meta charset="utf-8">
<meta name="viewport" content="width=device—width, initial —scale=1">
<link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/
bootstrap /3.4.1/css/bootstrap.min. css">
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<script src="https://ajax.googleapis.com/ajax/libs/jquery /3.5.1/
jquery .min. js"></script >
<script src="https://maxcdn.bootstrapcdn.com/bootstrap /3.4.1/js/
bootstrap .min. js"></script >
<style>
h3 {text—align: center;}
p {text—align: center;}
div {text—align: center;}
</style>
</head>
<body>
<l——Atualiza a pagina a cada 2 minutos—>
<script >
window . set Timeout (function () {
window . location .reload () ;
}, 120000);
</script>

<div class="jumbotron text—center">
<h2>Surface Water Quality Monitoring </h2>
<p>AquaQ2 2021 </p>
</div>
<div class="row">
<div id="gl" class="col—sm—3" style="background—color:rgbh (248,
248, 250)"></div>
<div id="g2" class="col-sm—3" style="background—color:rgbh (248,
248, 250)"></div>
<div id="g3" class="col—-sm—3" style="background—color:rgbh (248,
248, 250)"></div>
<div id="g4" class="col-sm—3" style="background—color:rgh(248, 248,
250) "></div>
</div>
<div class="row">
<div class="col-sm" style="background—color:rgbh (248, 248, 250)">
<l—— <h2> Last Sensors Reading: {{ time }} =—> <a href="/"class="
button">REFRESH</a></h2> —>
<h3> Last Sensors Reading: {{ time }} =—> <a href="/" class="
btn btn—default ">REFRESH</a></h3>
<h4> Frequency: {{ freq }} minutes Range Time: 1 day minutes N.
Samples: {{ numSamples }} </h4>

</div>

</div>

<div class="row">

<h3> <a href="/historical" class="btn btn—default">Historical DATA</
a></h3>

</div>

<div class="row">
<div class="col-md-3" style="background—color:rgh (248, 248,
250) ">




48

49
50

51

52
53

54

56
57|

58
59
60
61
62
63
64
65
66
67|
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90

<img src="/plot/do/{{numSamples}}" alt="Image
Placeholder" width="100%">
</div>
<div class="col-md—3" style="background—color:rgh (248, 248,
250) ">
<img src="/plot/orp/{{numSamples}}" alt="Image
Placeholder" width="100%">
</div>
<div class="col-md-3" style="background—color:rgh(248, 248,
250) ">
<img src="/plot/ph/{{numSamples}}" alt="Image
Placeholder" width="100%">
</div>
<div class="col-md-3" style="background—color:rgh(248, 248, 250)">
<img src="/plot/ec/{{numSamples}}" alt="Image Placeholder" width="
100% ">

</div>
</div>
<p> @2021 — AquaQ2 </p>
<script src="../static/raphael —2.1.4.min.js"></script>
<script src="../static/justgage.js"></script>
<script >

var gl, g2, g3, g4;
document . addEventListener ("DOMContentLoaded", function (event) {
gl = new JustGage ({

id: "gl",

value: {{do}},

valueFontColor: "black",

titleFontColor: "black",

labelFontColor: "black",

min: 0,

max: 20,

decimals: 1,

title: "DO",
label: "mg/L"
b

g2 = new JustGage ({

id: "g2",

value: {{orp}},

valueFontColor: "black",

titleFontColor: "black",
labelFontColor: "black",

min: 0,

max: 500,

decimals: 1,

title: "ORP",

label: "mV"

})s
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91 g3 = new JustGage ({
92 id: "g3",
93 value: {{ph}},
94 valueFontColor: "black",
95 titleFontColor: "black",
96 labelFontColor: "black",
97 min: 0,
98 max: 14,
99 decimals: 1,
100 title: "pH",
101 label: "E.Sorensen"
102 P
103 g4 = new JustGage ({
104 id: "g4",
105 value: {{ec}},
106 valueFontColor: "black",
107 titleFontColor: "black",
108 labelFontColor: "black",
109 min: 50,
110 max: 1500,
111 decimals: 1,
112 title: "EC",
113 label: "microS/cm"
s
TERNSE
116 </script>
1171 </div>
118 </div>
119 </body>
120| </html>

Listagem X.7: index bs.html

index bs range.html

—

© 0 N > Utk W N
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<l—— I.P. Beja AquaQ2 2021——>

initial —scale=1">

<l—— Aluno n.756——>
<!DOCTYPE html>
<html lang="pt">
<head>
<title >AquaQ2 — Water Quality Monitoring</title >
<meta charset="utf—-8">
<meta name="viewport" content="width=device—width ,
<link rel="stylesheet" href="https://maxcdn.bootstrapcdn .com/

bootstrap /3.4.1/css/bootstrap .min. css">

<script src="https://ajax.googleapis.com/ajax/libs/jquery /3.5.1/

jquery .min. js"></script >
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40
41
42
43
44

<script src="https://maxcdn.bootstrapcdn.com/bootstrap /3.4.1/js/
bootstrap .min. js"></script >
<style>
h3 {text—align: center;}
p {text—align: center;}
div {text—align: center;}
</style>
</head>
<body>
<div class="jumbotron text—center">
<hl>Surface Water Quality Monitoring </h1l>
<p>AquaQ2 2021</p>
</div>
<div class="row">
<div class="col-sm" style="background—color:rgb (248, 248, 250)">
<h3> Last Sensors Reading: {{ time }}</h3>
</div>
</div>
<div class="row">
<div class="col-sm" style="background—color:rgb (248, 248, 250)">
<h3> HISTORICAL DATA </h3>
<p> Enter range of time to be retrieved in minutes (Sample
Frequency: {{ freq }} minutes)
<form method="POST">
<input name="rangeT" value= {{rangeT}}>
<input type="submit">
</form></p>
</div>
</div>
<hr>
<p> @2021 — AquaQ2 </p>
<script src="../static/raphael —2.1.4.min. js"></script>
<script src="../static/justgage.js"></script>
</div>
</div>
</body>
</html>

Listagem X.8: index bs_ range.html
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Apéndice XI

Tecnologias de Comunicacao Sem

Fios

Este Apéndice foi escrito para servir de suporte teérico no desenvolvimento da dissertagao.
Os objetivos desta tornam essencial o conhecimento das tecnologias de comunicagao sem
fios de baixo consumo, mais conhecidas pela terminologia inglesa de Low Power Wide Area
Network - LPWAN.

As tecnologias de comunicacao sem fios permitem que os dispositivos comuniquem entre
si e com a Internet, para o efeito, cada um dos protocolos disponiveis para gerir essas comu-
nicacoes, possui vantagens e desvantagens. Decidir que tipo de tecnologia sem fios, utilizar
num projeto pode tornar-se uma tarefa dificil. Atualmente existe um grande ntmero de
tecnologias sem fios disponiveis no mercado que podem ser implementadas em produtos de

hardware para a comunicagao na Internet das Coisas (IoT) e Machine to Machine (M2M).

Classificacao das redes sem fios quanto ao alcance

As redes sem fios (Wireless Lan) - sdo uma alternativa as redes convencionais com fios,
fornecendo as mesmas funcionalidades, mas de forma mais flexivel, de facil configuragao e

com boa conectividade, tanto é areas residenciais como em campo aberto.

WPAN (Wireless Personal Area Network) - rede de area pessoal sem fios, permite
conectar vérios dispositivos de curto alcance, normalmente alguns metros. Entre outras,
estao associadas as tecnologias: NFC, RFID, Bluetooth, BLE, Zighee, Z-Wave e UWB. As
WPAN sao projetadas para pequenas distancias, baixos consumos de energia, baixo custo

e baixas taxas de transferéncia.
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XI. TECNOLOGIAS DE COMUNICAGAO SEM F10s

WLAN (Wireless Local Area Network) — rede de area local que utiliza as ondas radio
para estabelecer conexao & Internet ou a outras redes, normalmente associadas as tecno-
logias WIFI, padrao IEEE 802.11. Utilizadas em ambientes residenciais, empresas e em

lugares ptublicos, com alcances tipicos de até 100 metros.

WMAN (Wireless Metropolitan Area Network) - rede metropolitana sem fios, com um
alcance que pode atingir algumas dezenas de quilémetros, permite, por exemplo, estabele-
cer conexao entre redes de escritorios de uma mesma empresa ou de campus universitario.
E normalmente associada ao padrao 802.16 (WIMAX).

WWAN (Wireless Area Network) - rede disponibilizada em longas distancia sem fios, é
uma tecnologia que as operadoras de comunicagoes moveis utilizam para criar as redes de
transmissao. Oferecem uma ampla cobertura, na ordem das centenas de quilémetros, custos
razoaveis, altos niveis de seguranca, acesso a espectro dedicado e simplicidade de gestao.

Por esse motivo, sao tecnologias muito atraentes no moderno cenario de conectividade de
IoT. Normalmente associadas as tecnologias: 3G, 4G, LTE, LORA, SIGFOX, NB-IoT e
5G.[102]

Near-Field Communication

Comunicagao por campo de proximidade, o NFC comunica utilizando campos eletromag-
néticos compartilhados entre duas bobinas, enquanto quase todas as outras tecnologias sem
fios emitem ondas de radio. Enquadra-se nas redes de curto alcance (Wireless Personal
Area Network — WPAN).

Principais carateristicas de uso: baixo consumo energético, topologia ponto-a-ponto,
faixa de operagao de aproximadamente 10cm, padrao de comunicagao ISO/IEC 18000-3,
opera na frequéncia 13.56 Mhz, taxa de transferéncia de 424 Kbps, permite apenas uma
rede com dois nés. O uso mais comum da NFC é nos sistemas de pagamento sem contato.
Embora os dados de pagamento sejam encriptados, o alcance operacional extremamente
curto da NFC também ajuda a eliminar a possibilidade de alguém proximo invadir a

transagao. [35]

RFID

Identificagao por radio frequéncia (RFID) é uma tecnologia de comunicagao sem fios, que
utiliza ondas de radio para transmitir dados entre um leitor e um tag. Enquadra-se nas
redes de curto alcance (WPAN).

Principais carateristicas de uso: baixo consumo energético, topologia em estrela, faixa

de operagao de aproximadamente 10 cm, padrao de comunicagdo definido pela familia de
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normas técnicas, ISO/IEC 18000, taxa de transferéncia entre os 10-100 Kbps. Apresenta-
se em trés niveis de frequéncias, com carateristicas distintas: Low Frequency (LF), que
opera em frequéncias de 125 KHz a 134 KHz, alcance no maximo 10 cm; High Frequency
(HF), opera na frequéncia de 13.56 MHz, o alcance tipico desta faixa de frequéncia pode
chegar até 1 m; Ultra-High Frequency (UHF), que opera em frequéncias entre os 865 MHz
e 960 MHz, para esta faixa de frequéncia, em condi¢bes normais o alcance pode atingir
cerca de 5 a 6 metros (entre paredes) e 30 metros ou mais (sem obstaculos), em condigoes
ideais, permite ligar até 7 nés. Geralmente utilizado em forma de etiqueta, anexada a um
objeto, veiculo, animal ou pessoa, possibilitando a sua identificacdo e rastreamento sem a

necessidade de contato visual ou fisico.|133]

Bluetooth e BLE

Bluetooth e Bluetooth Low Energy (BLE) sao tecnologias sem fios utilizadas para transferir
dados a curtas distancias, utilizando sinal de radio frequéncia. Enquadram-se nas redes de
curto alcance (WPAN), padrao de comunicacao IEEE 802.15.1.

Principais carateristicas de uso: baixo consumo energético (mais baixo para o BLE),
permite a utilizacdo em topologias de rede ponto-a-ponto, estrela ou malha, faixa de ope-
racao de aproximadamente 10 m para o bluetooth padrao e superior a 100 m para o BLE
(dependendo das condigdes), taxa de transferéncia de aproximadamente 2.1 Mbps para
o bluetooth padrao 1 Mbps para o BLE, ambos operam na mesma frequéncia, 2.4 Ghz,
o bluetooth padrao comporta uma rede com um méaximo de 7 nés (ativos, 256 no total)
enquanto o BLE, praticamente sem limite (rede mesh até 32,767). A tecnologia bluetooth
é comum na utilizacdo de equipamentos de fitness, reldgios inteligentes e na automagao

domeéstica.[59]

Zigbee

Designa um conjunto de especificacbes para a comunicagdo sem fios entre dispositivos
eletrénicos, com foco na baixa poténcia de operacao, na baixa taxa de transmissao de dados
e no baixo custo de implementagdo. Enquadra-se nas redes de curto alcance (WPAN).
Padrao de comunicagao IEEE 802.15.4.

Principais carateristicas de uso: permite topologia em estrela e em malha, a distancias
de cerca de 300m em linha de vista e cerca de 75-100m entre paredes, opera nas frequéncias
915MHz/2.4 GHz, taxa de transferéncias entre 20 e 250 Kbps, consumindo muito pouca
energia. Permite comunicacoes com excelente imunidade a interferéncias e taxas de trans-
feréncia de dados entre os 20Kbps e os 250Kbps.E uma tecnologia sem fios proprietaria,
a sua especificacao estéd a cargo de um consorcio industrial nao lucrativo de produtores e
outras companhias, que juntos se designam por ZigBee Alliance. Tem foco nos mercados

de controlo e automagao de edificios.| 1]
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Z-Wave

E uma tecnologia sem fios proprietaria (adquirida pela Silicon Labs em 2018) que concorre
principalmente com o Zigbee e o BLE no mercado de automagao residencial. Enquadra-se
nas redes de curto alcance (WPAN). Padrao de comunicacao IEEE 802.15.4.

Principais carateristicas de uso: enquanto o BLE e o Zigbee, utilizam a “popular”
banda de 2,4 GHz, o Z-Wave utiliza uma banda de abaixo de 1GHz, taxa de transferéncia
de cerca de 100 Kbps e um alcance de cerca de 150m. Existem duas vantagens significativas
da frequéncia portadora mais baixa: maior alcance e interferéncias reduzidas. As bandas
de frequéncia utilizadas pelo Z-Wave tendem a ser muito menos lotadas. A desvantagem
da frequéncia mais baixa da operadora é uma velocidade de transmissao de dados mais
baixa, que acaba sendo quase 10 vezes mais lenta que o Bluetooth LE. O Z-Wave suporta
redes de malha menores, apenas até 232 dispositivos, o que é mais que suficiente para a

maioria das aplicagoes.|[l11]

6LoWPAN

6LoWPAN (IPv6 over Low Power Wireless Personal Area Networks) é o grupo de desenvol-
vimento da IETF (Internet Engineering Task Force), que cria e mantém as especificagoes
que permitem utilizar IPv6 nas redes IEEE 802.15.4. Enquadra-se nas redes de curto
alcance (WPAN).

Principais carateristicas de uso: baixo consumo de energia, frequéncia de operacao 2.4
Ghz, alcance de aproximadamente 100 metros e uma taxa de transferéncia de dados de
cerca de 250Kbps. O 6LoWPAN é essencialmente um novo concorrente do Zigbee. A
principal diferenga é que o 6LoOWPAN é uma rede baseada em IP. O 6LoWPAN assenta
na ideia de que a internet é inteiramente construida em IP (IP enable), o que significa
que cada dispositivo (Host) Low Power devera ter um IP tornando-se também uma parte
no mundo da Internet ou «Internet of Things». O 6LoWPAN é um aliado da IoT, pode
ser implementado em sistemas embarcados, por exemplo: smartphones, sensores pesso-
ais, automacao residencial, logistica, transporte, medidores inteligentes de energia elétrica,

infraestrutura de redes, etc.[18]

UWB

Banda Ultra larga (Ultra Wide Band) ¢ uma tecnologia com modo de funcionamento muito
semelhante, a tecnologia RFID e BLE, utilizando tags e sensores. Enquadra-se nas redes
de curto alcance (WPAN), assenta no padrao IEEE 802.15.3.

Principais carateristicas de uso: permite transmitir informacao a taxas de transmissao
que podem ultrapassar os 100 Mbps, numa grande largura de banda, baixa taxa de ruido

e a curtas distancias. Exemplos de utilizagdo: impressoras, rato, teclado ou leitores de
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mp3, com o méaximo 10 metros de distdncia. A sua principal desvantagem é ser muito
dispendiosa a sua implementacgao, devido as carateristicas de suas ondas, a cobertura fica
comprometida, o que exige uma grande quantidade de sensores fixos, aumentando o custo.
Além disso, existe também o alto custo das tags que serdo colocadas em cada elemento
que precisa ser rastreado. E uma tecnologia promissora, utilizada por exemplo, em areas
militares, industrias automobilisticas, hospitais e outros espagos ou servigos que necessitam

de informagoes precisas.|[129]

WIFI

(Wireless Fidelity), “fidelidade sem fios” ou wireless é uma tecnologia de comunica¢ao sem
fios, que utiliza ondas de radio (RF) para permitir a comunicagao entre dispositivos. Esta
tecnologia é normalmente utilizada para interconetar routers da Internet com dispositivos
como computadores, tablets e telefones. Enquadra-se nas redes de locais sem fios (Wireless
Lan Area Network — WLAN) e assenta nos padroes IEEE 802.11.

Principais carateristicas de uso: pode utilizar as frequéncia radio de 2,4 GHz e 5 GHz,
taxas de transferéncia entre 65 Mbps a 450 Mbps (802.11n), alcance de cerca de 100m,
topologia em estrela ou ponto a ponto, consumo alto de energia.

Ainda no ambito desta tecnologia, existe o WiFi Direct. O WiFi Direct tira partido
da mesma tecnologia basica que o WiFi tradicional. Utiliza a mesma frequéncia e oferece
largura de banda e taxas de transferéncia semelhantes mas, ndo requer um ponto de acesso,
permitindo que dois dispositivos tenham uma ligagao direta (ponto-a-ponto) semelhante
ao Bluetooth, sem a sobrecarga de um ponto de acesso. A vantagem do WiFi Direct, por
exemplo em relagao ao Bluetooth, é principalmente, apresentar taxas de transferéncia cerca
de cem vezes mais elevadas. Esta velocidade tem um prego e esse prego é principalmente

maior consumo de energia.|135]

LoRa/LoRaWAN

Lora (abreviatura de Long-Range) ¢ uma tecnologia de radio frequéncia que permite a
comunicacao sem fios a longas distancias, enquadra-se nas redes de longo alcance (Low
Power Wireless Area Network — LPWAN).

Principais carateristicas de uso: baixo consumo energético, topologia em estrela (tam-
bém pode ser utilizado em comunicagoes ponto a ponto), alcance de distancias superiores a
10 Km, implementado sobre a norma IEE802.15.4, taxas de transferéncia que variam entre
os 0.3 e 50Kbps e opera na frequéncia 868 MHz (Europa). LoRa refere-se a tecnologia sub-
jacente e LoORaWAN refere-se ao protocolo de rede da camada superior, que implementa os
detalhes de funcionamento, seguranca, qualidade do servigo, ajustes de poténcia visando

maximizar a duragao da bateria dos moédulos, e os tipos de aplicagoes tanto do lado do
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moédulo quanto do servidor. E uma tecnologia sem fios propriedade atualmente da empresa
Semtech. |[3]

MIOT

é um protocolo desenvolvido especificamente para grandes implementacoes IoT industriais
e comerciais. Enquadra-se nas redes de longo alcance (LPWAN).

Principais carateristicas de uso: muito baixo consumo, taxa de transferéncia na ordem
dos 512 bps, opera na frequéncia de 868 MHz, o que lhe assegura poucas possibilidade de
interferéncias, suporta até um milhao de nos em simultaneo, permite alcancar distancias
até 15kms e conetividade movel a velocidades superiores a 120 km/h. Esta tecnologia é
adequada para monitorizar grandes sistemas técnicos ou areas de dificil acesso, comunica-
¢oes M2M, medidores inteligentes (leituras remotas e controle remoto do consumidor) ),
controlo e monitoriza¢ao de sinais vitais de grandes grupos de pessoas(atletas, socorristas,
etc).[71]

NB-IOT

(Narrow-Band /"Faixa Estreita”) ¢ uma tecnologia moével, desenvolvida pela organizacdo
3GPP, como uma tecnologia de comunicagoes sem fios para IoT, compativel com as tradi-
cionais redes moveis e destinada apenas a transmissao de quantidades muito pequenas de
dados. Enquadra-se nas redes de longo alcance (LPWAN).

Principais carateristicas de uso: implementado sobre a norma IEE802.15.4, baixo con-
sumo energético, baixa laténcia, topologia em estrela (também pode ser utilizado em comu-
nicagdes ponto a ponto), alcance de distancias superiores a 10 Km, taxas de transferéncia
que variam entre os 0.3 e 50 Kbps, opera na frequéncia 868 MHz (Europa) e permite in-
terligar até 50.000 de nds. oferece conexdes moéveis de alta qualidade e acesso direto a

Internet.[59]

SIGFOX

é uma tecnologia proprietaria, que permite implementar redes sem fios em faixa-estreita
ou ultra-faixa-estreita. Enquadra-se nas redes de longo alcance (LPWAN).

Principais carateristicas de uso: baixo consumo, operacao nas faixas de frequéncias de
862 a 928 MHz, cobertura de 3 a 10 km em &areas urbanas e 30 a 50 km, em areas rurais e
taxas de transmissao que variam entre 100 bps e 600 bps. A Rede Sigfox possui restri¢oes
no respeita a frequéncia de envio de dados, o tamanho das mensagens podem no maximo
utilizar 12 bytes por pulso, o que dificulta a sua utilizacdo em aplicacbes que necessitem

de grandes transmissoes de dados. [113] [112]
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C. Energia T. Dados Tipo Alcance Frequencia
NFC mt baixo 424 Kbps WPAN 10 cm 13,56 MHz
RFID mt baixo 40 Kbps WPAN 10 m 125Khz, 13,56Mhz
Bluetooth baixo 2-3 Mbps WPAN 50m 2.4 GHz
Bluetooth LE mt baixo 1 Mbps WPAN 50m 2.4 GHz
UWB baixo 1 Gbps WPAN 10m 6-8.5 GHz
ZigBee baixo 250 Kbps WPAN 100m 915MHz/2.4 GHz
Z-Wave baixo 100 Kbps WPAN 150m 868/908 MHz
6LowPAN baixo 250 Kbps WPAN 100m 2.4 GHz
WiFi/WiFi Direct alto 100-250Mbps WLAN 100m 2.4 GHz/5 GHz
Mioty baixo 512bps LPWAN 15km 868 MHz
LoRa/LoRaWAN baixo 50 Kbps LPWAN 30km 868 MHz/915 MHz
NB-IOT moderado 250kps LPWAN 20km varias
Sifgfox baixo 100 bps LPWAN 30km 862-728 MHz
GSM/GPRS moderado 10/40 Kbps WAN 35 km 850 MHz/1.9 GHz
LTE alto High WAN >100 Km varias
LTE-M baixo 1 Mbps LPWAN | >100 Km varias
WiMax alto 1 Gbps/365 Mbps MAN >100 Km varias

’ Comparacao de algumas carateristicas - Redes sem fios

EC-GSM-IoT

Padrao baseado no LTE, um melhoramento da tecnologia GSM, utilizado em aplicati-
vos M2M ou IoT, visando complementar os dispositivos existentes (WPAN). Padronizado
pelo 3GPP (3rd Generation Partnership Project), enquadra-se nas redes de longo alcance
(LPWAN), permite taxas de transferéncia de cerca de 40 Kbps, opera na frequéncia dos
850 MHz/1.9 GHz e oferece uma cobertura de cerca de 15 Km.[117]

LTE e LTE-M

Long-Term Evolution (LTE), tecnologia movel 4G, padrao é desenvolvido e padronizado
pelo 3GPP (3rd Generation Partnership Project) com o objetivo de disponibilizar um
padrao para comunicacao sem fios de alta velocidade para dispositivos méveis, telefones e
terminais de dados, baseados nas tecnologias GSM e UMTS, dando neste caso, prioridade
ao trafego de dados em detrimento do trafego de voz, suportando velocidades de dados
muito mais rapidas que o GSM.

O LTE enquadra-se nas redes de longo alcance (WAN), permite taxas de transferéncia
de cerca de 10 Mbps e opera na frequéncia dos 20 MHz. O LTE-M é uma abreviagao
de LTE (Long Term Evolution) Cat-M1, enquadra-se nas LPWAN. E um subconjunto
da tecnologia moével LTE, otimizada para dispositivos de baixa taxa de transferéncia de
dados (até 200Kbps). Utiliza pequenas baterias, o que permite reduzir o consumo de
energia comparativamente ao LTE padrao. Esta tecnologia é utilizada em dispositivos da
Internet das Coisas que precisam de se ligar diretamente a uma rede moével 4G. Opera nas

frequéncias entre os 1.4 e os 20 Mhz. [127]
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WiMax

O padrao 802.16 oferece taxas de transferéncia e alcance capazes de competir com as
tecnologia por cabo.

A velocidade maxima que o WiMAX nos oferece hoje em dia, é cerca de 1 Gbps para
locais fixos e até 365 Mbps para clientes moveis. Permite comunicagoes sem fios até cerca
de 100km[136]. Tém sido adicionados novos melhoramentos no suporte as aplicagdbes M2M,
nomeadamente, suporte para varios recursos basicos de M2M, como transmissao de baixa
poténcia. Segundo Lou Frenzel (2017) [37] é uma opgao superior para a Internet industrial

das coisas.

Complemento LoRa e LoRaWAN

LoRa é uma tecnologia de modulacao radio baseada em ChirpSpread Spectrum (CSS)
com Forward Error Correction (FEC) integrada.CSS é uma técnica de espalhamento de
espectro que usa toda a largura de banda do canal para transmitir o sinal. FEC (protocolo
de controlo de erros) é uma técnica usada para controlar erros na transmissao de dados
em canais de comunicagdo nao confidveis ou ruidosos. Um Chirp é um sinal no qual a
frequéncia aumenta ou permanente com o tempo.

LoRaWAN é um protocolo de comunicacao radio digital que que foi desenvolvido para
a “Internet das coisas” e possui algumas carateristicas que a tornam ideal para este projeto,
tais como baixo consumo de energia, longo alcance e mecanismos de seguranca que prote-
gem as transmissoes. “LoRaWAN?” refere-se a camada de acesso ao meio (segunda camada
do modelo OSI), “LoRa” refere-se a camada fisica de radio (primeira camada do modelo
OSI). A unica tecnologia de comunicagao, até a data, que verificava todos os requisitos
foi a LoRaWAN. Tem longo alcance o que reduz significativamente o ntimero de gateways
necessario (2-5Km em ambiente urbano, 15Km em ambiente rural), tem um modo de con-
sumo muito reduzido (Classe A), suporta um grande nimero de dispositivos por gateway
(cerca 7800 por interface de radio) e é possivel ter controlo completo sobre a rede. Estas
vantagens sobrepOem-se as suas limitagoes, tais como possuir uma taxa de transmissao
baixa, ndo suportar o protocolo IP ou necessitar de varios servidores de suporte. A Figura

8-1 mostra um diagrama da arquitetura de rede LoRaWAN.

Dispositivos

A sua ativacao pode ser feita de duas maneiras: Utilizando a Ativagao pelo ar, OTAA
(Over-The-Air Activation), feita quando um dispositivo é implantado ou redefinido; ou
pela Activation By Personalization (ABP) “ativagao personalizada”, ativagao feita na etapa

de configuragao.
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Apéndice XII

Protocolos de comunicacao aplicados
a loT

Este Apéndice foi escrito para servir de suporte tedérico no desenvolvimento da dissertacao.

Protocolos IoT da Camada de Transporte

A camada de transporte é responsavel pela transferéncia de dados entre os equipamentos,
independente da aplicacao, do tipo, topologia ou configuracao das redes fisicas. Faz a ponte
entre a camada aplicacional e fisica. A camada de nivel aplicacional envia os dados contidos
nos pacotes para as aplicagoes de destino, e as camada de nivel fisico encarrega-se da forma
como os dados serao transmitidos pela rede. A transferéncia de dados nesta camada pode
ser realizada mediante a utilizagdo de conexbes ou através de datagramas. Os protocolos
podem ou nao oferecer confiabilidade, garantia de entrega, controle de fluxo, entre outros.
Embora existam varios protocolos da camada de transporte, como por exemplo, RTP,
DCCP, SCTP ou RSVP, os dois mais utilizados sdao o UDP e o TCP.

Nas solugoes e projetos IoT, o protocolo da camada transporte mais utilizado é o UDP.
Esta opgao deve-se essencialmente a uma dimensao mais reduzida dos pacotes, compara-
tivamente com o protocolo TCP. O cabegalho dos pacotes do protocolo TCP utiliza um
nimero mais elevado de bits do que o do UDP. O cabecalho do protocolo TCP indica o
Sequence number e o Acknowledgment Number, que permitem garantir a ordem e a con-
firmacao de entrega do pacote [11]. J& no cabecalho do protocolo UDP esses dados nao
aparecem, uma vez que cada pacote UDP é tnico e indivisivel. A diminui¢do do ntimero
de bits utilizados permite reduzir a largura de banda necessaria para transmissao dos pa-
cotes e reduzir as necessidades de processamento no encapsulamento (reduzindo também

o consumo energético dos dispositivos).
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O Protocolo UDP (User Datagram Protocol)

Situa-se na camada de transporte, descrito na RFC 768 e permite & camada de aplicagao
encaminhar datagramas encapsulados em pacotes IPv4 ou IPv6. Porém, este protocolo
nao apresenta garantias de entrega de pacotes no destino, nao é confiavel. Caso sejam ne-
cessarias garantias de entrega de pacotes, é necessério proceder a implementagao de vérias
estruturas de controlo, tais como timeouts, retransmissoes, acknowledgements, controlos de
fluxo, etc. E um servico sem conexao, pois nao necessita manter um relacionamento entre
o cliente e o servidor. Assim, o cliente UDP pode criar um socket, enviar dados para um
servidor e em seguida enviar um outro datagrama com o mesmo socket para um outro ser-
vidor. Da mesma forma, através de um tnico socket é possivel a um servidor poder receber
informagao vinda de diversos clientes. O UDP também fornece os servigos de broadcast e
multicast, permitindo que um tnico cliente envie pacotes para varios outros clientes da rede
[41]. O protocolo UDP nao suporta SSL/TLS. Em alternativa, para fornecer seguranga
nas transferéncias de dados, utiliza o DTLS, Datagram Transport Layer Security. A utili-
zagao do protocolo UDP faz-se principalmente nos servigos que nao precisam de garantir
a chegada de pacotes. Streamings de video e servigos de voz sobre IP sao exemplos de
utilizagao UDP.

Protocolo TCP (Transmission Control Protocol)

O TCP é um protocolo de nivel da camada de transporte e é sobre este que assentam a
maioria dos protocolos da camada de aplicacao, como o SSH, FTP, HT'TP. Faz a ponte
entre dos dados transferidos entre as camadas fisicas e as camadas aplicacionais, e garante
confiabilidade, sequéncia correta de entrega de pacotes e verificagdo de erros [79].

Embora nao seja o mais adequado para projetos IoT, continua a ser muito utilizado
neste tipo de projetos. A utilizacdo deste protocolo verifica-se mais na comunicacao en-
tre plataformas do que nas comunicagoes entre dispositivos IoT. A sua utilizacdo deve-se,
em grande parte, & grande utilizacao que se faz da internet, que é suportada por este, e
ao facto de muitas das plataformas [oT alojadas na cloud comunicarem através de APIs
HTTP (REST).

Protocolos IoT da Camada de Aplicagao

Com a massificagdo da comunicagao entre dispositivos e plataformas loT, foi necessario
recorrer & utilizacao de conceitos e protocolos que exigem baixa largura de banda e baixo
processamento de dados. Embora os protocolos mais adaptados para IoT sejam o MQTT
e 0 CoAP, existem muitos projetos IoT implementados com recurso ao protocolo HT'TP
(Hypertext Transfer Protocol) e ao conceito RESTful APIs (Representational State Trans-

fer). A utilizacdo desta ultima, deve-se em grande parte a utilizagdo massiva que esta tem
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no desenvolvimento das solugbes Web modernas, justificada pela sua simplicidade e pelo
conhecimento ja adquirido por parte dos programadores.

Tanto o MQTT como o CoAP s@o normas abertas, mais adequados para ambientes
com restricoes de processamento, de largura de banda e de consumo energético, do que
o HTTP (REST), que consome mais recursos e necessita de mais recursos por parte dos
dispositivos e das redes. O MQTT oferece flexibilidade nos padrées de comunicagao e
atua apenas como um canal para dados binérios, enquanto que o CoAP foi projetado para
interoperabilidade com a Web [17].

Em projetos IoT é comum recorrer-se a utilizacao de APIs (Application Programming
Interface) para efetuar e controlar a transferéncia de informagao entre os sensores, ga-
teways, atuadores e plataformas loT de controlo/gestdo. Uma API é um conjunto de
padroes de programacao que permitem a construcao de aplicativos mais seguros e eficazes.
Sendo invisivel para os utilizadores e funcionando como suporte as aplicagoes informaticas,
esta interface permite definir comportamentos e permissoes de acesso aos sistemas, aumen-

tando a seguranca no acesso aos dados e diminuindo os riscos de manipulagao de dados [61].

MQTT (Message Queue Telemetry Transport)

Desenvolvido pela IBM no final dos anos 90, com base no protocolo TCP /IP, acabou por
se tornar um padrao para comunicacoes IoT. E um protocolo de mensagens com suporte
para a comunicagao assincrona e utiliza um modelo de publica¢ao/assinatura [2].

Embora a maioria dos servigos da Web sejam executados via HT'TP, este padrao tem
algumas limitagoes, nomeadamente o facto de ser sincrono, de ser unidirecional, de ser
um-para-um e ser um protocolo pesado com muitos cabegalhos e regras.

O protocolo MQTT define dois tipos de entidades na rede: um message broker e os
clientes. O broker é um servidor que recebe todas as mensagens dos clientes e, em seguida,
direciona essas mensagens para os clientes de destino relevantes. Um cliente é qualquer
dispositivo que possa interagir com o broker e receber mensagens. A grande vantagem do
MQTT é a simplicidade. Nao hé restrigoes quanto ao tipo de tépico ou de mensagem que se
pode usar. As comunicagoes do cliente com o broker podem ser protegidas, criptografadas
através de TLS, ou com um método de criptografia e um mecanismo de atualizagdo de
chaves [109].

O MQTT suporta tanto a autenticagao baseada no nome de utilizador /password, como
a autenticagao baseada no certificado TLS.

O adaptador tenta autenticar o dispositivo utilizando estes mecanismos na seguinte
ordem: certificado e utilizador/palavra-passe.

Na autenticagao utilizador/password quando um dispositivo necessita autenticar-se uti-

lizando este mecanismo, tem de fornecer um nome de utilizador e palavra-passe para es-
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tabelecer ligacao ao MQTT Broker, esteverifica as credenciais fornecidas pelo cliente em

relacdo as credenciais registadas no servigo de credenciais.

Quando um dispositivo utiliza um certificado TLS para se autenticar, o MQTT Broker
tenta determinar a quem o dispositivo pertence, com base no DN (Distiguished Name)
do emissor contido no certificado. Para seja bem-sucedida, o certificado de confianca do
servidor necessita ser configurado através de um registo produzido por uma autoridade de
certificacao de confianca. O certificado do cliente do dispositivo sera entao validado usando

o certificado registado, confirmando assim implicitamente a quem o dispositivo pertence.

Qualidade do Servico

A qualidade do servigo (QoS) define o balango entre a performance e a consisténcia na
entrega das mensagens. O nivel de qualidade do servigo zero nao garante a entrega da
mensagem, o nivel um garante que a mensagem ¢é entregue pelo menos uma vez podendo
ser entregue a mesma mensagem mais do que uma vez (duplicada) e o nivel dois garante
que a mensagem ¢é entregue apenas uma vez. Foi utilizado o nivel dois de qualidade do
servico, de modo a garantir que, por exemplo, as leituras recebidas dos noés sensores e 0s
comandos enviados para os nos sensores cheguem ao destinatario e sejam entregues apenas

uma vez.

Topicos

Os topicos do protocolo MQTT sao grupos de comunicacao que podem ser criados pelos
clientes. Posteriormente outros clientes podem subscrever a esses topicos, passando a fazer
parte do grupo. Quando uma mensagem é enviada para um determinado topico, todos os
clientes que subscreveram esse topico vao receber a mensagem. Os tépicos podem ter varios
niveis separados por uma barra (/) e suportam carateres “wildcard” que permitem que os
clientes subscrevam a todos os topicos que correspondam & regra. O caractere “+” repre-
senta um nivel com qualquer nome e o caratere “#” representa qualquer ntiimero de niveis
com qualquer nome. Os tépicos sao criados e utilizados pelo LoRa App Server para enviar
e receber mensagens dos nods sensores. Foi criado um topico para enviar mensagens e outro
para receber por cada no6 sensor de cada aplicaggo. O LoRa App Server também publica
mensagens de estado dos noés sensores, mensagens de erro dos nds sensores e mensagens
de confirmagao de recegdo de mensagens (acknowledgement), sendo possivel configurar o
“caminho” para esses topicos. Os tdpicos sao criados e utilizados automaticamente para a

comunicagao entre a LoRa Gateway Bridge e o LoRa Server.
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COAP (Constrained Application Protocol)

Tal como o protocolo HT'TP, o CoAP é um protocolo de transferéncia de dados. Ao con-
trario do HTTP, o CoAP foi projetado tendo em conta as restrigdes de capacidade de
processamento e de largura de banda. O CoAP é executado sobre UDP. Clientes e servi-
dores comunicam através de datagramas sem ligagdo. O CoAP permite que broadcast e
multicast UDP sejam utilizados para o endere¢amento, seguindo um modelo cliente/servi-
dor. Os clientes fazem solicitagoes e os servidores devolvem respostas (GET, PUT, POST
e DELETE) [64]. O CoAP foi projetado para operar com o HTTP e a Web REST por
meio de prozies simples. Como o CoAP é baseado em datagramas pode ser usado tanto em
SMS como noutros protocolos de comunicagao baseados em pacotes. A nivel de aplicacao
QoS, as solicitagoes e mensagens de resposta podem ser marcadas como “confirmable” ou
“nonconfirmable”. Mensagens confirmadas sao respondidas pelo recetor com um pacote ack
e mensagens nao-confirmadas sdo esquecidas. Como o CoAP trabalha sobre UDP e nao
sobre TCP, o SSL/TLS nao esta disponivel para fornecer seguranga. Neste caso utiliza-se o
DTLS, Datagram Transport Layer Security, que fornece as garantias semelhantes ao TLS,
mas para transferéncias de dados por UDP [73]. Embora o CoAP néao exija o IPv6, é mais

facil de implementar em ambientes IP, onde os dispositivos sao diretamente rastreaveis

[04].

WebSockets

Historicamente, desenvolver aplicagoes web que precisem de comunicagao bidirecional entre
cliente e servidor era significado de um abuso do protocolo HTTP, devido as incessantes
requisi¢oes ao servidor web para verificar se havia algum dado novo, além da criacao de
duas conexoes TCP, uma para enviar mensagens ao cliente e outra para receber mensa-
gens [15]. Uma simples solugao para esse problema foi usar uma tnica conexao TCP para
comunicar em ambas direcdes. E esta basicamente a definicio de WebSockets. O protocolo
WebSocket foi projetado para substituir todas as outras tecnologias existentes de comuni-
cacdo bidirecional na Web que usam o protocolo HTTP, principalmente para beneficiar a

infraestrutura existente.

HTTP/REST (Hypertext Transfer Protocol/Representational State
Transfer)

O protocolo HTTP ¢é utilizado para servir o website, é utilizada a segunda versdo deste
protocolo, chamada HTTP /2, mas caso o web browser nao suporte esta versao o website
é servido pelo protocolo HTTP 1.1, perdendo os beneficios do protocolo HTTP /2, tais
como a multiplexagem da ligacao TCP, que consiste em utilizar a mesma ligacao para

efetuar multiplos pedidos em paralelo reduzindo a laténcia e a utilizacao de recursos, ou
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a compressao de cabecalhos, que reduz o tamanho dos pedidos e respostas reduzindo a
utilizagao de largura de banda da rede.

HTTP é um protocolo da camada de aplicagdo do modelo OSI utilizado para transfe-
réncia de dados na rede mundial de computadores, a Wide Web, utilizado para transferir
dados de hipermédia (imagens, sons e textos). E um protocolo de comunicagdo massifi-
cado pela utilizagdo em transferéncia de paginas HTML[16]. Para que a transferéncia de
dados seja realizada, o protocolo HTTP necessita estar agregado a outros dois protoco-
los de rede: TCP (Transmission Control Protocol) e IP (Internet Protocol). Embora nao
possa ser considerado um protocolo 0T, devido as suas necessidades de computagao e de
largura de banda, mesmo assim verifica-se que existem muitos projetos IoT desenvolvidos
com recurso ao protocolo HTTP, principalmente devido a grande quantidade de progra-
madores que trabalham atualmente com o mesmo no desenvolvimento de solucao Web.
O REST, considerado um conceito e nao um protocolo, é atualmente a principal base de
comunicacdo com a maior parte das APIs existentes na Internet. Neste sentido, aplicati-
vos que sao RESTful sdo aqueles cujas APIs seguem um conjunto universal de requisitos
de arquitetura, de modo que véarias linguagens de programagao se possam interligar facil-
mente, através de uma abordagem unificada. As APIs REST trabalham via HTTP para
executar agoes, como, por exemplo, POST, GET, PUT e DELETE. Estas agoes podem
ser mapeadas para as fungoes SQL CREATE, SELECT, UPDATE e DELETE, conhecido
como CRUD [11]. O REST desempenha um papel crucial e tornou-se um “protocolo”

normalizado, interpretado por quase todos os terminais e servidores web |11].

RESUMO

Os protocolos MQTT e CoAP sao dois protocolos desenvolvidos e otimizados para ambi-
entes [oT. O protocolo HT'TP, embora nao se possa considerar adequado a projetos IoT,
é muito utilizado nesta area, principalmente devido a sua simplicidade e a grande quanti-
dade de programadores que possuem conhecimentos de desenvolvimento nesta tecnologia,
de modo que o REST é considerado um conceito e ndo um protocolo.

O MQTT é um protocolo de comunicagao «muitos-para-muitosy» utilizado essencial-
mente para transmitir mensagens entre varios clientes através de um intermediério central
broker. Os clientes publicam mensagens e o servidor decide para onde os deve encaminhar,
mediante a utilizagao de rotas.

O CoAP ¢, principalmente, um protocolo um-para-um criado para transferir informa-
¢oes entre um cliente e um servidor. Embora tenha capacidade para a observacao de
recursos, 0 CoAP é mais adequado para um modelo de transferéncia de estados e néao para
comunicagoes baseadas em eventos [15]. Enquanto o HTTP é um protocolo que necessita
estar agregado a outros dois protocolos de rede: TCP (Transmission Control Protocol) e
IP (Internet Protocol).

As APIs REST trabalham via HTTP para executar agdes. Estao massificadas nas
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solugoes web modernas e a transferéncia de dados pode ser efetuada através de JSON ou
XML. REST ¢é um conceito stateless, ou seja, os clientes ligam-se e consomem dados a

pedido através da API, transmitindo dados sem que seja necessaria uma conexao aberta

[132].

Protocolos de Comunicacao Serie

Entre outras, na comunicagao entre sensores e MCU’s é utilizada comunicacao série. Este
tipo de comunicacao pode ser utilizada através de diferentes protocolos. Dois dos principais
protocolos sao o UART e o 12C [67].

Protocolo UART

O UART (Universal Asynchronous Receiver Transmitter) utiliza uma comunicagdo assin-
crona, o que significa que numa comunicagao entre dois dispositivos ambos necessitam de
possuir o mesmo ritmo de transmissao de dados. Nao é utilizado um clock em comum pelos
varios dispositivos. Este tipo de comunicagao é caraterizada pela capacidade de todos os
dispositivos serem capazes de comunicar entre eles, tanto do ponto de vista de transmis-
sao, como de rececao. Através do protocolo UART é possivel de se obter uma comunicagao
intitulada de full-duplex. Neste tipo de comunicacao existe um transmissor, TX, e um
recetor, RX.

Tabela XII.1: Protocolos de Comunicagao Série ([60])

Protocolo T'axa~de Sentld(? d~e Método N° Fios Tensao N Max de
comunicagao (bps) Transmissao dispositivos
UART 1200 a 115200 Full-Duplex Assincrono 2 Oab 1
0 a 10M 3+ (1 para
SPI (depende do Full-Duplex Sincrono p 0abV nao ha
. o cada slave)
dispositivo)
’Cc 100k ou 400k Half-Duplex Sincrono 2 0abV 127 ou 1024
RS 232 1200 a 115200 Full-Duplex SX‘CTOHO ou 2 -25 a +25 1
ssincrono
1 wire 0 g ;Giigkou Half-Duplex Assincrono 1 2,8 a 6,0 256
- Half-Duplex (2.0) .
USB 1,5M a 4,8G ou Full-Duplex (3.0) Assincrono 2 0a20 127

I2C — Inter-Integrated Circuit

O I2C (Inter-Integrated Circuit) utiliza uma comunicagao sincrona, e utiliza um clock em
comum por todos os dispositivos do sistema. Utiliza um bus de 2 cabos, o SCL (Serial
Clock Line) e o SDA (Serial Data Line), ao qual cada dispositivo esté ligado em paralelo.
As comunicactes sao do tipo master-slave, no entanto pode existir mais do que um sb
master. Cada dispositivo possui um id pré-definido, de forma a que o master saiba com
quem comunicar ...

Vantagem: possibilita comunicar com véarios dispositivos utilizando poucos fios, além

de possibilitar que mais de um mestre controle os escravos.
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Funcionamento:
Ligagdo: este protocolo utiliza apenas dois pinos, SDA que é o sinal de dados e SCL o
clock. E possivel concluir que este protocolo é half-duplex, porque contém apenas um pino

para envio de dados, e sincrono, pois usa um pino de clock.

SPI — Serial Peripheral Interface

Vantagem: nao ha limite para o nimero de escravos, a comunicagao é full-duplex e possui
boa velocidade de comunicagao.

Funcionamento: em primeiro lugar o mestre gera um clock e seleciona através do pino SS
com qual dispositivo sera efetuada a comunicacdo. Em seguida os dados sao enviados para
o dispositivo de destino pelo pino MOSI e entao, o dispositivo escravo envia uma resposta
(se necessario) ao mestre pelo pino MISO.

MOSI — Master Output Slave Input

MISO — Master Input Slave Output

Ligacao: existem dois tipos de ligacao para o protocolo SPI, ligacao paralela e ligagdo em

cascata.

RS 232

Permite comunicar a maior distancia do que protocolo UART, além de ser um protocolo
full-duplex. Funciona de forma similar ao protocolo UART, ou seja, é enviado 1 start bit
+ 8 bits de dados + 1 stop bit. A diferenga esta nas tensodes que o protocolo utiliza e a

possibilidade de adicionar mais pinos para verificar as informacoes enviadas.

1-Wire

Vantagem: utiliza apenas 1 pino para a comunicagao, cada dispositivo tem um endereco
dnico.

Funcionamento: este protocolo funciona em 3 fases. A primeira fase é responsavel por ha-
bilitar a comunicagao e identificar os escravos ligados, a segunda fase seleciona qual escravo
receberd os comandos e, por fim, na terceira fase ocorre a leitura ou escrita de dados.

Ligacao: pode ser feita de duas formas, parasita ou com alimentacao externa.
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Apéndice XIII

Realizacao do Sistema

Este apéndice tem como objetivo ilustrar e completar informagao apresentada no Capi-

tulo 5.

Tecnologia de Contentores
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[ aquaq2_data_insert m BO > - mypython 2021-05-02 23:17:07
O aquagz_meinheld_1 m B O » > aquagz aquag2_meinheld 2021-04-16 09:19:15
O aquag2_mosquitto_1 m B O . > aquaqz eclipse-mosquitto:2 2021-04-16 09:19:15
O =quagz_nginx_1 m B O w > aquagz nginx 2021-04-16 09.19:23
O aquag2_node-red_1 [E b0 w>  aguagz  nodered/node-red-latest 2021-04-16 09:19-15
O aquag2_postgis_1 m B © W > aquag2z  postgis/postgis 2021-04-16 09:19:15
O aquagz_postgresql_1 ) B 0w > aquag2  postgres:96-alpine 2021-04-16 09.19:15
O aquag2_qgis-server_1 ) 606> aquag2 qggis-serverlatest 2021-04-16 09.19:15
O aquaq2_redis_1 m B ©® = > aquag2 redis5-alpine 2021-04-16 09:19:15
[ portainer_db_1 m B © W >_ portainer jc21/mariadb-aria-latest 2021-04-16 09.06:20
[0 portainer_nginxproxymanager_1 m B ©@ I» >_ portainer jc21/nginx-proxy-manager-latest 2021-04-16 09.06:23
O portainer_portainer_1 ) B © w > portainer portainer/portainer-ce:latest 2021-04-16 09:06:20

Figura XIII.1: Visualizagao através do Portainer da lista de todos os contentores Docker
que compoem o sistema. A partir daqui, é possivel realizar varias operagoes, por exemplo:
parar, apagar, reiniciar qualquer contentor.
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XIII.

Chirpstack
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Figura XIII.2: Diagrama LoRaWAN - Diagrama original da empresa Semtech, constituido

de uma forma geral pelos componentes abordados no Capitulo 4.

Fonte: (https://www.semtech.com /lora/what-is-lora)
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O

aqua

< C(/B ChirpStack Q, Searcho T e A TR

#  Dashboard

= Network-servers Organizations R ATE
@  Gateway-profiles
iig) Organizations Name Display name Can have gateways
> All users

- chirpstack ChirpStack v
@, APlkeys

Rows per page: 10 « 1-10f1

chirpstack -

#  Org. dashboard

- Org. users
@, Org. APl keys .

Figura XIII.3: Interface LoRa Application Server - Permite configurar e monitorizar todos

componentes do sistema Chirpstack

@ ChirpStack

Gateways / LorixOne1

GATEWAY DETAILS GATEWAY CONFIGURATION

UPLINK 54717 PM

¥ rxinfor [] 1item
v 0 {} 14keys

gatewaylD: "fcc23dfffedbad6a”
time: null
timeSinceGPSEpoch: null
rssi: -85
loRaSNR: 8.2
channel: 2
rfChain: 1
board: 0
antenna: 0

«

location: {} 5keys
latitude: 38.83641
longitude: -9.36782
altitude: 105
source: "UNKNOWN
accuracy: 0
fineTimestampType: "NONE"
context: "DIhV7A=="
uplinklD: "af26685¢-7b7c-4c33-93ba-14d36d88cdB6”
creStatus: "CRC_OK®
v txinfo: {} 3keys
frequency: 868500000
modulation: "LORA®
¥ loRaModulationinfo
bandwidth: 125
spreadingFactor: 9

{} 4keys

Figura XIII.4:

ConfirmedDataUp

CERTIFICATE GATEWAY DISCOVERY  LIVE LORAWAN FRAMES

26013fas

¥ phyPayload: {} 3 keys
¥ mhdr: {} 2keys
mType: "ConfirmedDatalp
major. "LoRaWANR1"
¥ macPayload: {} 3 keys
v fhdr: { 4 keys
devAddr: "26013fa5"
¥ fCirl: { Skeys
adr: true
adrAckReq: false
ack: false
fPending: false
classB: false
fCnt: 154
¥ fOpts: [] 1item
v 0 {1key
bytes: "AwcG/wg="
fPort: 1
v frmPayload: [| 1item
v 0 { 1key
bytes: “p6qqrirEKIHWMwZ/g5020EQ05DsNVAeKOFQ9A0PDJHPGls

ZQEXHg4WxBHYJsd64HzYKScgXugQZXBhockWX8fkBdBQ
MRPEEKYhtfL780xPQOFud2e00VGIiPCZYCBA

mic: "c0da2273"

Live LoRaWAN Frames
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XIII. REALIZAGAO DO SISTEMA

< @ ChirpStack

Applications / AQuaQ2TTGOApp / Devices / AquaQ2TTGO1
DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA

6:13:56 PM up

fineTimestampType. "NOME"
context: “by4V5A=="
uplinklD: "2e9250a9-114b-4e5a-82d5-fob107b90419"
crcStatus: "CRC_OK"
¥ txinfo: { 3 keys
frequency: 867500000
modulation: "LORA’
¥ loRaModulationinfo: {} 4 keys

bandwidth: 125
spreadingFactor: 9

applicationlD: "1
applicationName: "AgquaQ2TTGOApp"
deviceName: "AquaQ2TTGO1"
devEUI: "00b9e8957c0f1 cdd”
v xInfo: [1 1item
v 0 {} 14 keys
gatewaylD: "fcc23dfffe0badéa”
time: null
timeSinceGPSEpoch: null

rssi: -80
codeRate: "4/5"
IoRaSNR: 8.5 o )
polarizationlnversion: false
channel: 5
. adr: true
rfChain: 0
dr: 3
board: 0
fCnt: 167
antenna: 0
fPort: 1

¥ location: {} 5Skeys

) data: "eyJkbyl6ICI2Ljk2liwgimycCI6ICI20545liwgICIwaCIBICIS
latitude: 38.83641

LiY5liwglmVjljogljk2LikiLCAidHMiOIAIMTYyNTEzMTkxOClsICJU

longitude: -9.36782 liogljEOLjlIICBY"
altitude: 105 objectJSON: ™
source: "UNKNOWN" tags: {} Okeys
accuracy: 0 confirmedUplink: true

devAddr: "26013fa5"

Figura XIII.5: Dados do dispositivo de aquisicao de dados de qualidade da agua

Base de Dados do Sistema LoRa Chirpstack

<% rmsc@aquagdvw: ~

postgres-# \c chirpstack_ns

You are now connected to database "chirpstack_ns" as user "postgres”.

chirpstack_ns-# clear

chirpstack_ns-# \dt

List of relations

Schema | Name | Type | owner

———————— R e St
public | code_migration | table | chirpstack_ns
public | device | table | chirpstack_ns
public | device_activation | table | chirpstack_ns
public | device_multicast_group | table | chirpstack_ns
public | device_profile | table | chirpstack_ns
public | device_queue | table | chirpstack_ns
public | gateway | table | chirpstack_ns
public | gateway_board | table | chirpstack_ns
public | gateway_profile | table | chirpstack_ns
public | gateway_profile_extra_channel | table | chirpstack_ns
public | gorp_migrations | table | chirpstack_ns
public | multicast_group | table | chirpstack_ns
public | multicast_queue | table | chirpstack_ns
public | routing_profile | table | chirpstack_ns
public | service_profile | table | chirpstack_ns
(15 rows)

Figura XIII.6: SGBD PostgreSQL utilizado pelo LoRa Application Server
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rmsc@aquag2 ~

postgres=# “c chirpstack_as

You are now connected to database "chirpstack_as" as user "postgres".

chirpstack_as=# \dt

List of relations

Schema | Name | Type | Oowner

———————— B S
public | api_key | table | chirpstack_as
public | application | table | chirpstack_as
public | code_migration | table | chirpstack_as
public | device | table | chirpstack_as
public | device_keys | table | chirpstack_as
public | device_multicast_group | table | chirpstack_as
public | device_profile | table | chirpstack_as
public | gateway | table | chirpstack_as
public | gateway_ping | table | chirpstack_as
public | gateway_ping_rx | table | chirpstack_as
public | gateway_profile | table | chirpstack_as
public | gorp_migrations | table | chirpstack_as
public | integration | table | chirpstack_as
public | multicast_group | table | chirpstack_as
public | network_server | table | chirpstack_as
public | organization | table | chirpstack_as
public | organization_user | table | chirpstack_as
public | service_profile | table | chirpstack_as
public | user | table | chirpstack_as
(19 rows)

Figura XIII.7: SGBD PostgreSQL utilizado pelo LoRa Application Server

rmsc@aquagdve: ~

127.0.0.1:6379> client list
id=3 addr=172.19.0.6:33134 fd=8 name= age=72422 idle=6

id=4 addr=172.19.0.9:56228 fd=9 name= age=72422 idle=6
id=5 addr=127.0.0.1:37862 fd=10 name= age=33 idle=0

Figura XIII.8: SGBD Redis - Lista de Clientes. O LoRa Network Server (172.19.0.12) e o
LoRa Application Server (172.19.0.4).

rmsc@agquagdv: ~

rmsc@aquaq2vv:~% docker exec -it aquaq2_redis_1 redis-cli --stat
——————— data ------ ----- - - - - --——-----—--Joad ~——---—----------——-
keys mem clients blocked requests connections
276 939.39 3 0 73210 (+1) 4

277 1019.48K 3 0 73227 (+17) 4

276 939.30k 3 0 73242 (+15) 4

275 939.19« 3 0 73243 (+1) 4

275 939.19 3 0 73244 (+1) 4

Figura XII1.9: SGBD - Estatisticas do SGBD Redis.
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