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Resumo

A seguranca da informacao é uma preocupacao prioritaria para as organizacoes. As
intrusoes informaticas causam consideraveis prejuizos financeiros. Este problema é
particularmente relevante em redes sem fios distribuidas devido ao recente aumento
do nimero de dispositivos moveis nas redes organizacionais. Os sistemas de detecao
de intrusées (IDS) tradicionais nao possuem caracteristicas de escalabilidade ade-
quadas a redes distribuidas em larga escala.

Nesta dissertacao desenvolveu-se um IDS distribuido constituido por uma rede de
sensores e por um servidor. O sistema foi desenvolvido na linguagem de programacao
Python e implementa sockets @OMQ que permitem a expansao dinamica da rede.
As comunicagoes sao cifradas com algoritmos de criptografia de chaves publicas
baseados em curvas elipticas (ECC). A detecao de intrusoes é realizada pelo IDS
Suricata, otimizado para sistemas de processamento paralelo. O utilizador controla
o funcionamento do sistema em tempo real através de uma interface grafica baseada
no servidor web Tornado. Utiliza-se uma base de dados MongoDB para obter a
persisténcia dos dados no servidor.

Foi construido um protétipo experimental do sistema com dispositivos fisicos.
Os testes de interacao com o utilizador e com a ferramenta automatizada de teste
Pytbull comprovam a viabilidade do sistema e incentivam a continuacao do seu
desenvolvimento no futuro.

Palavras-chave: Sistema Detecao Intrusoes, IDS, Sistema Distribuido, Cripto-
grafia Curvas Elipticas, ECC






Abstract

Information security is a primary concern for organizations. Computer intrusions
cause considerable financial losses. This problem is particularly relevant in wireless
distributed networks due to the recent increase in the number of mobile devices in
organizational networks. The tradicional intrusion detection systems (IDS) do not
have the adequate scalability characteristics for large-scale distributed networks.

In this thesis a distributed IDS was developed consisting of a sensor network
and a server. The system was developed in the Python programming language and
implements OMQ sockets that allow a dynamic network expansion. Communicati-
ons are encrypted with public-key cryptography algorithms based on elliptic curves
(ECC). The intrusion detection is performed by the Suricata IDS, optimized for pa-
rallel processing systems. The user controls the operation of the system in real time
through a graphical user interface based on the Tornado web server. A MongoDB
database is used for the storage of persistent data on the server.

An experimental prototype system was built with physical devices. Interaction
tests with the user and the automated test tool Pytbull prove the feasibility of the
system and encourage its continued development in the future.

Keywords: Intrusion Detection System, IDS, Distributed System, Elliptic Curve
Cryptography, ECC
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Capitulo 1
Introducao

As organizacoes publicas e privadas mantém registos relativos a assuntos internos e
a colaboradores externos. Durante séculos o direito a privacidade da informagao foi
garantido por simples meios de seguranca fisicos. Com a crescente disponibilizacao
de servigos através da Internet, as organizagoes enfrentam o desafio de permitir o
acesso a informacao de forma segura através de um meio inseguro.

A informagao que é transmitida através de redes informaticas esta sujeita a uma
variedade de ameacas. Os atacantes sao em cada vez maior nimero e sao movidos
pelas mais variadas razoes, desde motivagoes financeiras, politicas ou o chamado
"hactivismo”. A seguranca de sistemas de informacao é um problema complexo.
Trata-se de uma luta desigual. O atacante tem que explorar apenas um vetor de
ataque, ao passo que o defensor tem de garantir a eliminacao de todas as fraquezas.

O profissional de seguranca da informagao é altamente especializado nas ferra-
mentas de seguranca que utiliza. A escassez de profissionais com a profundidade de
conhecimentos necessarios e o grande custo dos sistemas de seguranca, leva a que
muitas organizagoes fiquem expostas a ataques.

Uma possivel solugao ¢ o desenvolvimento de sistemas de seguranca mais dis-
tribuidos e com interfaces mais acessiveis.

Este capitulo inicia-se com um enquadramento da seguranca da informagao para
organizacoes e individuos. Introduzem-se os conceitos mais utilizados neste campo
e apresenta-se uma perspetiva da dimensao da industria. Introduz-se o conceito de
intrusao em sistemas de informacao e descrevem-se as principais ameagas existentes.

No final descreve-se a estrutura da dissertacgao.
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1.1 Enquadramento

Além do seu patrimonio fisico, muitas organizacoes possuem valiosos espolios de
informacao. A garantia da seguranca da informacao relativa a clientes e colabora-
dores é uma das preocupacoes primordiais de qualquer organizacao com presenca no
mundo eletrénico. Historicamente, sao as préprias organizacoes que definem o nivel
de seguranca aplicavel a informacao que mantém. A variabilidade dos critérios uti-
lizados entre organizacoes resulta numa inconsisténcia que pode levar a diminuicao
do nivel seguranca da informacao [6]. Isto leva a que as entidades governantes in-
troduzam legislacao que regulamenta estes critérios, estabelecendo um nivel minimo
de seguranca'.

A Seguranca da Informacgao, como definida pela literatura vigente [21], iden-

tifica cinco principios fundamentais:

Confidencialidade: acesso restrito a entidades devidamente autorizadas.
Integridade: impossibilidade de modificacao indetetéavel durante o ciclo de vida.
Disponibilidade acesso quando requisitado. Redundancia e resisténcia a falhas.
Autenticidade: veracidade da mensagem e da identidade dos intervenientes.

Nao repudio: impossibilidade de negacao do envio e da recegao.

1.1.1 Seguranca de Sistemas de Informacao

Embora a informacao tenha um caracter intangivel, as propriedades anteriores nao
podem ser aplicadas num vacuo tecnologico. Na prética, sao sistemas informéaticos
que fornecem suporte fisico a informagao e permitem a transagao da mesma entre en-
tidades comunicantes. Estes sistemas sao complexos na sua conceg¢ao e manutengao

e como qualquer elemento tecnolégico estao sujeitos a falhas [21].

Vulnerabilidade: falha no sistema de informacao.
Ameacga: entidade maliciosa interessada em explorar vulnerabilidades.
Ataque exploragao da vulnerabilidade por parte da ameaca (atacante).

Risco: potencial prejuizo para a organizacao em caso de ataque.

'Em Portugal esta matéria estd principalmente prevista na Lei 67/ 98 — Lei da protecio de
Dados Pessoais.
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1.1.2 Controlos de Seguranca

A gestao da seguranca da informacao é um processo continuo. A todo o momento
surgem novas ameacas que requerem uma constante adaptacao dos meios de defesa.
Os responsaveis pela seguranca da informacao realizam ciclicamente as fases de
planeamento, execugao e avaliagao dos controlos de seguranca que implementam
nas organizagoes [23].

Os controlos de seguranga surgem como extensao logica das politicas de segu-
ranca da organizacao. Sao regras praticas com carater preventivo, detetivo ou
corretivo.

Varias entidades mantém listas atualizadas dos controlos de seguranca mais co-
muns?. Estes critérios sao desenvolvidos para serem independentes da tecnologia e

incluem-se geralmente nas seguintes categorias genéricas:

Fisicos: infraestrutura fisica da rede e equipamentos eletrénicos.

Técnicos: aplicacoes e sistemas légicos de seguranca.

Procedimentais: gestao da seguranca e treino dos colaboradores. (atacante).

Legais: adequacao das politicas de seguranca a legislacao vigente.

1.1.3 Tecnologias de Seguranca da Informacao

A implementacao pratica dos controlos de seguranca deu origem a uma industria
mundial avaliada em €50 mil milhoes em 2013, com uma perspetiva de crescimento
para €63 mil milhdes em 2016°.

As solugoes de seguranca das empresas lideres de mercado apresentam tipica-
mente custos bastante elevados e requerem igualmente um grande nivel de familiari-
dade com tecnologias proprietarias de cada fabricante. Organizagoes mais pequenas
e cidadaos individuais encontram-se em desvantagem no acesso a certos recursos
tecnoldgicos e tornam-se alvos faceis para atacantes oportunistas.

Num momento em que se assiste a crescente democratizagao do acesso a Internet e
onde todos os cidadaos possuem presenca eletrénica, surge como um grande desafio
o desenvolvimento de mecanismos de seguranca baseados em tecnologias de livre

acesso e tendencialmente gratuitas.

2ISO/IEC 27001:2013 e NIST SP 800-53 Rev. 4.
3Gartner Security & Risk Management Summit 2013.
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1.2 Intrusoes em Sistemas Informaticos

O conceito de Intrusao em Sistema Informatico aplica-se a um ataque bem
sucedido, apds o qual, o atacante obtém acesso ao sistema alvo. A intrusao pode
resultar da exploragao de uma vulnerabilidade conhecida e documentada, mas para
a qual o sistema alvo nao possui os mecanismos de defesa adequados. Por outro lado,
se a intrusao explorar uma vulnerabilidade ainda nao conhecida designa-se por zero-
day [7]. Este tipo de intrusoes sao particularmente perigosas, pois nao existem ainda
defesas contra as mesmas. Os atacantes tém ao seu dispor uma extensa variedade
de métodos no processo de intrusao. As subseccoes seguintes descrevem alguns dos

métodos mais relevantes no contexto do presente documento.

1.2.1 Malware

A forma mais direta de ataque a sistemas e redes informaticas resulta da utilizacao
de programas informéticos maliciosos, conhecidos como malware* . Existem véarios

tipos de malware, nomeadamente: virus, worms, trojans e spyware.

Virus: programa informatico que tem a capacidade de se auto-replicar sem a per-
missao ou conhecimento do utilizador e atuar furtivamente sobre o sistema.
Um virus pode causar o funcionamento incorreto de programas ou corromper
a memoria do sistema. Geralmente a infecao ocorre ao copiar dados de outros

sistemas infetados ou como resultado de uma acao inadvertida do utilizador.

Worm: difere de um virus no sentido em que se trata de malware que se propaga
automaticamente pelas redes de computadores e procura ativamente vitimas.
Um worm pode incluir um conjunto de instrugoes que sao executadas imedi-
atamente apds a infecao, ou quando forem satisfeitos critérios especificos, por

exemplo. datas predefinidas.

Trojan: denominado "cavalo de Tréia”devido a forma como atua. Ao contrario
de wirus e worms, nao possui capacidades de auto-replicacao. Consiste num
documento ou programa com uma fungao aparentemente benigna e inofensiva,
mas que possui codigo que cria uma ligagdo para o atacante. Apods a infecao

inicial, requer a acao do atacante que controla remotamente o sistema alvo.

4 Malicious software.
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Spyware: a sua finalidade é ”espiar”o sistema alvo, recolhendo informacao sobre o
proprio sistema e os seus utilizadores. A informagao recolhida é enviada para
o atacante. Tal como um trojan, é incapaz de se auto-replicar, no entanto, nao

permite o controlo do sistema alvo.

1.2.2 Ataques na web

Embora a utilizacao de malware seja uma forma eficaz de atacar sistemas em rede,
requer geralmente agoes por parte do utilizador que podem indiciar ao mesmo a
iminéncia de um ataque. Com a vulgarizacao de acesso a servigos através da Internet
surgiu uma classe de ataques que exploram vulnerabilidades nos protocolos baseados
na web. Referem-se de seguida dois exemplos de ataques mais comuns: SQL-injection

e Cross-site scripting.

SQL-injection: explora vulnerabilidades de injecao de comandos. Consiste na
inclusao de dados e comandos maliciosos em formularios de aplicagoes que
efetuam pesquisas com base em informacao proveniente do utilizador. Ocorre
em sistemas que nao efetuam a validagao segura do conteido dos comandos

antes de executar pesquisas nas bases de dados.

Cross-site-scripting: explora vulnerabilidades existentes em aplicagoes que uti-
lizam os protocolos web, tal como web browsers. Analogamente ao SQL-
Injection, ocorre quando nao existe uma validagao e sanitizagao rigorosa de
informacao proveniente do utilizador e quando nao sao utilizadas formas de

autenticacao apropriadas.

1.2.3 Botnets

Da mesma forma que os sistemas informaticos se tornam mais distribuidos, também
os métodos de ataque evoluiram no sentido de formar redes organizadas que permi-
tem realizar ataques em massa. Uma botnet (robot network) é formada por intimeros
bots (robots) que sao coordenados pelo sistema do atacante (master). Um sistema
alvo torna-se um bot apos ser infetado por malware. As botnets sao utilizadas em

ataques de DDoS®, spam, phishing e roubo de identidade.

5 Distributed Denial of Service.
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1.3 Estrutura da Dissertacao

Neste primeiro capitulo efetua-se um enquadramento da seguranca da informacao
para organizacoes e individuos. Introduzem-se os conceitos mais utilizados neste
campo e da-se uma perspetiva da dimensao da industria. Apresenta-se o conceito de
intrusao em sistemas de informagao e descrevem-se as principais ameagas existentes.

No capitulo 2 introduzem-se os conceitos fundamentais de um sistema de detecao
de intrusoes. E apresentada uma perspetiva histérica e referem-se alguns dos siste-
mas mais importantes. Enumeram-se as caracteristicas fundamentais e descrevem-se
os principais métodos de detecao e as suas tipologias.

No capitulo 3 introduz-se o problema da seguranca em redes sem fios. Enumeram-
se as principais ameagas neste ambito, nomeadamente em dispositivos moveis.
Descrevem-se os principais sistemas comerciais e apresenta-se a proposta de um novo
sistema distribuido de detecao de intrusoes em redes sem fios.

No capitulo 4 apresenta-se a arquitetura geral do sensor e enumeram-se os varios
modulos e as respetivas funcionalidades. Descreve-se o processamento em modo de
linha de comandos e os ficheiros de configuracao. Introduz-se a comunicacao com
sockets OMQ e sockets UNIX no contexto do IDS.

No capitulo 5 apresenta-se a arquitetura geral do sensor e enumeram-se os varios
modulos e as respetivas funcionalidades. Introduz-se a base de dados MongoDB e o
seu papel no funcionamento do servidor.

No capitulo 6 descreve-se a realizacao de um protoétipo experimental do sistema
desenvolvido. Apresenta-se a topologia da rede de teste e enumeram-se os varios
componentes da mesma. No final realiza-se um conjunto de testes que confirmam o
correto funcionamento do sistema desenvolvido.

A dissertacao termina com o capitulo 7, que realiza uma reflexao conclusiva da

dissertacao e sugere varias hipdteses de trabalho futuro.



Capitulo 2
Detecao e Prevencao de Intrusoes

A necessidade de mecanismos de detecao de intrusoes em sistemas informaticos surge
no momento em que estes passam a suportar simultaneamente processos de diferen-
tes utilizadores. O crescimento em dimensao e complexidade de redes e sistemas
informaticos torna inevitavel a criacao de um modelo de seguranga da informacao
de individuos e organizagcoes.

Na drea da seguranca informatica, a implementacao de um sistema de detecao
de intrusoes concretiza-se através de um dispositivo fisico ou de um programa in-
formatico, cujo objetivo primordial consiste na monitorizacao de eventos associados
a sistemas informéticos ou redes de computadores. A anédlise dos eventos observados
pode revelar a existéncia de ameagas relacionadas com a exploragao de vulnera-
bilidades tecnolégicas dos sistemas monitorizados ou de violagoes das politicas de
seguranca de uma organizacao.

Ao longo das ultimas décadas foram propostos sistemas de detecao de intrusoes
que variam na classificagao e tipologia consoante a funcionalidade e ambito da sua
utilizagao. A area da investigacao e desenvolvimento de sistemas de detecao de
intrusoes é hoje uma das mais ativas no campo das ciéncias informdticas e originou
uma industria com um volume de negdcios consideravel.

Neste capitulo introduzem-se os sistemas de detecao de intrusoes. E apresen-
tada uma perspetiva histérica e referem-se alguns dos sistemas mais relevantes.
Enumeram-se as caracteristicas fundamentais e descrevem-se os principais métodos
de detecao e tipologias. Apresenta-se uma arquitetura tipica e descrevem-se os ele-
mentos que a compoem. Finalmente introduzem-se os sistemas de utilizacao livre

malis utilizados atualmente.
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2.1 Estado da Arte

A doutrina da seguranca informatica tem origem na década de 60 com os primeiros
sistemas informaticos multiutilizador. Os mecanismos de seguranca existentes nestes
sistemas sao extremamente rudimentares, tendo como tnico objetivo tentar evitar
que dados de um processo corrompam acidentalmente dados de outros processos
[15]. Numa época em que as redes de computadores sdo inexistentes ou limitadas,
surge uma nova preocupacao fundamentada no risco que utilizadores legitimos dos
sistemas contornem as medidas de seguranca de sistemas informaticos e acedam a
recursos para os quais nao possuem a devida autorizacao [9].

Originalmente, o processo de controlo de seguranca consiste simplesmente na
monitorizacao, por parte do administrador do sistema, de uma consola central que

apresenta em tempo real as atividades dos utilizadores [13].

Génese

O primeiro trabalho na area da seguranca informatica que introduz o conceito de
monitorizacao de eventos de forma sistematica é publicado por James Anderson em
1972 [1] [2]. Este relatério técnico descreve um sistema de monitorizacao que deteta
eventos relacionados com a seguranca do sistema, regista a informagao referente a
estes eventos e gera relatorios da atividade observada.

Durante a década de 70 surgem vérias iniciativas que implementam e expandem
o conceito sugerido por Anderson. Devido ao facto dos sistemas propostos apenas
efetuarem o registo dos eventos observados, toda a tarefa de andlise continua a
recair sobre o administrador do sistema, implicando normalmente a inspecao manual
de pilhas de papel continuo, um processo tedioso e de reduzida eficiéncia [13]. O
grande desafio durante esta fase da evolucao dos sistemas de seguranca centra-se
na decisao de quais os controlos de seguranca a monitorizar. Torna-se imperativo
definir um conjunto de critérios que permitam alcangar um equilibrio entre a recolha
de demasiada informacao e de informacao insuficiente para uma andlise conclusiva
em tempo 1til [15].

Em 1980, Anderson apresenta um novo trabalho, no qual introduz a termino-
logia ainda hoje utilizada extensivamente na area de seguranca de informagao, de-
finindo termos como: Ameacga; Risco; Vulnerabilidade; Ataque; Penetracao

[3]. Neste trabalho, Anderson classifica os vérios tipos de ameaga que os utilizadores



2. Detecao e Prevencao de Intrusoes 9

representam consoante o nivel de autorizacao que possuem para utilizar os sistemas
(internos ou externos) e a autorizagdo para aceder a recursos especificos desses siste-
mas (legitimos ou ilegitimos). Desta forma torna-se possivel a criacao de controlos
de segurancga com maior granularidade, reduzindo assim a quantidade de informacao

a analisar pelos responsaveis pela seguranca dos sistemas.

O Primeiro IDS

O primeiro sistema de detecao de intrusoes (IDS!) foi desenvolvido entre 1984 e 1986
por Dorothy Denning e Peter Neumann e designado por IDES?. Em 1987 Denning
publica um artigo que descreve o modelo utilizado pelo IDES [5]. Este modelo cons-
titui uma evolucao dos trabalhos originais de Anderson e baseia-se na criacao de
perfis que representam estatisticamente a utilizagao normal dos recursos do sistema
pelos utilizadores. Estes perfis sao posteriormente comparados com os eventos ob-
servados pelo IDES. Para além das representacoes estatisticas, o IDES possui um
outro mecanismo inovador baseado na utilizacao de assinaturas que correspondem
a padroes predefinidos de agoes ilegitimas bem conhecidas [14]. As caracteristicas
anteriores representam a génese dos sistemas de intrusao baseados em anomalias e

baseados em assinaturas, respetivamente.

IDS em Rede

Durante a primeira metade da década de 1980, a propagacao de virus informaticos
ocorre devido a partilha de disquetes infetadas entre sistemas, pelo que até entao
todos os IDS sao baseados no proprio dispositivo. Em meados dos anos 80, com a
evolucao da ARPANET? surgem os primeiros ataques a computadores ligados em
rede. A maioria das intrusoes deve-se a negligéncia de fabricantes e administradores
de equipamento informético, nomeadamente a pré-configuracao de contas de utili-
zadores privilegiadas e a nao alteracao de palavras-passe predefinidas. Este novo
tipo de ameaca da origem ao conceito de IDS baseado na rede, particularmente o
NSM* [10]. Este tipo de IDS captura e analisa o trifego de rede, permitindo a
monitorizacao de dispositivos com arquiteturas diferentes ligados na mesma rede

local.

! Intrusion Detection System.

2 Intrusion Detection Expert System.

3 Advanced Research Projects Agency Network. - rede precursora da Internet atual
4 Network Security Monitor.
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IDS Distribuido

O primeiro ataque em larga escala através da Internet ocorre a 2 de Novembro de
1988, causado pelo worm Morris. Em resposta as graves consequeéncias deste ataque,
é criado o CERT® original em Carnegie Mellon. A expansdo do ambito geografico
dos ataques motivou uma nova evolucao dos IDS. Em 1991 surge o primeiro IDS
distribuido (DIDS) [22]. Este tipo de sistema é implementado através de um con-
junto de sensores distribuidos pelos sistemas e redes a monitorizar. O DIDS ¢é o
primeiro IDS a disponibilizar uma consola de controlo e monitorizacao de eventos
com a identificagao de utilizadores e recursos abrangendo todas as redes e sistemas

de uma organizagcao.

2.2 Caracteristicas Gerais

Atualmente existe uma grande variedade de IDS, entre sistemas académicos, gover-
namentais e comerciais. Estes sistemas possuem caracteristicas especificas que os
diferenciam entre si. Identificam-se, no entanto, um conjunto de aplicacoes e fun-
cionalidades comuns a todos os IDS. O documento SP800-94 do NIST mantém um
registo atualizado de toda a informacao sobre IDS. Este documento define igual-
mente a taxonomia padrao a utilizar na escrita de literatura técnica. Na area da
seguranca informatica os sistemas que efetuam a detecao de intrusoes categorizam-se

de acordo com as suas capacidades de detegao e resposta a incidentes [20].

Sistema de Detecao de Intrusées (IDS): efetua a detegao de intrusoes de forma
passiva, ficando a resposta a possiveis incidentes totalmente a cargo do admi-

nistrador.

Sistema de Detecao e Prevengao de Intrusées (IPS ou IDPS): possui todas
as capacidades de um IDS, além de dispor de mecanismos adicionais que res-

pondem automaticamente aos incidentes detetados.

A localizagao deste tipo de sistemas numa rede de computadores varia consoante a
categoria a que pertencem (Fig. 2.1). Geralmente, um IDS é instalado de forma pas-
siva, capturando as comunicagoes num determinado segmento de rede, sem interagir

diretamente com o trafego de rede. Um IPS deve ser instalado em linha antes do

5 Computer Emergency Response Team.
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segmento de rede que pretende monitorizar, de forma a poder bloquear ativamente

a comunicacao em caso de detecao de intrusao.

Terminal Servidor

| | |
T T 1 Rede Local
O* T =
T T T T n &
1 1 1 IPS
Internet Firewall | i i |

IDS

Ficura 2.1: Diferengas na localizagao entre IDS e IPS.

2.2.1 Aplicacoes

A principal aplicacao de um IDS consiste na identificagao de incidentes originados
pela exploracao de vulnerabilidades ou violacao de politicas de seguranca. Todavia,
um IDS é uma ferramenta de seguranca versatil, utilizada por administradores de
sistemas com diversas finalidades. Um IDS ¢ igualmente utilizado com os seguintes

objetivos:

Detecao de trafego de rede suspeito através da utilizacao de regras semelhan-
tes a uma firewall. E assim possivel detetar irregularidades nos protocolos

TCP/IP, bem como a transferéncia de ficheiros com contetido confidencial.

Detecao de atividades de reconhecimento tais como propagacao de worms e
varrimento de portas TCP e UDP que indicam a iminéncia de um possivel

ataque.

Comunicacgao de incidentes aos administradores responsaveis através de relatorios

e ficheiros com registo de eventos.

Identificacao de problemas em politicas de seguranca em que o IDS é utili-
zado como salvaguarda em situacao de falha de dispositivos de seguranca de

primeira linha, tais como firewalls.
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Documentacao de ameagas a organizagao através da caracterizacao dos ataques
e da sua frequéncia. Util no planeamento e implementacao de medidas de

seguranga.

Dissuasao de atacantes devido a simples existéncia de mecanismos de seguranca

que desencorajam a exploragao de possiveis vulnerabilidades.

2.2.2 Funcionalidades

De forma a realizar as aplicagoes descritas anteriormente, cada IDS deve suportar
uma ou mais funcionalidades. A implementacao das funcionalidades diverge conso-
ante o objetivo do IDS seja apenas efetuar a detecao ou a prevencao de intrusoes.

As funcionalidades que se descrevem de seguida sao comuns a IDS e IPS:

Registo de informacao relativa a eventos observados utilizando meios de ar-
mazenamento local ou de forma centralizada por um Sistema de Gestao de

Eventos de Seguranga de Informagao (STEMS).

Notificagao de administradores de eventos observados através do envio de aler-

tas com informacao resumida dos eventos por varios meios de comunicacao

(email, SNMP, syslog).

Producao de relatérios nos quais é efetuada a apresentacao de informagao sobre

eventos estruturada de acordo com varios critérios.

Adaptacao de acordo com as ameacas detetadas que consiste na alteracao no
perfil de seguranca ativo e na prioridade dos alertas correspondentes aos varios

tipos de ameacas.

As seguintes funcionalidades aplicam-se apenas a sistemas com capacidades preven-
tivas (IPS):

Bloqueio direto de ataques através da terminacao da ligagao de rede ou sessao
do utilizador atacante, bloqueio do acesso ao alvo a partir de IP ou utilizador

atacante e bloqueio de todo o acesso a um dispositivo, servigo ou aplicacao.

6 Security Information and Event Management.
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Bloqueio indireto de ataques através da alteracao da configuracao de outro dis-
positivo de rede (firewall, router, switch), controlo de mecanismos de seguranga
no dispositivo alvo ou aplicacao de atualizagoes de seguranca no dispositivo

alvo.

Alteracao do conteiido do ataque modificando partes das mensagens geradas
pelo atacante, removendo ou substituindo conteiido malicioso por contetido

inofensivo.

2.2.3 Eficacia

Uma caracteristica sempre presente num sistema de classificacao de padroes, como
¢ um IDS, é a impossibilidade de obter resultados absolutamente corretos. Uma
percentagem dos resultados é considerada “falsa”. Um falso positivo representa
a identificagao de atividade inofensiva como sendo maliciosa. Um falso negativo
significa que o sistema falhou na detecao de atividade maliciosa. Apesar de ser
impossivel eliminar completamente falsos positivos e falsos negativos, o IDS deve ser
configurado de forma a reduzir falsos resultados através de um processo de afinacao.
As taxas de erro caracterizam estes sistemas e os limiares de aceitagao/rejeigao
devem ser escolhidos adequadamente. Geralmente é preferivel reduzir o niimero de
falsos negativos, aumentando os falsos positivos.

Um fator adicional que afeta adversamente a eficacia de IDS consiste na uti-
lizagao, por parte dos atacantes, de técnicas evasivas que alteram o formato ou a
temporizacao das suas mensagens para que estas aparentem ser inofensivas. Alguns
IDS possuem métodos que detetam técnicas evasivas, realizando o mesmo processa-

mento das mensagens que o sistema alvo.

2.3 Métodos de Detecgao

A grande diversidade de ameacas implica a existéncia de varios métodos na detecao
de intrusoes, nomeadamente métodos baseados em assinaturas, anomalias, ou na
analise de estados de protocolos. A eficiéncia de cada um dos métodos varia com o
tipo de ameaga. Um IDS utiliza varios métodos de forma isolada ou em conjunto

com o intuito de ampliar o ambito e a eficacia da detecao.
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2.3.1 Baseado em Assinaturas

No contexto de um IDS, uma assinatura ou regra, representa um padrao que corres-
ponde a uma ameaca conhecida. Este método realiza a comparacao das assinaturas
com eventos observados de forma a identificar possiveis incidentes.

A anadlise de assinaturas é a técnica de detecao mais simples, sendo particular-
mente eficaz contra ameacas conhecidas e bem caracterizadas. No entanto, mostra-se
ineficaz contra ameagas previamente desconhecidas ou na anélise de mensagens que
apresentam variacoes em relacao aos modelos predefinidos. E igualmente suscetivel a
ataques dissimulados com recurso a técnicas evasivas. O lancamento de novas versoes
das aplicagoes monitorizadas obriga a publicacao de novas assinaturas. Isto significa

que os sistemas monitorizados encontram-se vulneraveis até receberem atualizagoes
do fabricante do IDS.

2.3.2 Baseado em Anomalias

Este método utiliza perfis que representam o comportamento normal dos utiliza-
dores, dispositivos, comunicacoes de rede e aplicacbes monitorizadas. Os eventos
observados que apresentam desvios em relacao aos perfis ativos sao considerados
anomalos e classificados como incidentes.

Um perfil é gerado a partir da monitorizagao e registo do comportamento tipico
de sistemas durante um periodo de aprendizagem que decorre ao longo de varios dias
ou semanas. Os perfis gerados podem ser estaticos ou dinamicos. Perfis estaticos
nao sao alterados durante o funcionamento do sistema e devem ser reconstruidos pe-
riodicamente. Perfis dinamicos podem ser alterados em tempo real, em funcao dos
eventos observados. Este método apresenta maior eficacia contra novas ameacas,
previamente desconhecidas. Apresenta algumas desvantagens, nomeadamente a di-
ficuldade da geracao de perfis com alta fidelidade, pois o funcionamento tipico da
rede pode ser complexo e varidvel. Existe igualmente o risco de inclusao inadvertida
de atividade maliciosa durante o processo de criacao dos perfis. Um IDS baseado
em anomalias produz uma grande quantidade de falsos positivos devido a detecao
de atividade inofensiva que apresenta desvios em relacao ao perfil ativo. Compara-
tivamente com IDS baseados em assinaturas é mais dificil efetuar a correspondéncia

direta entre o evento observado e a causa da geracao do incidente.
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2.3.3 Baseado em Analise de Estados de Protocolos

Esta metodologia utiliza modelos que representam o funcionamento correto de proto-
colos conhecidos. Os eventos observados que nao correspondem as defini¢oes formais
dos protocolos sao considerados incidentes. Durante o processo de monitorizacao, o
IDS mantém o registo do estado das ligagoes estabelecidas, podendo assim identificar
sequencias incorretas ou inesperadas de comandos. E igualmente possivel identificar
utilizadores autenticados nas varias sessoes e definir perfis de atividade aceitavel
individualmente ou em grupos.

Esta técnica de detecao apresenta maior eficdcia na monitorizacao de sistemas
e aplicagoes que implementam de forma estrita os protocolos definidos por fabri-
cantes e entidades reguladoras. A eficacia é reduzida quando os modelos padrao
utilizados estao incompletos, originando variagoes nas implementacoes de produtos
comerciais. Muitos fabricantes nao publicam as especificacoes completas de pro-
tocolos proprietarios, reduzindo a fidelidade dos modelos utilizados. Alteracoes e
atualizacoes de protocolos e de produtos que os implementam obrigam a atualizacao
dos modelos de IDS. Uma desvantagem desta metodologia é a elevada utilizacao
de recursos de sistema devido a complexidade de analise dos protocolos e controlo
de sessoes ativas de utilizadores. Em comparacao com as outras metodologias, nao

deteta ataques que nao violem o funcionamento aceitavel dos protocolos.

2.4 Tipologias

Os IDS sao classificados em varios tipos, dependendo da aplicacao a que se destinam
e das funcionalidades pretendidas. Cada um dos tipos de IDS descritos de seguida

utiliza um ou mais dos métodos de detecao descritos anteriormente.

Baseado na Rede

Monitorizagao das comunicagoes em segmentos de rede ou em dispositivos especificos.
Anélise de atividade observada dos protocolos nos niveis de rede, transporte e
aplicacao. Geralmente instalado em dispositivos na fronteira entre segmentos de
rede, tais como routers, firewalls, servidores VPN, servidores de acesso remoto e

redes sem fios.
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Redes Sem Fios

Utilizado na monitorizagao de atividades em redes sem fios. Neste tipo de IDS nao
é realizada a andlise do trafego contido nas comunicacoes, mas apenas do funci-
onamento de protocolos especificos de tecnologias de redes sem fios. Geralmente
instalado junto a dispositivos de redes sem fios e também em locais onde seja inter-

dita a existéncia deste tipo de redes.

Analise Comportamental da Rede

Anélise de trafego de rede de forma a identificar ameacas que geram fluxos de trafego
que correspondem a padroes de trafego suspeito. Geralmente instalado em redes

internas ou em pontos de confluéncia de fluxos de trafego interno e externo.

Baseado no Dispositivo

Este tipo de IDS realiza a monitorizagao de um unico dispositivo efetuando o controlo
de seguranca a varios niveis, tais como, trafego de rede, ficheiros de registo de
eventos do sistema, processos em execucao, atividade de aplicagoes, acesso a ficheiros,
alteracao de configuragoes. Geralmente instalado em dispositivos com importancia
critica, tais como servidores acessiveis a partir do exterior ou que contém informagoes

confidenciais.

2.5 Arquitetura

Um IDS é constituido por um conjunto de componentes tecnolégicos que funcio-
nam de forma concertada. Desde os elementos que capturam os eventos, passando
pelo armazenamento de dados e metadados, até a interface que apresenta os resul-
tados das analises dos eventos e gera os alertas destinados aos administradores. A
arquitetura especifica de cada IDS depende do sistema monitorizado que lhe esta
subjacente. Existem, no entanto, alguns componentes comuns a todos os tipos de
IDS.

De seguida descrevem-se os varios componentes elementares de um IDS. A Fig. 2.2
representa uma arquitetura tipica de aplicagao de IDS baseado em redes e em dis-

positivos.
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F1GURA 2.2: Arquitetura tipica de um IDS baseado na rede e em dispositivos.

Sensor/Agente: monitoriza e analisa a atividade em redes e sistemas. O termo
sensor é utilizado em IDS baseado em redes e pode ser implementado como
um dispositivo ou um programa de computador. O termo agente aplica-se

em IDS baseado em dispositivos e consiste num programa de computador.

Servidor de Gestao: dispositivo que recebe informacao proveniente dos sensores
e agentes e gere o funcionamento dos mesmos. Realiza uma analise mais deta-
lhada da informacao recolhida pelos sensores e efetua a correlacao de eventos
registados por varios sensores. Dependendo da dimensao da rede monitori-
zada, podem existir varios servidores de gestao, organizados hierarquicamente

em dois niveis de controlo.

Servidor de Base de Dados: armazena a informacao gerada pelos sensores. Pode
armazenar apenas informacao relativa aos eventos, bem como os proprios da-
dos capturados durante a monitorizacao. pode ser implementado de forma
integrada no mesmo dispositivo que o servidor de gestao, ou num dispositivo
dedicado.
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Consola: programa informatico que fornece uma interface de controlo do IDS aos
utilizadores e administradores. A consola é utilizada para a monitorizacao
e/ou configuragao de sensores e agentes, bem como os vdrios servidores de

gestao e bases de dados do sistema.

Rede de Gestao: a gestao dos componentes de um IDS pode ser realizada através
das redes de dados da organizacao ou de uma rede dedicada. Obtém-se assim
um isolamento entre a rede de gestao do IDS e as redes de dados da organizacao,
ocultando dos atacantes a existéncia dos componentes e das suas caracteristicas

técnicas.

2.6 Sistemas de Detecao e Prevencao de Intrusoes

Atualmente os IDS mais comuns utilizam a detegdo baseada em assinaturas a partir
de trafego capturado por sensores/agentes. Este método é particularmente eficiente
quando o nimero de assinaturas a analisar é reduzido [19]. Devido ao aumento expo-
nencial de ameacas nas tltimas décadas, um IDS eficiente deve suportar a constante
atualizagao de assinaturas e permitir a modificacao da lista de assinaturas ativas em
cada momento.

A escolha entre um IDS comercial ou de utilizagao livre nao deve depender apenas
do custo de aquisicao. E igualmente importante considerar o nivel de qualificagao
dos operadores do sistema e a capacidade de adaptacao do mesmo as necessidades

especificas da organizagao.

Sistemas Comerciais Proprietarios

Os sistemas comerciais estao geralmente associados a aquisicao de equipamento es-
pecializado e a subscrigao de contratos de servicos dispendiosos. Apresentam van-
tagens na existéncia de suporte técnico continuo e atualizacao de assinaturas para
as ameacas mais recentes. A utilizacao de tecnologias proprietarias dificulta a inte-
gracao com outros sistemas e impossibilita geralmente a modificagao da arquitetura

interna do sistema.



2. Detecao e Prevencao de Intrusoes 19

Sistemas de Utilizagao Livre

Alternativamente, os sistemas de utilizagao livre nao obrigam a aquisi¢ao de equipa-
mento especifico. Estes sistemas nao possuem suporte técnico nem disponibilizacao
de assinaturas com a mesma rapidez que sistemas comerciais. A eficiéncia do sis-
tema depende diretamente da qualificacao dos técnicos responsaveis pela instalacgao,

configuracao e manutencao do sistema.

A arquitetura aberta dos sistemas de utilizacao livre torna-os igualmente mais ade-
quados para aplicagao em contexto académico. Dos varios sistemas disponiveis atu-

almente, destacam-se o Snort e o Suricata, que se descrevem de seguida.

2.6.1 Snort

Inicialmente desenvolvido por Martin Roesch em 1998, o Snort é o IDS mais utilizado
em todo o mundo [18]. Fruto do grande sucesso do sistema, o seu criador fundou
a empresa Sourcefire em 2001 (adquirida em 2013 pela Cisco Systems). A Sour-
cefire produz e comercializa equipamentos de seguranca que integram uma versao
comercial do Snort. Continua no entanto a existir uma versao gratuita disponivel
ao publico em geral”.

O Snort pode funcionar num de trés modos: sniffer, packet logger ou IDS. Os
dois primeiros modos efetuam apenas a captura de trafego. No modo IDS os pacotes
capturados sao descodificados e analisados sequencialmente de acordo com uma lista
de assinaturas predefinidas. As assinaturas podem ser construidas manualmente ou
obtidas de fontes externas em versoes pagas ou gratuitas.

O Snort possui uma arquitetura modular que permite a expansao da funciona-
lidade do sistema (Fig. 2.3). Na sua forma mais simples apenas é produzida in-
formacao visualizavel na consola de controlo. A producao de alertas em formatos
estruturados depende da instalagao de médulos externos. Existem igualmente varios

modulos que interpretam os alertas gerados e apresentam a informacao graficamente.

"Sourcefire Open Source - http://www.sourcefire.com/products/open-source
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2.6.2 Swuricata

O Suricata é um IDS gratuito e de utilizagao livre criado em 2010. O desenvolvimento
do sistema ¢ controlado pela OISF®, uma fundacdo sem fins lucrativos patrocinada
pelo DHS?. O Suricata é desenvolvido por uma equipa multinacional de especialis-
tas na industria da seguranga informatica que contam com o apoio técnico de um
consorcio das empresas lideres na area da ciberseguranca. Este projeto é comple-
tamente acessivel ao piblico em geral e os seus autores incentivam a comunidade a

contribuir com criticas e sugestoes.

Arquitetura

O Suricata possui uma arquitetura semelhante ao Snort. Ambos os sistemas efe-
tuam inicialmente a captura do trafego, realizando de seguida a descodificagao dos
pacotes e o pré-processamento da informacao nos cabegalhos, de seguida ocorre a
inspecao do conteudo das comunicagoes e aplicagao das assinaturas corresponden-
tes a ameacgas conhecidas. Finalmente, na eventualidade de incidentes sao emitidos
alertas (Fig. 2.4).

Desempenho

O Suricata apresenta uma grande escalabilidade devido a suportar multiplas threads
em qualquer uma das fases do processo de detegao de intrusoes. Isto permite explorar
plenamente as capacidades de processadores com multiplos nicleos. Sao igualmente
suportadas arquiteturas existentes em placas graficas com processamento vetorial
tais como NVIDIA CUDA!Y e Tilera que permitem a implementacao de paradigmas

de programacao paralela em larga escala.

Identificagao de Protocolos

Os protocolos de rede mais comuns sao automaticamente reconhecidos pelo Suri-
cata, independentemente das portas TCP/UDP utilizadas. Desta forma, apenas se
aplicam as assinaturas ao tipo de trafego correspondente. E possivel definir palavras-

chave correspondentes a campos nos cabecalhos dos protocolos da familia TCP/IP,

80pen Information Security Foundation
9Department of Homeland Security.
10 Compute Unified Device Architecture.
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bem como SSL/TLS, aumentando a granularidade da inspegao de trafego e conse-

quentemente a eficiéncia do IDS.

Identificacao de Ficheiros

Os ficheiros transferidos na rede podem ser identificados através de palavras-chave
correspondentes a campos dos cabecalhos, ou do valor da hashfile’® MD5. Os fi-
cheiros que correspondem a estes critérios podem ser bloqueados e armazenados

juntamente com informacao relevante ao evento que originou a sua captura.

Captura de Trafego Captura de Trafego

l l

Descodificagdo de Pacotes

Descodificagao de Pacotes

Thread | Thread | Thread

| l

Pré-Processamento

Pré-Processamento

Thread | Thread | Thread

Detegéo
Detegéo
Thread | Thread | Thread
Alertas
Alertas
Thread | Thread | Thread
FiguraA 2.3: Arquitetura Snort. FiGurA 2.4: Arquitetura Suricata.

HFuncio matemédtica que efetua a soma de verificagio do ficheiro.
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Alertas

O Suricata suporta varios formatos de alertas. Para além da simples visualizacao de
eventos na consola, estes podem ser registados em ficheiros estruturados de acordo
com padroes utilizados na industria (json, unified2, prelude, syslog, pcap). A inter-
pretacao dos ficheiros de alertas e a sua transmissao na rede dependem da utilizacao

de médulos externos, geralmente compativeis com o Snort.

Interfaces Graficas

Os alertas gerados pelo Suricata consistem em simples ficheiros de texto cujo conteido
se encontra estruturado de forma muito compacta. Para facilitar a andlise dos even-
tos detetados existem varios modulos e aplicagoes que proporcionam uma interface
grafica mais intuitiva. A escolha da interface a utilizar depende do formato de alertas
previamente configurado. Solugoes como o OSSIM da Alien Vault podem interpretar

alertas de dispositivos IDS de varios fabricantes e em varios formatos.

Snorby: https://snorby.org

Sguil: https://bammv.github.io/sguil
SqueRT: http://www.squertproject.org
BASE: http://base.professionallyevil.com

OSSIM: http://www.alienvault.com/solutions/siem-log-management
Alternativamente, podem ser utilizadas aplica¢oes de monitorizacao de eventos genéricos.
Splunk: http://www.splunk.com

Logstash: http://logstash.net

ELSA: https://code.google.com/p/enterprise-log-search-and-archive

Esta solugao nao produz relatérios com o mesmo nivel de detalhe que solugoes dedi-
cadas, todavia pode ser 1itil no cruzamento de informacao proveniente de dispositivos

IDS e de outros equipamentos de rede e servidores da organizacao.
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Capitulo 3

Sistema Distribuido de Detecao de

Intrusoes em Redes Sem Fios

A seguranca em redes sem fios encontra-se suscetivel a um nimero crescente de
ameagas, agravadas pela popularidade de dispositivos moveis de comunicagao pessoal
que criam novas vias de acesso a rede interna das organizagoes.

Os mecanismos de seguranca em sistemas distribuidos, contrariamente aos siste-
mas tradicionais monoliticos, estao dispersos por toda a organizacao. Este requisito
apresenta novos desafios tecnologicos e logisticos.

Os principais fabricantes de equipamentos de seguranca em redes apresentam con-
tinuamente solucoes para este problema. Nao obstante a sua eficicia, estes sistemas
sao geralmente complexos e dispendiosos.

Alternativamente, propoe-se um sistema baseado em tecnologias de utilizacao li-
vre que exploram as potencialidades de novas plataformas multi-processador, com
uma arquitetura de rede com grande escalabilidade e que apresenta uma interface
central de controlo simples, garantindo simultaneamente a seguranca das comu-
nicacoes do sistema.

Neste capitulo introduz-se o problema da seguranca em redes sem fios. Enume-
ram-se as principais ameacas neste ambito, nomeadamente em dispositivos méveis.
Caracterizam-se os varios tipos de sistemas de seguranca em redes distribuidas e
descrevem-se-se exemplos de sistemas comerciais. Finalmente apresenta-se a pro-
posta de um novo sistema distribuido de detecao de intrusdes em redes sem fios e

descrevem-se as suas caracteristicas fundamentais.

23
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3.1 Seguranca em Redes Sem Fios

As redes com fios tradicionais possuem interfaces fisicas bem definidas que separam
a rede interna de uma organizagao de redes externas (tipicamente a Internet). Em
torno de cada uma destas interfaces é instalado um perimetro de segurancga, cuja
funcao é policiar o trafego em ambos os sentidos, bloqueando as comunicagoes que
violem as politicas de seguranga da organizacao [4].

O sucesso do modelo de seguranca baseado em controlos no perimetro baseia-se

nas seguintes premissas:
e todas as ameacas externas sao bloqueadas;
e nao existem caminhos alternativos de ataque;

e 1nao existem ameagcas internas.

O surgimento das redes locais sem fios baseadas na norma 802.11 motiva uma mu-
danca de paradigma. A utilizagdo de dispositivos mdveis veio atenuar os limites
tradicionais entre redes internas e externas. Ocorre uma mudanga de prioridade do
perimetro fisico para as redes locais internas e para os proprios dispositivos.

A proliferacao de dispositivos méveis com capacidade de ligacao a redes sem
fios apresenta novos desafios a seguranca das redes e da informagao organizacio-
nal. Tornou-se comum que colaboradores utilizem os seus dispositivos pessoais para
aceder a rede interna da organizagao (BYOD?).

Este nivel de mobilidade representa uma dilema para os responsaveis pela segu-
ranca das redes. O acesso a informacao da organizacao deve ser facilitado de forma
a aumentar a produtividade dos colaboradores, por outro lado devem ser implemen-

tadas politicas de seguranca sucessivamente mais restritivas.

3.1.1 Ameacas em Redes Sem Fios

O facto das radiagoes eletromagnéticas permearem os limites fisicos de instalagoes
e poderem ser livremente capturadas por entidades externas cria novos problemas

que nao podem ser resolvidos de forma tradicional [17].

! Bring Your Own Device.
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Pontos de acesso mal configurados: configuragoes predefinidas inseguras. Fa-
lhas na atualizacao das configuracoes dos equipamentos apds alteragao de

politicas de seguranca.

Pontos de acesso nao autorizados: podem ser criados de forma negligente pelos

proprios utilizadores legitimos, ou por atacantes com objetivos maliciosos.

Denzial of Service: atacantes utilizam sinais eletromagnéticos para criar inter-
feréncias e perturbar o funcionamento normal da rede ou levar ao bloqueio

total das comunicagoes.

Captura de comunicagoes: atacantes capturam trafego de redes que utilizem
protocolos inseguros. Este ataque ¢é realizado de forma passiva e completa-

mente indetetivel.

3.1.2 Ameacas em Dispositivos Mdveis

Os proprios dispositivos méveis representam um novo vetor de ataque. A confluéncia
de utilizacao pessoal e organizacional destes dispositivos impede a aplicacao plena
das politicas de seguranca das organizacoes.

De entre os varios sistemas operativos que constituem o ecossistema dos dispo-
sitivos modveis, os sistemas Android representam 97% dos alvos dos atacantes. Este
facto deve-se principalmente a falta de regulacao da origem das aplicacoes?.

Além das técnicas classicas de ataques, identificam-se adicionalmente trés novos

tipos especificamente direcionados a plataforma Android [12]:

Repackaging: o atacante descarrega uma aplicacao legitima, adiciona contetdo
malicioso e volta a disponibilizar a aplicacdo com o mesmo nome no Android

marketplace.

Update attack: o atacante disponibiliza atualizagoes com contetiddo malicioso para

aplicagoes legitimas.

Drive-by download: redirecionamento de utilizadores para descarregarem inad-
vertidamente contetidos maliciosos através de ligacoes dissimuladas em publi-
cidades ou cédigos QR3.

2Blue Coat Systems 2013 Mobile Malware Report.
3 Quick Response Code.
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3.2 Seguranca em Sistemas Distribuidos

A grande diversidade dos tipos de ameacas existentes numa rede sem fios leva a que

sejam necessarios controlos de seguranca a varios niveis [8].

Meio de Comunicagao: proteger os equipamentos da rede contra interferéncias e

outros ataques disruptivos ao nivel fisico e de ligacao de dados.

Protocolos de Rede: analisar os protocolos e o conteido das comunicagoes e de-

tetar ataques aos niveis da rede e de transporte.

Aplicagoes no Dispositivo: monitorizar diretamente a atividade no proprio dis-
positivo. Detetar tentativas de exploracao de vulnerabilidades do sistema ope-

rativo e das aplicagoes.

O caréater inerentemente distribuido de uma rede local sem fios significa que os varios
controlos de seguranca devem ser implementados localmente.

A conjugacao de diferentes métodos de detecao de intrusoes origina arquiteturas
de rede que sao classificadas em funcao da distribuicao geogréfica e da organizacao
hierarquica do equipamento de rede. A escolha da estrutura mais correta em cada
situacao depende principalmente da capacidade de processamento da infraestrutura
de rede sem fios [16].

3.2.1 Distribuicao Geografica

Ao desenvolver a arquitetura das redes sem fios de uma organizacgao, existem duas
opcoes relativamente a utilizacao de dispositivos de detecao de intrusoes. FEstes

podem funcionar numa rede sobreposta ou integrados na rede existente.

Rede Sobreposta

Consiste num conjunto de dispositivos IDS que formam uma rede completamente
independente da infraestrutura de rede sem fios existente.

Devido a utilizacao de dispositivos dedicados, sao otimizados os recursos de mo-
nitorizacao sem afetar o desempenho da rede. Acrescenta resisténcia a ataques DoS*

e cada IDS pode monitorizar varios pontos de acesso proximos.

4 Denial of Service.
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Apresenta, no entanto, um custo superior e um encargo maior para os responsaveis

técnicos e permite apenas monitorizagao aos niveis fisico e de ligacao de dados.

Rede Integrada

A detecao de intrusoes ¢ realizada de forma total ou parcial pelos proprios disposi-
tivos da infraestrutura de rede.

Utiliza a capacidade de processamento e os meios de comunicacao da rede para
analisar diretamente o trafego nos varios niveis da rede. Reduz a laténcia na detecao
de ataques e nao requer a aquisicao de equipamento adicional.

Esta opcao apenas é viavel se os pontos de acesso sem fios possuirem capaci-
dade de processamento suficiente. Caso contrario, pode reduzir o desempenho da
rede. Nao apresenta redundancia e um ataque bem sucedido a rede pode igualmente
desativar o IDS.

3.2.2 Estrutura Hierarquica

O processo de detecao de intrusoes contempla varias fases que devem ocorrer se-
quencialmente, nomeadamente a captura de trafego, andlise, dete¢ao e emissao de
alertas. As fases seguintes a captura de trafego podem ser realizadas por um dispo-

sitivo central ou pelos proprios equipamentos de rede.

Sistema Centralizado

Neste modelo hierarquico, os pontos de acesso a rede sem fios realizam apenas a
captura do trafego, reencaminhando de seguida o mesmo para dispositivos especia-
lizados que efetuam a andlise e detecao de intrusoes e emissao de possiveis alertas
(Fig. 3.1).

Esta opcao adequa-se a equipamentos de rede com funcionalidades de captura de
trafego, mas sem capacidade de processamento para efetuar a andlise e detecao de
intrusoes.

Requer a aquisicao de equipamentos de detecao de intrusoes dispendiosos com
grande capacidade de processamento e armazenamento. O reencaminhamento inte-
gral do trafego de cada uma das redes locais utiliza recursos da infraestrutura da

rede de dados e aumenta as possibilidades de intercecao das comunicagoes.
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Sistema Distribuido

Num sistema completamente distribuido, todas as fases do processo de detecao de
intrusoes sao realizadas pelos préprios equipamentos de rede sem fios (Fig. 3.2).
Este modelo elimina a necessidade de reencaminhar dados para redes externas,
realizando o isolamento dos dados correspondentes a cada rede local. Cada ponto
de acesso a redes sem fios tem apenas que analisar as comunicagoes dos dispositivos
que lhe estao diretamente ligados. O nimero potencialmente reduzido de sistemas e
protocolos permite a aplicacao de listas de assinaturas mais reduzidas, aumentando

a eficiencia do IDS e reduzindo a capacidade de processamento necessaria.

Rede B

- ——

4 Trafego

Trafego ?J
IDS

Alertas |

v | Rede de Gestao
[ ] Alertas

| Alertas

-——
I

* Rede de Gestao
]

FiGurA 3.1: Sistema centralizado. F1GuRrA 3.2: Sistema distribuido.

Uma arquitetura distribuida requer equipamentos de rede que efetuem simulta-
neamente a funcao de ponto de acesso a rede sem fios e de IDS. Estes equipamentos
possuem recursos inferiores a um IDS dedicado, no entanto sao muito menos dis-
pendiosos. Um desafio particular deste tipo de sistemas é obter uma visao global
dos varios equipamentos na rede e efetuar a gestao das configuragoes de cada IDS

remotamente.

3.3 Sistemas Comerciais

Os principais fabricantes abordam o problema da seguranca em redes sem fios como

uma extensao da infraestrutura da rede com fios. O mais recente estudo de mercado
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da Gartner sobre equipamento de seguranca® identifica uma dezena de fabricantes

considerados lideres tecnolégicos no setor .

Apés a andlise do portfélio de cada

fabricante, conclui-se que estes equipamentos sao geralmente integrados na rede

de dados e estruturados em torno de um dispositivo UTMS centralizado que rea-

liza simultaneamente as tarefas de firewall e IDS. Apenas dois fabricantes oferecem

sistemas completamente distribuidos. A Tab. 3.1 apresenta um resumo das carac-

teristicas das solucoes de cada fabricante, indicando os niveis de rede analisados e a

designacao comercial dos equipamentos.

IDS Estrut
Fabricante Modelo (niveis) Strutia
1-2 3-7 Centralizada Distribuida
AirTight WIPS X X -
. 1100
Check Point UTM-1 Edge N X - X
. Aironet
Cisco IPS/ASA X X -
SonicPoint-N
Dell SonicWall X X )
Fluke Networks AirMagnet Enterprise X X -
FortiAP
Fortinet FortiGate X X )
FortiWiFi X - X
. WLA
Juniper SRX X X -
AP
Motorola AirDefense X X i
AP

Sophos UTM X X -
Watchguard AP X X -

TABELA 3.1: Sistemas comerciais.

5Gartner Magic Quadrant UTM 2013.
6 Unified Threat Management.
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3.4 Sistema Proposto

O presente trabalho apresenta um novo Sistema Distribuido de Detecao de Intrusoes
em Redes Sem Fios. Este sistema possui as principais funcionalidades dos sistemas

comerciais disponiveis no mercado. O sistema cumpre os seguintes requisitos:

arquitetura de rede com alta escalabilidade;

plataformas tecnoldgicas mais recentes e de multiplo processamento;

tecnologias e ferramentas gratuitas e de utilizacao livre;
e comunicagoes seguras entre os elementos do sistema;

e gestao centralizada de configuragoes.

Arquitetura de Rede

A maioria dos sistemas comerciais apresentam uma arquitetura de rede em que os
sensores estao integrados nos equipamentos da rede de dados e onde o trafego é
capturado integralmente e reencaminhado para dispositivos IDS centralizados. Este
modelo de rede apresenta baixa escalabilidade, visto que a expansao da rede implica
a aquisicao de novos e dispendiosos equipamentos.

A visao tradicional de pontos de acesso a redes sem fios diretamente ligados a
uma infraestrutura fisica bem definida esta a dar lugar a um paradigma de rede dis-
tribuida em malha cuja estrutura e dimensao variam dinamicamente. Recentemente,
os lideres mundiais na area das tecnologias da informacao: Intel”, Cisco® e Google’
apresentaram iniciativas para a implementacao de redes sem fios distribuidas em
larga escala e com grande densidade de dispositivos clientes. A utilizacao de siste-
mas IDS convencionais em redes desta dimensao implica o aumento da quantidade
de trafego capturado e transmitido na rede de dados, provocando a saturacao da
largura de banda da rede fisica e possiveis quebras no funcionamento da rede da

organizacgao.

"Intel -  Internet of  Things - http://www.intel.com/content/www/us/en/
internet-of-things.

8 Cisco - Tomorrow Starts Here - http://www.cisco.com/web/tomorrow-starts-here.

9Google - Project Loon - http://www.google.com/loon.
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http://www.intel.com/content/www/us/en/internet-of-things
http://www.cisco.com/web/tomorrow-starts-here
http://www.google.com/loon
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Alguns fabricantes disponibilizam sistemas completamente distribuidos, resol-
vendo assim o problema da escalabilidade. A detecao de intrusoes no proprio equipa-
mento de rede garante o isolamento local da informacao, no entanto as comunicagoes
relativas a gestao do préprio IDS continuam a partilhar o mesmo meio de comu-
nicacao da rede de dados. Isto significa que um ataque com sucesso a infraestrutura
de rede de dados coloca igualmente em risco os sistemas de seguranca.

A arquitetura de rede do sistema proposto neste trabalho é constituida por sen-
sores integrados nos equipamentos de rede sem fios e utiliza meios de comunicacao
dedicados para a rede de dados e para a rede de gestao do IDS. Esta solucao possui
simultaneamente as vantagens do isolamento em redes sobrepostas e escalabilidade

em redes integradas.

Plataforma Tecnolégica

Os pontos de acesso a rede sem fios tradicionais baseiam-se em plataformas tec-
nolégicas extremamente limitadas ao nivel da capacidade de processamento e memoria.
Estes sistemas utilizam normalmente arquiteturas MIPS ou ARM mais rudimentares
e com énfase no baixo consumo energético.

As solugoes comerciais de IDS em redes sem fios que utilizam este tipo de equi-
pamento mais simples implementam apenas sistemas com redes centralizadas. A
baixa capacidade de processamento é um dos fatores limitativos na implementacao
de sistemas IDS distribuidos. Ambos os fabricantes que oferecem solugoes real-
mente distribuidas recorrem a tecnologias ASIC'Y especialmente desenvolvidas para
a analise de trafego de rede. Este tipo de plataforma utiliza tecnologias proprietarias
do fabricante, limitando potencialmente o nivel de adaptacao as necessidades da or-
ganizagao e reduzindo a compatibilidade com outras tecnologias e ferramentas.

Recentemente assistiu-se a um avango tecnolégico sem precedentes na industria
de microprocessadores, fruto do desenvolvimento de dispositivos méveis com capaci-
dades multimédia. A empresa ARM anunciou recentemente a familia Cortex A-50!!
com 16 ntcleos de processamento. A AMD disponibiliza véarias gamas de processa-
dores com arquitetura ARM'? destinados ao mercado de servidores e comunicacoes,

com capacidade de processamento paralelo em larga escala. A Intel apresentou a

10 Application Specific Integrated Circuit.
HLARM Cortex-A50 - http://www.arm.com/products/processors/cortex—a50.
12AMD ARM - http://www.amd.com/en-us/solutions/embedded/communications.
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iniciativa NUC!?, que permite obter niveis de processamento equivalentes a estacoes
de trabalho profissionais, baseado no novo formato UCFF!'* de apenas 10x10 cm.
O sistema proposto neste trabalho foi projetado de forma a explorar as potenci-
alidades das novas plataformas tecnoldgicas existentes no mercado. As ferramentas
e os programas desenvolvidos implementam técnicas de programacgao concorrente
que distribuem as tarefas a executar pelos varios nucleos de processamento dis-
poniveis. A adoc¢ao de plataformas padrao permite aos profissionais de seguranca
da informacao adaptarem livremente as capacidades do sistema as necessidades da

organizagao.

Tecnologias de utilizacao livre

As aplicagoes de gestao e os protocolos de comunicacao dos sistemas comerciais
utilizam tecnologias proprietarias de cada fabricante. Ao optar por um determinado
fabricante, o cliente limita as possibilidades de integracao com sistemas de outros
fabricantes ou com sistemas e protocolos de utilizacao livre.

Um dos objetivos na idealizacao e desenvolvimento deste projeto foi a utilizacao
de ferramentas que permitem o desenvolvimento modular e incremental das funcio-
nalidades do sistema com recurso a tecnologias inovadoras e completamente livres.
O sistema proposto utiliza tecnologias de utilizagao livre em todas as fases do seu

desenvolvimento, nomeadamente:

Sistema operativo: Debian Linux.

Linguagens de programacao: Python e Javascript.
Ambiente integrado de desenvolvimento: Eclipse + PyDev.
Comunicagao em rede: sockets OMQ e UNIX BSD.

Base de dados: MongoDB + Motor.

Servidor web: Tornado.

B3Intel NUC - http://www.intel.com/content/www/us/en/nuc/overview.html.
MUltra Compact Form Factor.
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Comunicacoes Seguras

Uma caracteristica fundamental de um sistema de seguranca da informacao é a
capacidade de garantir a seguranga das suas préprias comunicagoes internas. Os
sistemas tradicionais baseiam-se numa arquitetura integrada que prevé a existéncia
de uma infraestrutura fisica dedicada para a rede de gestao. Esta arquitetura permite
um maior controlo do fluxo do trafego, no entanto é menos flexivel e oferece uma
escalabilidade inferior.

Um sistema com uma rede de sensores completamente distribuida nao requer
a ligacao direta dos sensores a uma rede fisica. Desta forma, as comunicacoes da
rede de gestao realizam-se através de ligacoes de rede sem fios. Além dos meios de
seguranca existentes nos niveis de rede inferiores, tais como o WPA2, devem ser im-
plementados mecanismos de seguranca mais abrangentes. As mensagens sao cifradas
com recurso a criptografia de chaves piblicas garantir a seguranca em comunicagoes
ponto-a-ponto em redes dinamicas.

Desde a sua invengao em 1977, o algoritmo RSA tornou-se o mais utilizado em
sistemas criptograficos de chaves publicas. A seguranga do algoritmo RSA baseia-se
na dificuldade de fatorizacao de nimeros primos. Com a evolucao dos processadores
e o surgimento de novos métodos de criptanalise, a dimensao aconselhada da chave
a utilizar na cifra RSA aumentou consideravelmente, sendo atualmente de 2048 bits.
A necessidade de maiores recursos de processamento e meméria tornam indesejavel
a utilizagao deste algoritmo em dispositivos méveis e em redes distribuidas.

A criptografia de curvas elipticas (ECC'®) surgiu como uma alternativa mais efi-
ciente para sistemas criptograficos de chaves publicas. A seguranca numa cifra ECC
baseia-se na dificuldade de resolug¢ao do problema do logaritmo discreto, mais com-
plexo do que a fatorizagao de niimeros primos e para o qual ainda nao é conhecido
nenhum método computacionalmente eficiente. Isto significa que as cifras baseadas
em ECC sao mais adequadas para dispositivos com reduzidos recursos de processa-
mento e memoria. Estima-se que uma cifra ECC com chave de 224 bits oferece um
nivel de seguranca superior a uma cifra RSA com chave de 2048 bits!®.

O sistema proposto neste trabalho utiliza o algoritmo CurveCP!” apresentado por

Daniel Bernstein em 2010. O CurveCP utiliza a curva 25519 obtida pela equacao

15 Elliptic Curve Cryptography.
16NSA ECC - http://www.nsa.gov/business/programs/elliptic_curve.shtml.
17CurveCP - http://curvecp.org.
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y? = 2% 4 48666222 4 x, com o niimero primo 22°> — 19 e com o ponto base x = 9. A
curva 25519 é utilizada em varias aplicagoes, por exemplo: rede Tor; OpenSSH 6.5;
Apple i0S; DNSCurve. Todavia, as bibliotecas criptograficas baseadas no CurveCP
encontram-se ainda em fase desenvolvimento e aconselha-se a sua utilizacao apenas

em situacoes experimentais.

Gestao Centralizada

A natureza distribuida de um sistema deste género gera um novo desafio relacionado
com a gestao das configuracoes dos varios elementos que o compoem. Os sistemas
comerciais disponibilizam interfaces que permitem o controlo das configuracoes e a
monitorizacao dos alertas em tempo real. Estas interfaces sao geralmente complexas,
embora sejam acompanhadas de manuais de utilizacao extensivos.

Os sistemas de utilizagao livre existentes nao foram desenvolvidos expressamente
para uma aplicagao em redes distribuidas. Estes sistemas dispoem de varios meios de
monitorizacao de alertas, no entanto continuam a permitir apenas uma configuracao
local através da edicao manual de ficheiros de texto.

O sistema proposto neste trabalho dispoe de uma interface grafica simples ba-
seada na web que permite a gestao centralizada de todos os elementos do sistema,
nomeadamente a criagao e remocao de sensores, bem como a modificagao de todos os
parametros de configuracao dos sensores e do proprio servidor. A interface permite

igualmente a monitorizagao em tempo real do estado de funcionamento dos sensores.

3.4.1 Arquitetura de Rede

O sistema proposto é composto principalmente por dois tipos de elementos: servi-
dor e sensores. Contrariamente a um sistema servidor-cliente tradicional, as comu-
nicagoes nao ocorrem necessariamente de forma direta entre o servidor e cada um
dos sensores. No sistema proposto, cada sensor funciona igualmente como um inter-
mediario que encaminha mensagens de outros sensores de e para o servidor. Cada
sensor possui duas interfaces de rede, sendo uma dedicada a rede de dados e outra
a rede de gestao do IDS (Fig. 3.3).
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FiGUrA 3.3: Arquitetura do sistema proposto.

Sockets OMQ

Os sockets BSD tradicionais apresentam apenas dois modos bésicos de funciona-
mento: servidor - recebe ligacoes de clientes; cliente - liga-se a um servidor ou a outro
cliente, numa ligagao ponto-a-ponto. A implementacao de servidores que suportem
a ligacao de varios clientes implica a utilizacao de mecanismos de programagao con-
corrente, normalmente com multiplos processos ou threads. As aplicactes cliente
requerem igualmente a criagao de um socket por cada ligacao estabelecida. Estas
limitacoes resultam em maior complexidade no desenvolvimento e funcionamento de
aplicagoes distribuidas.

Os sockets OMQ (ZeroMQ)'® apresentam uma solugao inovadora na implementagao
de sistemas altamente distribuidos. Este novo tipo de socket apresenta uma API
semelhante aos sockets BSD e estd disponivel para utilizacao livre em vinte e oito lin-
guagens de programacao. Implementam o conceito de message queue e internamente

utilizam threads dedicadas para a leitura e escrita de mensagens, apresentando assim

18 Sockets OMQ - http://zeromq.org.


http://zeromq.org

3. Sistema Distribuido de Detecao de Intrusoes em Redes Sem Fios 36

um funcionamento intrinsecamente assincrono completamente transparente ao utili-
zador. A programagao concorrente com sockets OMQ (ZeroMQ) nao requer técnicas
de controlo tradicionais, como seméforos, mutezes ou locks [11].

Os sockets OMQ possuem varios modos distintos de funcionamento:
REQ: envia pedidos e recebe respostas sequencialmente.
REP: recebe pedidos e envia respostas sequencialmente.
PUB: publica mensagens em modo multicast.
SUB: subscreve servicos de publicacao de mensagens.
PUSH: distribui mensagens por um conjunto de clientes.
PULL: recebe mensagens de um distribuidor.
ROUTER: recebe pedidos de varios clientes.
DEALER: envia respostas para varios clientes.
PAIR: comunica exclusivamente com outro socket PAIR.

As combinagoes vélidas dos varios modos de funcionamento permitem a imple-

mentacao dos seguintes padroes de uso:
e REQ-REP
e PUB-SUB
e REQ-ROUTER
e DEALER-REP
e DEALER-ROUTER
e DEALER-DEALER
e ROUTER-ROUTER
e PUSH-PULL
e PAIR-PAIR

No desenvolvimento do sistema proposto utiliza-se o padrao DEALER-ROUTER .



3. Sistema Distribuido de Detecao de Intrusoes em Redes Sem Fios 37

3.4.2 Protocolo CurveZMQ

O protocolo CurveZMQ'® permite a realizacao de comunicacoes seguras com sockets
OMQ. Este protocolo baseia-se no algoritmo CurveCP de criptografia de curvas
elipticas, nomeadamente a curva 25519 desenvolvida por Daniel Bernstein.

O protocolo CurveZMQ utiliza o modelo de comunicagao cliente/servidor, em que
cada interveniente possui um par de chaves publicas/privadas permanentes e para
cada ligacao sao gerados pares adicionais de chaves de curta duragao, partilhadas de
forma segura. A eficicia da criptografia de curvas elipticas depende da introducao
de um niimero tinico em cada operacao de cifra. Este ntiimero, designado de nonce?
é escolhido pelo emissor da mensagem. O protocolo CurveZMQ utiliza dois tipos
diferentes de nonce: um valor de 16 bytes criado por um gerador de niimeros pseudo-
aleatorios para proteger as chaves permanentes e um valor sequencial de 8 bytes para
as chaves temporarias.

O funcionamento geral do CurveZMQ@ engloba o estabelecimento da ligacao inicial
(handshake), seguido de comunicagao assincrona em ambas as diregdes. Cada mensa-
gem transmitida corresponde a um dos seguintes tipos de operacao: HELLO; WEL-

COME; INITIATE; READY; MESSAGE e ERROR. O processo de comunicacao

segura ocorre da seguinte forma:

Inicio da ligagao: A comunicacao é sempre iniciada pelo cliente, que envia uma
mensagem HELLO para o servidor. O servidor responde com uma mensagem
WELCOME. Apoés esta troca inicial de mensagens, ambos os lados possuem a

chave publica do lado oposto.

Autenticacao: O cliente envia uma mensagem INITIATE e o servidor responde
com uma mensagem READY. Apés esta troca de mensagens, cada elemento
realizou a autenticacao do lado oposto. A partir deste momento pode ocorrer

a troca livre de mensagens do tipo MESSAGE em qualquer ordem.

Terminagao: Qualquer das partes pode terminar a ligacao deixando de enviar men-
sagens até que se atinja um limite de tempo predefinido. O servidor pode

recusar a mensagem de um cliente respondendo com uma mensagem ERROR.

9CurveZMQ - http://curvezmq.org.
20 Nonce - number used once.
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3.4.3 Protocolo de Encaminhamento

Os sockets OMQ do tipo ROUTER guardam uma lista com as identidades e os en-
derecos dos sockets aos quais estao diretamente ligados, para que desta forma possam
manter multiplas ligacoes simultaneas. O problema do encaminhamento surge de-
vido ao facto dos sensores do sistema proposto funcionarem como encaminhadores
para as mensagens de outros sensores.

Utiliza-se um protocolo de encaminhamento simplista que prevé apenas a existéncia
de ligagoes com sockets DEALER-ROUTER, resultando numa rede aberta com uma
topologia em arvore. O protocolo proposto requer apenas a implementacao de uma
tabela de encaminhamento em cada elemento do sistema e a transmissao de mensa-
gens com campos que designam o sensor originario/destinatério da mensagem (dst)
e o ultimo/préximo sensor a transmitir a mensagem (nxt), consoante a diregao da

mesma. O protocolo resume-se na aplicagao das seguintes regras:
Servidor recebe mensagem: adiciona originario como dst e ultimo como nxt;
Servidor envia mensagem: coloca dst como destinatéario e envia para nxt;

Sensor recebe mensagem no socket ROUTER: adiciona originario como dst

e tltimo como nxt e envia a mensagem pelo socket DEALER;

Sensor recebe mensagem no socket DEALER: coloca dst como destinatario

e envia a mensagem para o nxt correspondente pelo socket ROUTER .

A Fig. 3.4 apresenta um exemplo de aplicagao do protocolo.

dst | nxt dst | nxt dst | nxt dst | nxt
S3 | S3 S1 | S1

S4 | S4 S2 | S2

S5 | S3 S3 | S1

° S4 | S1

= S5 | S1

Servidor de
Gestao
S dst | nxt

FiGurA 3.4: Protocolo de encaminhamento.
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3.4.4 Protocolo de Comunicacao

O funcionamento do sistema é definido por um protocolo de comunicacao em rede
que estabelece um conjunto de regras gerais que sao posteriormente implementadas

na aplicacao. O protocolo de comunicacao respeita os seguintes critérios:

Inicio da comunicacgao: o sensor deve iniciar sempre a comunicacao com o ser-
vidor e nunca o inverso. Desta forma reduz-se a quantidade de mensagens
na rede e evitam-se situacoes de impasse devido a simultaneidade de envio de

mensagens.

Sincronizagao da configuragao: apds o estabelecimento da ligagao inicial e antes
de iniciar o processo de IDS, o sensor deve requisitar ao servidor a versao mais

recente das configuragoes.

Atualizacao da configuragao: apds a modificagao da configuracao do sensor por
parte do utilizador, o servidor deve enviar uma mensagem ao Sensor para

atualizacao das configuragoes e reinicio do processo de IDS.

Monitorizagao em tempo real: o sensor deve enviar periodicamente para o ser-

vidor mensagens com informacao do estado atual de funcionamento do processo

de IDS.

Detecao de inoperacionalidade remota: o sensor e o servidor devem ambos
manter um temporizador desde a ultima mensagem recebida com sucesso.
Apoés a expiracao do temporizador relativo a um sensor do lado do servidor,
este deve considerar o sensor como inoperacional. A expiracao do temporiza-
dor do lado do sensor deve originar uma alteracao para o estado inicial e o

envio de uma mensagem de estabelecimento de ligacao.

Transicoes de estados

Os critérios anteriores sao formalizados com um conjunto de estados que definem
o comportamento do sistema. De seguida descrevem-se os estados do servidor e do
sensor, descrevendo a reagao do sistema a mensagens recebidas, quais as mensagens
a enviar e as transicoes que devem ocorrer. Na Fig. 3.5 apresenta-se o diagrama de
estados correspondente.

Transicoes de Estados do Servidor:
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CLOSED: socket fechado, nao existe comunicacao; abertura do socket com a funcao
bind(); passa para o estado LISTEN.

LISTEN: aguarda ligacoes de sensores: SYN; envia: SYN_ACK; passa para o es-
tado FIL_-WAIT.

FIL_WAIT: aguarda pedido de ficheiros de configuracao: FIL; envia: FIL_ACK;
passa para o estado INI_WAIT.

INI_WAIT: aguarda estado inicial do IDS: INI; envia: INI_ACK; passa para o
estado ESTABLISHED.

ESTABLISHED: ligacao estabelecida; se o utilizador reiniciar o sensor, envia:
RST; passa para o estado FIN_WAIT; se nao, passa para o estado UPD_WAIT.

UPD _WAIT: aguarda estado atual do sensor: UPD; envia: UPD_ACK; passa para
o estado ESTABLISHED.

FIN_WAIT: aguarda terminacao do sensor: FIN; passa para o estado CLOSED.
Transigoes de estados do sensor:

CLOSED: socket fechado, nao existe comunicagao; abertura do socket com a fungao

connect (); passa para o estado CONNECT.
CONNECT: inicia ligagao com servidor; envia: SYN; passa para o estado SYN_SENT.

SYN_SENT: recebe: SYN_ACK; envia pedido de ficheiros de configuracao: FIL;
passa para o estado FIL_SENT.

FIL_SENT: recebe: FIL_ACK; inicia o processo do IDS; envia estado inicial do
IDS: INI; passa para o estado INI_.SENT.

INI_SENT: recebe INI_ACK; passa para o estado ESTABLISHED.

ESTABLISHED: ligagao estabelecida; se receber RST, termina o processo do IDS;
passa para o estado SHUTDOWN; se nao, envia estado atual do sensor: UPD;
passa para o estado UPD_SENT;

UPD_SENT: recebe UPD_ACK; passa para o estado ESTABLISHED.

SHUTDOWN: envia terminacao do sensor: FIN; passa para o estado CLOSED.
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Servidor

Sensor

A 4 \ 4

CLOSED
Passive open Active open
\ 4 \ 4
LISTEN CONNECT
recv: SYN 7
send: SYN ACK send: SYN
\ 4 \ 4
FIL WAIT SYN_ SENT
recv: FIL recv: SYN ACK
send: FIL ACK send: FIL
— \ 4 \ 4
INI_WAIT FIL SENT
recv: FIL ACK
app: start sensor
v send: INI
recv: INI INI SENT
send: INI _ACK _
recv: INI ACK
Y VY
PD WAIT |« ESTABLISHED
UPD_ S S send: UPD
A A \ 4
recv: UPD UPD_SENT
send: UPD_ACK
recv: UPD _ACK
recv: RST
send: RST app: stop sensor
A 4 A 4
FIN WAIT SHUTDOWN
recv: FIN send: FIN

Ficura 3.5: Protocolo de comunicagao.







Capitulo 4
Sensor

A aplicacao informatica correspondente ao sensor apresenta uma arquitetura modu-
lar em que cada uma das suas partes constituintes possui uma func¢ao bem definida.
No ntcleo central do médulo principal encontra-se uma estrutura que gere de forma
concorrente as comunicagoes entre os varios modulos e o exterior.

A evolucao das linguagens de programacao dinamicas conduz ao abandono de
antigos paradigmas de desenvolvimento de aplicacoes complexas, como € o caso dos
sistemas distribuidos. As atuais ferramentas de desenvolvimento permitem criar
rapidamente aplicagoes complexas no se funcionamento e simultaneamente simples
e elegantes na sua estrutura, aproximando o resultado final do projeto idealizado
pelo autor.

A linguagem de programacao Python retne as condigoes sintaticas para concreti-
zar o sistema descrito anteriormente. Possui uma extensa biblioteca padrao e conta
com uma comunidade extremamente ativa que apresenta diariamente novos projetos
de grande utilidade e qualidade.

Neste capitulo apresenta-se a arquitetura geral do sensor e enumeram-se os varios
modulos e as respetivas funcionalidades. Descreve-se o processamento em modo
de linha de comandos e os ficheiros de configuracao. Introduz-se a comunicacao
com sockets OMQ e descrevem-se detalhadamente as varias fases de configuracao e
utilizagao dos mesmos. Refere-se igualmente o papel dos sockets UNIX no controlo
do IDS. Descrevem-se todos os mecanismos utilizados na implementagao pratica do

protocolo de comunicacao definido anteriormente.

43
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4.1 Arquitetura do Sensor

O sensor é constituido por uma aplicagao desenvolvida na linguagem de programacgao
Python e pelo IDS Suricata. A aplicagao encontra-se estruturada em quatro modulos
da linguagem Python, representados na Fig. 4.1. Cada moédulo realiza um conjunto

de tarefas especificas, descritas de seguida..

SENSOR .. \
: EVENT LOOP :
1 }
SENSORCFG  |[«—»| SENSORZMQ [¢—>»| SENSORUNIX E
|

¥ T — S S

A 4 \ 4 \ 4

Ficheiros configuracao Sockets ZMQ Socket UNIX

sensor.config
suricata.yaml Frontend
classification.config

reference.config Suricata
threshold.config Backend
hostapd.conf
A A A
A 4 A 4 A 4
Disco Rigido Rede de Gestéao Rede de Dados

FIGURA 4.1: Arquitetura do sensor.

SENSOR: modulo principal da aplicacao. Interpreta os argumentos da linha de

comandos e inicia a execucao do event loop'.

SENSORCFG: processa os ficheiros de configuragao armazenados no disco rigido

e mantém uma copia destes valores em memoria.

SENSORZMQ: implementa o protocolo de comunicagao do sensor. Utiliza

sockets OMQ (frontend e backend) para comunicar na rede de gestao.

SENSORUNIX: utiliza um socket UNIX para controlar o funcionamento do IDS

Suricata que captura trafego da rede de dados.

Designa a estrutura programética que controla o fluxo de execucdo do programa em funcio de
eventos internos ou de entrada/saida de dados.
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Os modulos descritos anteriormente estao organizados em ficheiros com o nome

correspondente, da seguinte forma:

® sSensor.py;
e sensorcfg.py,
e sensorzmq.py;

e sensorunix.py.

Cada ficheiro contém funcoes, classes e métodos escritos na linguagem de pro-

gramagao Python.

Funcionamento Geral da Aplicacao
Ao executar a aplicacao do sensor, sao realizadas as seguintes tarefas:
1. Inicio da aplicacao:

e interpretacao da linha de comandos;

e processamento do ficheiro de configuracao.
2. Inicializacao da comunicacao em rede:

e criagao e inicializagao do event loop e de sockets OMQ);
3. Ligacao ao servidor:

e pedido de ligacao;

e pedido de ficheiros de configuragao.
4. Inicio do Sensor IDS:

e inicio do processo do Suricata;

e cnvio do estado inicial do IDS.
5. Envio do estado atual do IDS.

6. Reinicio do IDS (apds recegao de mensagem do servidor).
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4.2 Inicio da Aplicacao

O programa do sensor é executado a partir da linha de comandos de um sistema
Linux. Existe apenas um argumento (-c ou -—config) que especifica o caminho de
sistema para o ficheiro de configuracao do sensor. De seguida apresenta-se a sintaxe

completa do programa:
$ ./sensor.py -c [configuration file]

A funcao main() do ficheiro sensor.py realiza as seguintes tarefas:

Interpretacao dos Argumentos da Linha de Comandos

A interpretacao dos argumentos é realizada com o médulo argparse da biblioteca

padrao do Python 3. A variavel args contém todos os argumentos existentes.

parser = argparse.ArgumentParser ()
parser.add_argument (’-c’, ’--config’)
args = parser.parse_args ()

Processamento do Ficheiro de Configuracao

O ficheiro de configuracao é processado pelo médulo sensorcfg.py. O argumento
args.config contém o caminho de sistema para o ficheiro de configuracao.

sensorcfg.parse_config(args.config)

Instanciacao das Classes SensorZMQ e Inicio do ewvent loop

O objeto sensor_zmq representa uma instancia da classe SensorZMQ. O event loop é
iniciado através do método event_loop().

sensor_zmq = sensorzmq.SensorZMQ ()

sensor_zmq.event_loop ()
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4.2.1 Processamento do Ficheiro de Configuracao

O ficheiro de configuragao é processado no modulo sensorcfg.py. Este médulo fun-
ciona como um ponto de armazenamento central para as variaveis de configuracao
e é acessivel por todos os médulos que o importam. Este mdédulo contém apenas as
variaveis e a funcao parse_config(cfg path) que recebe como argumento o cami-
nho de sistema para o ficheiro de configuracao, efetuando a leitura e processamento

do mesmo e mantendo um registo dos dados em variaveis globais.

Ficheiro de Configuracao

O ficheiro de configuracao principal do sensor contém toda a informacao necessaria
para a inicializagao do mesmo. Este ficheiro é criado e modificado na interface grafica

de gestao do sistema e define os seguintes parametros:

sensor_name: identificacao do sensor; utilizado como identificador dos sockets OMQ.
server_addr: endereco IP do servidor.

server_port: porto TCP do servidor.

zmq_port: porto do socket OMQ.

unix_suri: endereco do socket UNIX para comunicar com o Suricata.

suri_cmd: comando para executar o Suricata.

pvt_key: chave privada do sensor.

pub_key: chave publica do servidor.

paths: caminhos de sistema para os ficheiros de configuragao do Suricata.
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O ficheiro de configuracao esta formatado na notacao JSON?. Exemplo de um ficheiro

de configuracao de sensor:

{
"sensor_name": "sensor",
"server_addr": "192.168.0.110",
"server_port": "12345",
"zmq_port": "12346",
"unix_suri": "/var/run/suricata/suricata-command.socket",
"suri_cmd": "sudo suricata -c /etc/suricata/suricata.yaml -i wlanO",
"pvt_key": "/home/userl/sensor/private_keys/sensor.key_secret",
"pub_key": "/home/userl/sensor/public_keys/server.key",
"paths": {
"sen_cfg": "/home/userl/sensor/configs/sensor.config",
"sur_cfg": "/etc/suricata/suricata.yaml",
"cla_cfg": "/etc/suricata/classification.config",
"ref_cfg": "/etc/suricata/reference.config",
"thr_cfg": "/etc/suricata/threshold.config",
"hos_cfg": "/etc/hostapd/hostapd.conf"
}
}

Leitura do Ficheiro de Configuracgao

A leitura do ficheiro de configuragao efetua-se com o médulo json da biblioteca
padrao do Python 3. A fungao load () descodifica os dados formatados em notacao
JSON, que sao registados na variavel data.

with open(cfg_path, ’r’) as f:
data = json.load(f)

Inicializacao de Variaveis de Configuracao

Todos os parametros existentes no ficheiro de configuracao sao representados por
uma variavel com nome idéntico neste modulo. Exemplo da declaracao e inicializacao
da variavel sensor_name correspondente ao nome do sensor:

sensor_name = None
global sensor_name

sensor_name = datal[’sensor_name’]

2JSON - http://www.json.org.
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4.3 Inicializacao da Comunicacao em Rede

A comunicacao do sensor com o servidor ou outros sensores realiza-se através de soc-
kets OMQ e a comunicagao com o processo Suricata realiza-se através de um socket
UNIX. Todas estas comunicacoes ocorrem simultaneamente. Este paradigma de pro-
gramagao concorrente é implementado com recurso a funcionalidades dos médulos

externos asyncio e aiozmgq.

asyncio

3 ¢ um novo médulo da biblioteca padrao do Python 3.4. Tem como

O asyncio
principal objetivo simplificar o desenvolvimento de aplicagoes concorrentes apenas
com uma thread. Implementa um event loop que permite a execucao simultanea
de varias tarefas. Contrariamente a outras bibliotecas de programacao concorrente,
evita a utilizacao de fungoes de callback para controlar o fluxo de execugao do pro-
grama. O asyncio implementa o conceito de co-rotina para definir métodos e funcoes
cuja execucao pode ser suspensa em determinados pontos, assinalados com a sintaxe

yield from. As co-rotinas distinguem-se através do decorador @asyncio.coroutine.

aiozmq

O médulo asyncio nao suporta nativamente sockets OMQ. Para obter esta funci-
onalidade utiliza-se o médulo externo aiozmg*. O desenvolvimento deste médulo
foi iniciado em Marco de 2014 e o seu estado encontra-se ainda numa fase muito
experimental. A aplicacao deste modulo consiste na criagao de um event loop que é
de seguida definido como event loop do médulo asyncio:

import asyncio

import aiozmq

loop = aiozmg.new_event_loop ()

asyncio.set_event_loop (loop)

As comunicagoes com sockets OMQ e com sockets UNIX estao implementadas nos

moédulos sensorzmg e sensorunix respetivamente.

3Python asyncio - https://docs.python.org/3/library/asyncio.html
4aiozmq - http://aiozmq.readthedocs.org/
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4.3.1 Mensagens OMQ

Os sockets OMQ suportam a transmissao de mensagens em varios formatos: binario;
string; pyobj (pickle); JSON. Neste sistema utiliza-se o formato JSON com as se-

guintes estruturas:

Mensagens enviadas do sensor para o servidor: [ SRC | OP | DATA ]

Mensagens enviadas do servidor para o sensor: [ DST | OP | DATA ]

Onde SRC e DST representam respetivamente a identificacao do sensor que origina a
mensagem e a identificacao do sensor ao qual se destina a mensagem. 0P contém a
operacao a realizar pela mensagem. A seccao DATA de dimensao e estrutura variaveis

contém os dados da mensagem formatados em notagao JSON.

4.3.2 Classe SensorZMQ

A classe SensorZMQ inclui métodos que implementam um modelo de comunicacao

assincrona com sockets @OMQ. Esta classe possui os seguintes atributos:

sensor_name: identificacao do sensor;

loop: event loop;

frontend: socket WMQ que comunica em direcao ao servidor;

backend: socket OMQ que comunica com outros sensores;

routes: tabela de encaminhamento com os sensores conhecidos e os préximos ” hops”;
sensor_unix: objeto da classe SensorUnix para gestao do processo Suricata;
conn_state: estado da ligacao ao servidor;

proc_state: estado do processo Suricata;

timeout: temporizador para detecao de inoperacionalidade do servidor.

De seguida descrevem-se os procedimentos realizados pelo método construtor da

classe SensorZMQ para inicializar os atributos descritos anteriormente.



99
100
101
102
103
104
105

108
109
110
111
112

115
116
117

121
122
123

4. Sensor 51

Criacao e Inicializacao de sockets OMQ

Antes de poderem ocorrer comunicacoes com sockets @WMQ é necessdrio criar um
novo event loop. E criado um contexto aiozmq para os sockets OMQ. O socket
frontend do tipo DEALER liga diretamente ao servidor ou a uma cadeia de um ou
mais sensores. O socket backend do tipo ROUTER permite a ligacao de outros sensores.

self.loop = aiozmg.new_event_loop ()

ctx = aiozmq.Context(loop=self.loop)
asyncio.set_event_loop(self.loop)

self .frontend = ctx.socket (zmq.DEALER)

self .backend = ctx.socket (zmq.ROUTER)
self.frontend.identity = self.sensor_name.encode(’ascii’)

self .backend.identity = self.sensor_name.encode(’ascii’)

Autenticacao do Sensor

Apés a inicializacao dos sockets OMQ, mas antes do estabelecimento da ligagao, o
sensor efetua a autenticacao com o servidor com certificados CurveZMQ), utilizados

na cifra de chaves publicas baseada em criptografia de curvas elipticas.

sensor_public, sensor_secret = auth.1oad_certificate(sensorcfg.pvt_key)
self .frontend.curve_secretkey = sensor_secret

self .frontend.curve_publickey = sensor_public

server_public, _ = auth.load_certificate(sensorcfg.pub_key)
self.frontend.curve_serverkey = server_public

Ligacao dos sockets

Inicio da ligagao do socket frontend ao servidor (connect()) e colocagao do socket
backend a aguardar novas ligagoes de sensores (bind()).

self .frontend.connect (*tcp://{0}:{1}’.format (sensorcfg.server_addr,
sensorcfg.server_port))

self .backend.bind(’tcp://*:{0}’.format (sensorcfg.zmq_port))

Inicializacao das Variaveis de Estado

Inicialmente a tabela de encaminhamento estd vazia. A ligacao ao servidor encontra-
se no estado CLOSED e o processo do Suricata encontra-se no estado OFF.

self.routes = {}
self.conn_state = ’CLOSED’
self .proc_state = ’O0FF’
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4.3.3 Inicio do event loop

O event loop ¢ iniciado no método event_loop(). Sao adicionadas ao event loop
as tarefas concorrentes (Task()®) de monitorizagao de eventos em ambos os sockets
frontend e backend. O event loop é colocado em execucao até a conclusao destas

tarefas (indefinidamente, pois ambas contém ciclos infinitos).

tasks = [asyncio.Task(self.handle_frontend()),
asyncio.Task(self.handle_backend ())]

self.loop.run_until_complete (asyncio.wait (tasks))

self.loop.close ()

4.3.4 Tratamento de Eventos no socket frontend

Estas Mensagens sao processadas no método handle_frontend(). O contetido do
campo 0P da mensagem determina o método a ser executado. A variavel ops contém

todas as operagoes vélidas e os métodos correspondentes.

ops = {’SYN_ACK’: self.send_fil,
FIL_ACK’: self.start_sensor,
>INI_ACK’: self.send_upd,
>UPD_ACK’: self.send_upd,
>RST’: self.rst_proclt

Apés a rececao da mensagem, os campos DST e OP sao descodificados e atribuidos as
variaveis dest e op.

rep = yield from self.frontend.recv ()
print (rep)

data = jsonapi.loads(rep)

dest = datal[’DST’]

op = datal[’0P’]

Se o destinatario for o préprio sensor, cancela o temporizador que monitoriza a
atividade do servidor e invoca uma tarefa com o método correspondente a operacao.

Caso contrario, encapsula a mensagem recebida numa nova mensagem cujo des-
tinatario é o sensor imediatamente mais proximo em diregao ao destinatario original

(next hop). Envia a mensagem através do socket backend.

if dest == self.sensor_name:
self.timeout.cancel ()
asyncio.Task (ops[op](data))

elif dest in self.routes:
ret = [self.routes[dest].encode(), repl

yield from self.backend.send_multipart(ret)

Shttps://docs.python.org/3/library/asyncio-task.html#task.
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4.3.5 Envio de Mensagens no socket frontend

Devido a inclusao da funcao do temporizador e a necessidade da sua ativacao no
envio de mensagens no socket frontend, para evitar repeticao de codigo, foi criado
o método send zmq() que simplesmente envolve o método send_json() e ativa o
temporizador. Ao fim de trinta segundos de inatividade, a ligagdo ao servidor é
reiniciada automaticamente pelo método rst_conn().

yield from self.frontend.send_json(msg)

self.timeout = self.loop.call_later (30, self.rst_conn)

O método rst_conn() apenas é realizado se nao tiver sido enviado o pedido de
ligacao inicial. Coloca a ligacao no estado inativo. Finalmente é enviada uma
mensagem com o OP: SYN

if self.conn_state is not ’SYN_SENT’:
self.conn_state = ’CLOSED’

asyncio.Task(self.send_syn())

4.3.6 Tratamento de Eventos no socket backend

O socket backend recebe mensagens de outros sensores, que sao processadas no
método handle backend(). Apds receber uma mensagem com formatagao JSON,
descodifica-a e extrai o campo SRC. Verifica a existéncia do sensor originario da men-
sagem na tabela de encaminhamento, adicionando-o se for necessario. Finalmente
encaminha a mensagem para o socket frontend em direcao ao servidor.

while True:
last = yield from self.backend.recv()
msg = yield from self.backend.recv()
data = jsonapi.loads(msg)
src = data[’SRC’]

if src not in self.routes:

self .routes[src] = last.decode ()

yield from self.frontend.send_json(data)
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4.4 Ligacao ao Servidor

Apés a inicializacao dos sockets OMQ e da conclusao com sucesso da autenticagao

com o servidor, o sensor inicia o protocolo de comunicagao descrito em 3.4.3.

4.4.1 Pedido de Ligacao

Implementado no método send_syn(). A ligacao ao servidor realiza-se apenas se
previamente a ligacao estiver inativa. E enviada uma mensagem com o OP: SYN. A

ligacao passa para o estado SYN_SENT.

if self.conn_state is ’CLOSED’:
msg = {’SRC’: self.sensor_name, ’0P’: ’SYN’}
yield from self.send_zmq(msg)
self.conn_state = ’SYN_SENT’

4.4.2 Pedido de Ficheiros de Configuracao

Implementado no método send_£fil(). Realiza-se apenas se ja tiver sido enviado o
pedido de ligacao inicial. E construida uma mensagem com 0P: FIL. Sao calculadas
as hashes dos ficheiros de configuracao.
if self.conn_state is ’SYN_SENT’:

msg = {’SRC’: self.sensor_name, ’0P’: ’FIL’}

hashes = get_hashes ()

As hashes sao adicionadas a mensagem e esta é enviada. A ligagdo passa para o
estado FIL_SENT.

msg.update (hashes)
yield from self.send_zmq(msg)
self.conn_state = ’FIL_SENT’

As hashes SHA1 sao calculadas pela fungao auxiliar get_hashes(), que utiliza a
funcao sha1() do médulo hashlib® da biblioteca padrao do Python 3:
hashes = {}
for k, v in sensorcfg.paths.items():
with open(v, ’r’) as f:

data = f.read()
hashes [k] = shal(data.encode()).hexdigest ()

return hashes

SPython hashlib - https://docs.python.org/3/library/hashlib.html
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4.5 Inicio do Sensor IDS

Realizado no método start_sensor (). O sensor apenas ¢ iniciado se anteriormente
tiver sido enviado o pedido de ficheiros de configuragao e o IDS estiver inativo. Sao
atualizados os ficheiros de configuracao com os dados recebidos do servidor.

258 if self.conn_state is ’FIL_SENT’ and self.proc_state is ’O0FF’:

259
260 update_files (data)
Os ficheiros de configuracao sao atualizados pela fungao auxiliar update files():
51 exclude = [’0P’, °’DST’]
52
53 for k, v in data.items():
54 if (k not in exclude) and (v is not None):
55 with open(sensorcfg.paths[k]l, ’w’) as f:
56 f.write(v)

Apds a atualizacao dos ficheiros de configuracao é criado o objeto sensor_unix e
executado o método que inicia o processo do Suricata. O estado do processo passa

para ON. E enviada uma mensagem com o estado inicial do IDS.

264 self .sensor_unix = sensorunix.SensorUnix ()
265 yield from self.sensor_unix.start_proc()
266 self .proc_state = 20N’

267

268 yield from self.send_ini ()

4.5.1 Mensagens UNIX

A interacdo com o socket UNIX do Suricata estd definida no protocolo de comu-
nicacao criado pela OISF7. As mensagens sao formatadas na notacao JSON.

O cliente inicia a ligacdo com a mensagem: {"version":"0.1"}. O servidor
responde positivamente: {"return":"0K"}.

A partir deste momento, o cliente pode enviar comandos, por exemplo:

Envia: {"command":"version"}.

Recebe: {"message":{"version":"2.0 RELEASE"}}.

A lista de comandos validos é a seguinte: shutdown, command-list, help, version,
uptime, running-mode, capture-mode, conf-get, dump-counters, iface-stat,

iface-list, quit.

"https://redmine.openinfosecfoundation.org/projects/suricata/wiki/Interacting_
via_Unix_Socket
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4.5.2 Classe SensorUnix

A classe SensorUnix é responsavel pelo inicio e paragem do processo Suricata. Efe-

tua a leitura e escrita de mensagens no socket UNIX. possui os seguintes atributos:

loop: event loop;
reader: stream de leitura no socket UNIX;
writer: stream de escrita no socket UNIX;

suri_proc: processo do IDS Suricata.

Inicializacao do event loop

Nao é necessaria a criacao de um novo event loop para o socket UNIX. Basta obter
a instancia global e os eventos do socket UNIX sao monitorizados juntamente com

os sockets OMQ.

self.loop = asyncio.get_event_loop ()

4.5.3 Inicio do Processo do Suricata

O modulo asyncio permite a execugao de programas externos através da criagao de
subprocessos®. Este médulo disponibiliza igualmente um conjunto de funcoes para
controlar a execucao do processo e comunicar com o mesmo através de pipes ou o
envio de sinais de sistema. O método start proc() lanca o processo do suricata
assincronamente numa nova shell. O comando utilizado com o caminho de sistema
do ficheiro executavel é obtido da variavel suri_cmd do médulo sensorcfg.

self.suri_proc = yield from asyncio.create_subprocess_shell (sensorcfg.suri_cmd)

8asyncio-subprocess - https://docs.python.org/3/library/asyncio-subprocess.html.
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4.5.4 Leitura de Dados no socket UNIX

A leitura de dados é realizada em blocos de SIZE bytes. As mensagens do servidor
podem ser enviadas em varias partes. Sao realizadas cinco tentativas de leitura,

devido a eventuais situagoes de leitura incompleta. O método unix_recv() é uma

versao assincrona do modelo de referéncia disponibilizado pela OISF?.

data =

for _ in range(5):
buf = yield from self.reader.read(SIZE)
data += buf.decode ()
try:
ret = json.loads(data)
except ValueError:
yield from asyncio.sleep(0.1)
else:

break

return ret

4.5.5 Envio de Comandos no socket UNIX

O método write recv() recebe uma lista de comandos que envia sequencialmente

para o servidor. As respostas de cada comando sao adicionadas a variavel ret,

devolvida no final.

ret = {}

for comm in comm_list:

self .reader, self.writer = yield from asyncio.open_unix_connection (

sensorcfg.unix_suri, loop=self.loop)

self .writer.write(json.dumps ({’version’: VERSION}).encode())

rep = yield from self.unix_recv ()

if rep[’return’] == ’0K’:

self .writer.write(json.dumps ({’command’: comm}).encode())
rep = yield from self.unix_recv()
ret [comm] = rep[’message’]

self.writer.close ()

return ret

https://redmine.openinfosecfoundation.org/projects/suricata/repository/

changes/scripts/suricatasc/src/suricatasc.py


https://redmine.openinfosecfoundation.org/projects/suricata/repository/changes/scripts/suricatasc/src/suricatasc.py
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4.5.6 Envio do Estado Inicial do IDS

Implementado no método send_ini (). Esta mensagem apenas é enviada se ja tiver
sido enviado o pedido de ficheiros de configuracao e o IDS estiver atualmente ativo.
Obtém os parametros iniciais do processo do Suricata. E enviada uma mensagem
com o OP: INI. A ligagao passa para o estado INI_SENT.

if self.conn_state is ’FIL_SENT’ and self.proc_state is ’ON’:
msg = {’SRC’: self.sensor_name, ’0P’: ’INI’}
ini = yield from self.sensor_unix.get_ini ()
msg.update (ini)
yield from self.send_zmq(msg)
self.conn_state = ’INI_SENT’

Os parametros de funcionamento do IDS que se mantém inalteraveis durante a sessao

sao obtidos com a fungao get_ini():

comm_list = [’version’, ’running-mode’, ’capture-mode’]
ret = yield from self.write_recv(comm_list)

return ret

4.6 Envio do Estado Atual do IDS

Realizado pelo método send upd(). Enviado apenas se o processo do IDS estiver
ativo. A mensagem ¢é enviada a cada cinco segundos. Obtém os parametros atuais
do processo do Suricata. E enviada uma mensagem com o OP: UPD. A ligacao passa

para o estado UPD_SENT.

yield from asyncio.sleep(5)

if self.proc_state is ’ON’:
msg = {’SRC’: self.sensor_name, ’0P’: ’UPD’}
upd = yield from self.sensor_unix.get_upd()
msg.update (upd)
yield from self.send_zmq(msg)
self.conn_state = ’UPD_SENT’

Os parametros de funcionamento do IDS que se variam ao longo da sessao sao obtidos

com a funcao get_upd():

comm_list = [’uptime’, ’dump-counters’]
ret = yield from self.write_recv(comm_list)

return ret
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4.7 Reinicio do IDS

Esta acao ¢ iniciada apds a rece¢ao de uma mensagem do servidor para reinicio
do sensor. Implementado no método rst_proc(). Realizado apenas se o processo
estiver ativo. Coloca o processo no estado SHUTDOWN. Executa o método que desativa
o processo do Suricata e aguarda a sua finalizagao. E enviada uma mensagem com
o OP: FIN. Coloca o processo e a ligacao no estado inativo. Finalmente é enviada
uma mensagem com o OP: SYN para indicar ao servidor o novo estado de prontidao
funcional.

if self.proc_state is ’0ON’:
self .proc_state = ’SHUTDOWN’
yield from self.sensor_unix.stop_proc ()
msg = {’SRC’: self.sensor_name, ’0P’: ’FIN’}
yield from self.send_zmq(msg)
self .proc_state = ’0FF’
self.conn_state = ’CLOSED’

asyncio.Task(self.send_syn())
A terminacao do processo é efetuada pelo método stop_proc(). E enviado o co-
mando shutdown para o socket UNIX do Suricata. E enviado o sinal de sistema

SIGKILL para o processo e aguardada a terminacao do mesmo.

yield from self.write_recv([’shutdown’])
self.suri_proc.kill ()

yield from self.suri_proc.wait()






Capitulo 5
Servidor

A parte do sistema designada por servidor é uma solucao para o problema da gestao
das configuracoes de uma rede de sensores distribuidos. Embora a detegao de in-
trusoes esteja dispersa por toda a organizacao, o controlo e monitorizagao do seu
funcionamento esta concentrado num ponto central.

O servidor tem duas interfaces de comunicagao com tecnologias e protocolos dis-
tintos: uma interface que comunica com os sensores e outra que efetua a interagao
com o utilizador, o que lhe permite cumprir os requisitos previamente enunciados.
O servidor inclui uma interface grafica para acesso através de browsers de Internet.

A persisténcia dos dados entre sessoes é obtida com o recurso a uma base de
dados NoSQL. Este tipo de bases de dados distingue-se das tradicionais bases de
dados SQL ao permitir o armazenamento e manipulacao de dados dinamicos com
estruturas varidveis. Esta caracteristica facilita a transmissao das mensagens entre
os sensores e o servidor que ¢é efetuada sempre com o formato JSON.

A aplicacao informatica que implementa o servidor possui uma estrutura modular
semelhante a utilizada no sensor. Ambas as aplicacoes tém em comum o desenvol-
vimento realizado na linguagem de programacao Python e a utilizacao de sockets
OMQ. Adicionalmente, esta aplicacao langa um servidor web baseado na biblioteca
Tornado, suportado por uma base de dados MongoDB.

Neste capitulo apresenta-se a arquitetura geral do sensor e enumeram-se os Varios
modulos e as respetivas funcionalidades. O processamento em modo de linha de
comandos e os ficheiros de configuracao é exibido e comentado. Descreve-se a base
de dados MongoDB e o seu papel no funcionamento do servidor. A implementacao

da comunicagao com sockets OMQ e do servidor web é descrita em detalhe.

61
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5.1 Arquitetura do Servidor

O servidor é constituido por uma aplicagao desenvolvida na linguagem de pro-
gramacao Python, pelo servidor HT'TP Tornado e pela base de dados MongoDB. A
aplicacao encontra-se estruturada em cinco médulos da linguagem Python, repre-

sentados na Fig. 5.1 e descritos imediatamente de seguida..

SERVER .
| EVENT LOOP !
! ]
! ]
SERVERCFG |« : » SERVERDB [¢&—» SERVERZM(Q |«—»| SERVERWEB :
! ]
$ . O Y S
A 4 A 4 A A 4
Ficheiro HTTP Server
configuragio Base de dados Socket ZMQ
o]
server.config MongoDB zmq_ sock SSE
Y Y Y 3
Y A 4 A 4 Y
Disco Rigido Rede de Gestao

FiGURA 5.1: Arquitetura do servidor.

SERVER: médulo principal da aplicacao. Interpreta os argumentos da linha de

comandos e inicia a execucao do event loop.

SERVERCFG: processa o ficheiro de configuracao armazenado no disco rigido e

mantém uma cépia destes valores em memoria.

SERVERDB: suporta o acesso a base de dados MongoDB com os dados dos sen-

sores e mantém uma variavel global com o estado do sistema.

SERVERZMQ: implementa o protocolo de comunicacao do servidor. Utiliza

um socket OMQ (zmg-sock) para comunicar na rede de gestao.

SERVERWEB: implementa um servidor HI'TP tornado. O cédigo correspon-
dente ao sitio web de controlo do sistema e um servico SSE! para comunicacao

com o browser encontra-se neste modulo.

!Server Sent Events - http://www.w3.org/TR/eventsource/.
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Os modulos descritos anteriormente estao organizados em ficheiros com o nome

correspondente, da seguinte forma:
® server.py;
e servercfg.py;
e serverdb.py;
® serverzmq.py;
e serverweb.py.

Cada ficheiro contém fungoes, classes e métodos escritos na linguagem de pro-

gramagao Python.

Funcionamento Geral da Aplicacao

Ao executar a aplicacao do sensor, sao realizadas as seguintes tarefas:
1. Inicio da aplicacao:

e interpretacao da linha de comandos;

e processamento do ficheiro de configuracao.
2. Inicializacao da base de dados:

e criacao da ligacao a base de dados e inicializacao da varidvel de estado;
3. Inicializacao da comunicacao em rede:

e criacao e inicializacao do event loop e do socket OMQ);
4. Ligacgao aos sensores:

e rececao de pedidos dos sensores;

e envio de respostas aos pedidos.
5. Inicio do servidor web:

e interacao com o utilizador;
e envio do estado atual do IDS através do servico SSE;

e atualizagao de sensores com ficheiros de configuracao modificados.
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5.2 Inicio da Aplicacao

O programa do servidor é executado a partir da linha de comandos de um sistema
Linux. Existe apenas um argumento (-c ou --config) que especifica o caminho
de sistema para o ficheiro de configuracao do servidor. De seguida apresenta-se a

sintaxe completa do programa:

$ ./server.py -c [configuration file]

A funcao main() do ficheiro server.py realiza as seguintes tarefas:

Interpretacao dos Argumentos da Linha de Comandos

A interpretacao dos argumentos é realizada com o médulo argparse da biblioteca

padrao do Python 3. A variavel args contém todos os argumentos existentes.

parser = argparse.ArgumentParser ()
parser.add_argument (’-c’, ’--config’)
args = parser.parse_args ()

Processamento do Ficheiro de Configuracao

O ficheiro de configuracao é processado pelo médulo servercfg.py. O argumento
args.config contém o caminho de sistema para o ficheiro de configuracao.

servercfg.parse_config(args.config)

Instanciacao das Classes ServerZMQ e HTTPServer

O ioloop do tornado é definido como a instancia de event loop principal. Sao
criados os objetos server_zmqg e http_server. A funcao init _state() do moédulo

serverdb ¢é executada na primeira iteracao do event loop, que é iniciado na linha

seguinte.

loop = ioloop.IOLoop.instance ()

server_zmq = serverzmq.ServerZMQ ()

http_server = httpserver.HTTPServer (serverweb.ServerWeb(server_zmq))

http_server.listen(options.port)
loop.add_callback(serverdb.init_state)
loop.start ()
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5.2.1 Processamento do Ficheiro de Configuracao

O ficheiro de configuragao é processado no modulo servercfg.py. Este médulo fun-
ciona como um ponto de armazenamento central para as variaveis de configuracao
e é acessivel por todos os médulos que o importam. Este mdédulo contém apenas as
variaveis e a funcao parse_config(cfg path) que recebe como argumento o cami-
nho de sistema para o ficheiro de configuracao, efetuando a leitura e processamento

do mesmo e mantendo um registo dos dados em variaveis globais.

Ficheiro de Configuracao

O ficheiro de configuracao principal do servidor contém toda a informacao necessaria
para a inicializagao do mesmo. Este ficheiro é criado e modificado na interface grafica

de controlo e define os seguintes parametros:

web_port: porto do servidor web;
zmqg_port: porto do socket OMQ);
pvt_key: chave privada do servidor;

paths: caminhos de sistema para os ficheiros de configuracao predefinidos para o

Sensor;

O ficheiro de configuracao esta formatado na notacao JSON?. Exemplo de um ficheiro

de configuracao de servidor:

{
"pvt_key": "/home/userl/workspace/pOl/server/private_keys/server.key_secret",
"web_port": "8888",
"zmg_port": "12345",
"paths": {
"cla_cfg": "/home/userl/workspace/pOl/server/configs/classification.config",
"hos_cfg": "/home/userl/workspace/pOl/server/configs/hostapd.conf",
"ref_cfg": "/home/userl/workspace/pOl/server/configs/reference.config",
"sen_cfg": "/home/userl/workspace/pOl/server/configs/sensor.config",
"sur_cfg": "/home/userl/workspace/pOl/server/configs/suricata.yaml",
"thr_cfg": "/home/userl/workspace/p0Ol/server/configs/threshold.config"
}
}

2JSON - http://www.json.org.
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Leitura do Ficheiro de Configuracao

A leitura do ficheiro de configuragao efetua-se com o médulo json da biblioteca
padrao do Python 3. A fungao load () descodifica os dados formatados em notacao

JSON, que sao registados na variavel opts.

with open(cfg_path, ’r’) as f:
opts = json.load(f)

Inicializacao de Variaveis de Configuracao

Todos os parametros existentes no ficheiro de configuracao sao representados por
uma variavel com nome idéntico neste modulo. Exemplo da declaragao e inicializacao

da variavel web_port correspondente ao porto do servidor web:

web_port = None
global web_port

web_port = opts[’web_port’]

5.3 Inicializacao da Base de Dados

O servidor utiliza uma base de dados MongoDB?. Este tipo de base dados NoSQL
nao requer a formalizacao de um schema® estatico. Os dados armazenados sao agru-
pados em colegoes de objetos dinamicos que podem variar em dimensao e estrutura,
sendo inseridos e manipulados diretamente em notacao JSON. A equivaléncia direta
entre os tipos de dados do padrao JSON e Python permite uma simplicidade no
desenvolvimento do acesso a base de dados que seria impossivel com bases de dados
SQL tradicionais®.

Na base de dados é armazenada informacao que deve persistir entre sessoes do
sistema, por exemplo: registo de utilizadores; sensores e configuragoes. As funcoes
que realizam operagoes de leitura/escrita na base de dados sao co-rotinas integradas
no event loop do tornado e sao executadas assincronamente.

O médulo contém uma variavel que guarda informagoes relativas ao estado de fun-
cionamento do sistema num determinado instante e que nao necessitam de persistir

entre sessoes, por exemplo: tempo de funcionamento e contadores estatisticos.

3MongoDB - http://www.mongodb. org.
4Designa a organizacdo légica de objetos numa base de dados.
®MongoDB Data Modeling - http://docs .mongodb.org/manual/data-modeling.
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http://docs.mongodb.org/manual/data-modeling
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Acesso a Base de Dados

O acesso a base de dados é realiza-se através de uma instancia da classe MotorClient
do médulo motor®. Este médulo é um adaptador assincrono da base de dados
MongoDB, para utilizacao com o tornado. O objeto MotorClient nunca bloqueia

o event loop do tornado ao efetuar operagoes de leitura/escrita na base de dados.

Colecoes de objetos

A base de dados contém as seguintes colecoes de objetos:

users: utilizadores com permissoes para administrar o sistema;

sensors: sensores registados no sistema.

Inicializacao de Variaveis

Declaragao e inicializagao da varidvel de estado do sistema.

state = {}

A variavel db contém a referéncia para uma instancia do cliente da base dados do
modulo motor.

db = motor.MotorClient ().test

5.4 Inicializacao da Comunicacao em Rede

A comunicacao do servidor com os sensores realiza-se através de um socket OMQ
e a comunicacao com o utilizador realiza-se através do servidor web. Todas estas
comunicagoes ocorrem simultaneamente. Este paradigma de programacao concor-

rente é implementado com recurso a funcionalidades dos médulos externos tornado

e pyzmg.

SMotor - http://motor.readthedocs.org.
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tornado

O tornado” é uma biblioteca de programacao web desenvolvida na linguagem Python
que contém um servidor HT'TP de alto desempenho e um conjunto de ferramentas
que permitem desenvolver sitios web complexos. Utiliza um modelo de comunicacao
assincrona compativel com o médulo asyncio, com o qual partilha varias carac-
teristicas tecnologicas e sintaticas, tais como a utilizacao de um event loop e do

decorador @gen.coroutine para indicar co-rotinas.

pPyzmq

O médulo pyzmg® contém a implementacao de sockets @MQ na linguagem de
programagcao Python. Este médulo suporta diretamente a integracao no event loop
do tornado. Permite igualmente a integracao de um servidor de autenticagao Cur-

veZMQ no event loop do tornado.

As comunicagbes com sockets OMQ e o servidor web estdao implementadas nos

modulos serverzmq e serverweb respetivamente.

O servidor partilha com o sensor o formato de mensagens WMQ definido em 4.3.1.

5.4.1 Classe ServerZMQ

A classe ServerZMQ inclui métodos que implementam um modelo de comunicacao

assincrona com sockets @OMQ. Esta classe possui os seguintes atributos:

loop: event loop;
stream: descritores de ficheiro para leitura/escrita no socket OMQ;
routes: tabela de encaminhamento com os sensores conhecidos e os préximos ” hops”;

timeout: temporizador para detecao de inoperacionalidade dos sensores.

De seguida descrevem-se os procedimentos realizados pelo método construtor da

classe ServerZMQ para inicializar os atributos descritos anteriormente.

"tornado - http://www.tornadoweb.org.
8pyzmq - http://zeromq.github.io/pyzmqg.
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Criacao e Inicializacao do socket OMQ

O event loop utilizado na comunicagao com sockets OMQ é a mesma instancia global
do tornado ioloop iniciado no médulo principal e partilhado com as instancias do
servidor HTTP e da base de dados. A aplicacdo do servidor possui apenas o socket

zmg_sock do tipo ROUTER que permite a ligagao de multiplos sensores.

self.loop = ioloop.IOLoop.instance ()
ctx = zmqg.Context ()

zmq_sock = ctx.socket (zmqg.ROUTER)

zmq_sock.identity = ’server’.encode(’ascii’)

Servidor de Autenticacao CurveZMQ

O servidor de autenticagao é implementado através de uma instancia da classe
I0LoopAuthenticator() integrada no IOLoop do tornado. Utiliza-se uma confi-

guracao basica que nao restringe gamas de IPs nem dominios especificos.

auth_loop = IOLoopAuthenticator ()

auth_loop.start ()

auth_loop.allow(’*’)

auth_loop.configure_curve (domain=’%’, location=auth.CURVE_ALLOW_ANY)

server_public, server_secret = auth.load_certificate(servercfg.pvt_key)
zmq_sock.curve_secretkey = server_secret
zmq_sock.curve_publickey = server_public

zmg_sock.curve_server = True

Ligacao do socket

O socket zmq_sock é colocado a escuta de novas ligagoes de sensores. E criada uma
instancia da classe ZMQStream associada ao socket zmq_sock e ao event loop. Todas

as mensagens recebidas sao processadas pelo método handle_recv().

zmq_sock.bind (’tcp://*:{0}’.format (servercfg.zmq_port))
self.stream = ZMQStream(zmq_sock, self.loop)

self.stream.on_recv(self.handle_recv)

Inicializacao das Variaveis de Estado

Inicialmente a tabela de encaminhamento e a lista de temporizadores para cada

sensor encontram-se vazias.

self.routes = {}

self.timeouts = {}
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5.4.2 Tratamento de Eventos no socket zmq sock

As mensagens recebidas no socket zmq_sock sao descodificadas e interpretadas. O
conteudo do campo OP da mensagem determina o método a ser executado. A variavel
ops contém todas as operagoes validas e os métodos correspondentes.

ops = {’SYN’: self.send_syn_ack,

FIL’: self.send_fil_ack,

>INI’: self.send_ini_ack,

>UPD’: self.send_upd_ack,

>FIN’: self.rst_state}
Apds a rececao da mensagem, os campos SRC e OP sao descodificados e atribuidos as
variaveis source e op.

last = msg[0].decode ()

data = jsonapi.loads(msgl[1].decode ())

source = data[’SRC’]

op = datal[’0P’]

Se o sensor que originou a mensagem nao estiver ainda na tabela de encaminhamento,
é adicionado a esta. O ultimo sensor que encaminhou a mensagem até ao servidor é

incluido como last hop.

if source not in self.routes:

self.routes [source] = last

Se o sensor que originou a mensagem estiver na lista de temporizadores, cancela a

funcao timeout () no event loop correspondente a este sensor e remove-o da lista.

if source in self.timeouts:
self .loop.remove_timeout (self.timeouts [sourcel)

del self.timeouts[sourcel

Caso contrario, adiciona um novo temporizador para este sensor. O temporizador
esta associado ao método sensor_timeout (), que deve ser executado caso nao seja

recebida nenhuma mensagem deste sensor durante trinta segundos.

timeout_cb = functools.partial(self.sensor_timeout, source)
self .timeouts [source] = self.loop.add_timeout (

datetime.timedelta (seconds=30), timeout_cb)

O método sensor_timeout () coloca o sensor no estado FIN_WAIT e executa o método

que reinicializa o sensor na base de dados.

serverdb.state[source][’state’] = *FIN_WAIT’

self.rst_state (source)

Finalmente, executa o método correspondente a mensagem recebida.

yield opsl[op](source, last, data)
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5.4.3 Aceitar Pedido de Ligacao

Ao receber uma mensagem de pedido de ligacao de um sensor, executa o método
send_syn_ack(). O servidor reinicia o estado do sensor com o método reset_state().
E enviada uma mensagem com 0P: SYN_ACK e o estado relativo ao sensor passa para

FIL_WAIT.

serverdb.reset_state (source)

rep = {’DST’: source, ’0P’: ’SYN_ACK’}
ret = [last.encode(), jsonapi.dumps(rep)]
self.stream.send_multipart (ret)

serverdb.state[sourcel [’state’] = ’*FIL_WAIT’

O método reset_state() reinicializa o estado de um sensor na variavel de estado

global.

state.update ({name: {’state’: ’CLOSED’, ’version’: ’’, ’uptime’: O,
’running-mode’: ’’, ’capture-mode’: ’’, ’stats’: ’’,
’counters’: ’’}})

5.4.4 Responder a Pedido de Ficheiros de Configuracao

O método send £il () é executado apds receber uma mensagem de pedido de ficheiro
de configuracao de um sensor. O pedido apenas é processado se o estado relativo ao
sensor for FIL_WAIT. Obtém o objeto da base de dados correspondente ao sensor com
o método get_sensor(). Se este sensor existir na base dados, compara os valores
das hashes dos seus ficheiros de configuracao com os valores recebidos do sensor.
Envia a mensagem com os ficheiros de configuracao cujas sao hashes diferentes e
OP: FIL_ACK. O estado relativo ao sensor passa para INI WAIT.

if serverdb.state[sourcel[’state’] is ’*FIL_WAIT’:

sensor = yield serverdb.get_sensor (source)

if sensor:
rep = {’DST’: source, ’0P’: ’FIL_ACK’}
hashes = compare_hashes (data, sensor)
rep.update (hashes)
ret = [last.encode(), jsonapi.dumps(rep)]
self.stream.send_multipart (ret)

serverdb.state [source] [’state’] = ’INI_WAIT?’

O método get_sensor() devolve o objeto da colecao sensors da base de dados,
cujo atributo name corresponde ao recebido por argumento.

sensor = yield db.sensors.find_one ({’name’: namel)
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Os valores das hashes dos ficheiros de configuracao sao comparados pela funcao
compare _hashes(). esta funcao devolve apenas os ficheiros de configuracao cujo
valor da hash SHA1 nao coincide com o valor recebido do sensor, indicando que a
versao existente localmente no sensor esta corrompida ou desatualizada e deve ser
substituida pela versao existente na base de dados do servidor.

ret = {}

exclude = [’0P’, ’SRC’]

for k, v in data.items ():
if (k not in exclude):
if v != hashlib.shal(sensor[k].encode()).hexdigest ():
ret [k] = sensor [k]
else:

ret [k] = None

return ret

5.4.5 Responder a Mensagem de Inicializacao do IDS

O método send_ini_ack() é executado apds receber a mensagem com o estado
inicial do IDS de um sensor. A mensagem apenas é processada se o estado relativo
ao sensor for INI_WAIT. O estado do sensor na base de dados ¢ inicializado com o
método set_state(). Envia uma mensagem com 0P: FIL ACK. O estado relativo
ao sensor passa para UPD_WAIT.

if serverdb.state[sourcel[’state’] is ’INI_WAIT’:
serverdb.set_state (source, data)
rep = {’DST’: source, ’0P’: °>INI_ACK’}
ret = [last.encode(), jsonapi.dumps(rep)]
self .stream.send_multipart (ret)
serverdb.state [sourcel[’state’] = ’UPD_WAIT’

O método set_state() altera o estado de sensor na varidvel de estado global com
os dados de funcionamento inicial recebidos do sensor e que permanecem inalterados
durante a sessao.

state [name] .update ({’version’: datal[’version’],
’running-mode’: data[’running-mode’],

’capture-mode’: datal[’capture-mode’]})
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5.4.6 Receber Mensagem de Atualizacao do Estado do IDS

O método send_ini ack() é executado apds receber a mensagem com o estado
atual do IDS de um sensor. A mensagem apenas é processada se o estado relativo
ao sensor for UPD WAIT. O estado do sensor na base de dados é atualizado com
o método update_state(). Envia uma mensagem com OP: UPD_ACK. Nao existe
alteracao no estado relativo ao sensor.

if serverdb.state[source][’state’] is ’UPD_WAIT’:
serverdb.update_state (source, data)
rep = {’DST’: datal[’SRC’], ’0P’: ’UPD_ACK’}
ret = [last.encode(), jsonapi.dumps(rep)l]

self .stream.send_multipart (ret)

O método update_state() atualiza o estado do sensor na variavel de estado global
com os valores de tempo de funcionamento ativo e dos contadores estatisticos do
sensor que variam durante a sessao.

state [name].update ({’uptime’: datal[’uptime’], ’counters’: data[’dump-counters’]})

5.4.7 Enviar Mensagem de Reinicializacao do IDS

Esta mensagem é originada pelo utilizador através da interface grafica de gestao,
apos a alteracao dos ficheiros de configuracao do sensor. E realizada pelo método
send rst() que envia uma mensagem com OP: RST. O estado relativo ao sensor

passa para FIN WATIT.

last = self.routes[sourcel
rep = {’DST’: source, ’0P’: ’RST’}
ret = [last.encode(), jsonapi.dumps(rep)]

self.stream.send_multipart (ret)
serverdb.state [source][’state’] = *FIN_WAIT’

5.4.8 Desativar o Sensor na Base de Dados

Este método é executado apds receber a mensagem de reinicializagao do sensor.
Implementado no método rst_state(). A entrada na tabela de encaminhamento
relativa ao sensor é removida. E executado o método shutdown_state () que desa-
tiva o estado do sensor.

if serverdb.state[source][’state’] is ’FIN_WAIT’:
del self.routes[source]

serverdb.shutdown_state (source)
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O método shutdown_state () altera o estado de um sensor para SHUTDOWN na varidvel

de estado global.

158 state.update ({name: {’state’: ’SHUTDOWN’, ’version’: ’’, ’uptime’: O,
159 ’running-mode’: ’’, ’capture-mode’: ’’, ’stats’: ’’,
160 ’counters’: ’’}})

5.5 Servidor HTTP

O servidor HTTP proporciona o meio de interacao entre o utilizador que administra
o sistema e as varias componentes que o constituem. O sitio web é desenvolvido com
o médulo tornado.web que contém um sistema de templates que permite integrar
c6édigo Python com html e javascript. Os ficheiros html encontram-se no apéndice
3. O design gréafico foi desenvolvido com a plataforma web bootstrap®, proporci-
onando uma experiéncia de utilizacao dinamica e com elementos que se adaptam

automaticamente a dispositivos com ecras de diferentes resolugoes.

Mapa do Sitio Web

O sitio web possui um sistema de autenticacao de utilizadores e permite realizar
as seguintes funcionalidades: adicionar/remover sensores; editar as configurages do
servidor e dos sensores e monitorizar o funcionamento dos sensores em tempo real.

Apresenta-se a estrutura do sitio web na Fig. 5.2.

/ R Autenticagao | Péagina principal
login.html " home.html
A A 4 A 4 y
Adicionar sensor Configurar sensor Visualizar estado Configurar servidor
add.html config.html stats.html settings.html

FIGURA 5.2: Arquitetura do servidor.

9 Bootstrap - http://getbootstrap.com.
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5.5.1 Classe ServerWeb

Classe principal do servidor web. Possui um método construtor onde sao definidas
as opcoes de encaminhamento para as varias paginas e as classes corresponden-
tes. Os métodos que requerem autenticacao do utilizador possuem o decorador
@web.authenticated. As classes que realizam leitura/escrita assincrona possuem o

decorador @gen.coroutine.

handlers = [(r’/’, HomeHandler),
(r’/login’, LoginHandler),
(r’/logout’, LogoutHandler),
(r’/add’, AddHandler),
(r’/remove’, RemoveHandler),
(r’/config’, ConfigHandler),
(r’/stats’, StatsHandler),
(r’/reset’, ResetHandler),
(r’/settings’, SettingsHandler),
(r’/sse’, SSEHandler)]

No final, a aplicagao web ¢ langada executando explicitamente o método construtor.

web.Application.__init__(self, handlers, **settings)

Autenticacao do Utilizador

O acesso a qualquer das funcionalidades do sitio web requer a prévia autenticacao
do utilizador. A autenticagao no sistema ¢é implementada na classe LoginHandler.
O processo de autenticagao é realizado através da introdugao de utilizador /palavra-
passe na pagina login.html.

A verificagao de permissoes é efetuada pelo método check permission() que verifica

simplesmente se o par username/password existe na base de dados.

user = yield get_user (username)

if user:
if user[’username’] == username and user[’password’] == password:

return True

return False

A fungao get_user() devolve o objeto da colecao users da base de dados, cujo

atributo username corresponde ao recebido por argumento.

user = yield db.users.find_one({’username’: username})

return user

Apoés terminar o processo de autenticacdo com sucesso, o utilizador é redirecionado

para a pagina principal.
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5.5.2 Pagina Principal

A pagina principal funciona como um portal para todas as funcionalidades da
aplicagao web. Esta pagina apresenta o ntimero de sensores no sistema e a lista

dos sensores (Fig. 5.3) e permite as seguintes funcionalidades:
e adicionar novo sensor ao sistema;
e remover um sensor do sistema.
e reiniciar um sensor;
e cditar as configuracoes de um sensor;
e visualizar as estatisticas de um sensor;

e cditar as configuracoes do servidor;

v Distributed IDS Management / Settings Logged in as: david C* Logout
A Home
Sensors
# Add Sensor
sensorl
Q© Uptime: 00:09:47 @ Version: 2.0 RELEASE ® Running-mode: autofp ® Capture-mode: PCAP_DEV
£} Configuration Wl Statistics  Reset X Remove
sensor2
Q© Uptime: @ Version: @ Running-mode: @ Capture-mode:
£} Configuration ol Statistics  Reset * Bemove
sensord
Q© Uptime: @ Version: ® Running-mode: @ Capture-mode:
£ Configuration i Statistics < Reset ® Remove

FicuraA 5.3: Pégina principal.

A péagina principal estda implementada na classe HomeHandler.
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Classe HomeHandler

A classe HomeHandler possui apenas um método do tipo GET. Utiliza as funcoes
get_sensors() e count_sensors() para obter respetivamente a lista de e o nimero

de sensores. No final gera a visualizacao da pagina home.html.

sensors = yield serverdb.get_sensors ()
num_sensors = yield serverdb.count_sensors ()
self . render (’home.html’, sensors=sensors, Num_Sensors=num_Sensors)

O método get_sensors() obtém um objeto iteravel do tipo cursor que contém
todos os elementos da colecao de sensores ordenados alfabeticamente pelo atributo
name. Copia os elementos para a variavel sensores e devolve este objeto.

sensors = []
cursor = db.sensors.find().sort([(’name’, +1)])
while (yield cursor.fetch_next):
sensor = cursor.next_object ()
sensors . append (sensor)

return sensors

A funcao count_sensors() obtém o niumero de sensores no sistema utilizando a

funcao count() que devolve o numero de elementos de uma colecao da base de

dados.

num_sensors = yield db.sensors.count ()

5.5.3 Adicionar Sensor

A interface que permite adicionar um novo sensor ao sistema esta implementada na
classe AddHandler. O método GET gera a pagina add.html (Fig. 5.4). Esta pdgina

contém um formulario com um campo para introduc¢ao do nome do sensor.

Add new sensor

€ Back + Pccept

Information
The new sensor will be created with the default settings

FIGURA 5.4: Adicionar sensor.
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Apbs o envio do formulario, o método do tipo POST extrai o argumento name, utili-
zado pela funcao add_sensor () para inserir o sensor na base de dados.

name = self.get_argument(’name’, ’’)
yield serverdb.add_sensor (name)

self.redirect(’/’)

A fungao add_sensor() cria um novo objeto de sensor. Inicializa o nome e o
conteudo das configuragoes a partir dos ficheiros de configuracao predefinidos exis-
tentes no servidor. Insere o objeto na colecao de sensores da base de dados e inicializa
o estado correspondente ao sensor na variavel de estado global.

sensor = {}
sensor [’name’] = name

for k, v in servercfg.paths.items():
with open(v, ’r’) as f:
read_data = f.read()

sensor [k] = read_data

yield db.sensors.insert (sensor)

reset_state (name)

5.5.4 Remover Sensor

A remogao de um sensor do sistema estd implementada na classe RemoveHandler.
Esta classe possui apenas um método do tipo GET que extrai o argumento com o
nome do sensor e executa a fun¢ao remove_sensor ().

name = self.get_argument (’name’, ’’)
yield serverdb.remove_sensor (name)

self.redirect(’/’)

A funcao remove_sensor() remove o objeto de sensor com o nome recebido por
argumento da colecao de sensores da base de dados.

yield db.sensors.remove ({’name’: namel})

5.5.5 Editar Configuracoes de Sensor

O sitio web possui a possibilidade de editar os varios ficheiros de configuracao do
sensor e do IDS Suricata (Fig. 5.5). Esta funcionalidade estd implementada na classe
ConfigHandler().
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A Home | Configuration

Sensor Suricata Classification Reference Threshaold Hostapd

sensorl

"sensor_name": "sensorl”,
"server_addr": "192.168.0.110",
"server_port": "12345",
"zmg_port": "12348",
"unix_suri": "/var/run/suricata/suricata-command.socket”,
"suri_emd": "sudo suricata -c /ete/suricata/suricata.yaml -i wlan1",
"pvi_key": ""home/userl/sensor/private_keys/sensorl.key_secret”,
"pub_key": "home/useri/sensor/public_keys/server key",
"paths": {

"sen_cfg": ""home/useri/sensoricontigs/sensor.config”,

"sur_cfg": "/etc/suricata/suricata.yaml”,
" "lete/suricata/classification.config”,

: "/ete/suricata/reference.config”,
"1 "fete/suricata/threshold.config”,
": "/ete/hostapd/hostapd.conf"

€ Back M save C Apply

FiGurA 5.5: Editar configuracao de sensor.

Inicialmente é gerada a pagina config.html onde o utilizador selecciona o ficheiro

a editar.

name = self.get_argument (’name’, ’’)
file

self.get_argument (’file’, ’°)
saved = self.get_argument (’saved’, ’’)
sensor = yield serverdb.get_sensor (name)

conf_files = [’sen_cfg’, ’sur_cfg’, ’cla_cfg’, ’ref_cfg’, ’thr_cfg’, ’hos_cfg’]
self.render(’config.html’, sensor=sensor, file=file, saved=saved)

Apéds a modificacao do ficheiro é ativado o botao que permite aplicar a nova confi-
guragao ao sensor através da funcao update_config().

yield serverdb.update_config(name, file, cfg)

self .redirect(’/config?name=’ + name + ’&file=’ + file + ’&saved=’ + ’yes’)

A fungao update_config() obtém a colecao de sensores da base de dados e altera
a configuragao do sensor com o atributo name pretendido, com uma configuracao
recebida como argumento.

sensors = db.sensors

yield sensors.update({’name’: namel}, {’$set’: {file + ’_cfg’: cfgl})
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5.5.6 Visualizar Estatisticas de Funcionamento do Sensor

O IDS Suricata produz continuamente um conjunto de valores que indicam o estado

de funcionamento atual (Fig. 5.6).
M Home | Statistics

sensor! - Performance counters

http. memcap: @

tcp. reassembly_gap: ©
tep.rst: O

tcp. segment_memcap_drop: ©
tcp. pseudo: ©
detect.alert: ©

tep.syn: O

dns. memuse: B

dns. memcap_global: ©

tcp. ssn_memcap_drop: ©
tcp. reused_ssn: @

tcp. stream_depth_reached: ©
tcp. sessions: 0
tcp.invalid checksum: @
tcp. memuse: ©

tep.no_flow: ©

tcp.synack: 0

http. memuse: @

tcp. reassembly_memuse: ©
dns. memcap_state: ©

F1aurA 5.6: Visualizacao de estatisticas de sensor (parcial).

A funcionalidade que permite ao utilizador visualizar estes valores estd implemen-

tada na classe StatsHandler que gera a pagina stats.html de cada um dos sensores

name = self.get_argument(’name’, ’’)

self.render (’stats.html’, name=name)

Classe SSEHandler

Os dados correspondentes as estatisticas sao enviados pelo servico SSE, implemen-
tado na classe SSEHandler (). O método do tipo GET desta classe obtém os dados
com a funcao get_sse().

msg = serverdb.get_sse ()

self.emit (msg)

O método initialize() desta classe constréi os cabecalhos das mensagens a enviar.

self.set_header (’Content-Type’, ’text/event-stream’)

self.set_header (’Cache-Control’, ’no-cache’)
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A funcao get_sse() obtém os valores relativos ao tempo de funcionamento ativo
e dos contadores estatisticos dos sensores que estiverem em funcionamento. Os
sensores que estiverem no estado SHUTDOWN sao reinicializados.

state_list = []
for sensor in state.items():
(name, data) = sensor
if datal[’state’] is not ’CLOSED’:

state_list.append({’name’: name, ’version’: datal[’version’],

’uptime’: data[’uptime’],

’running_mode’: datal[’running-mode’],
’capture_mode’: datal[’capture-mode’],
’counters’: datal[’counters’]})

if data[’state’] is ’SHUTDOWN?:

reset_state (name)
return state_list

No final, o0 método emit () formata os dados a enviar em notacao JSON e envia a
mensagem para o browser, onde uma funcao em linguagem javascript descodifica a
mensagem e atribui os valores aos campos corretos da pagina.

data = json.dumps(data)

msg = ’data: ’ + data.strip() + ’\n\n’
self .write (msg)

self.flush ()

5.5.7 Reiniciar Sensor

A funcionalidade que permite ao utilizador reiniciar um sensor estd implemen-
tada na classe ResetHandler. Esta classe utiliza o método send_rst () do mddulo
server_zmq, descrito em 5.4.7.

name = self.get_argument(’name’, ’’)
self.server_zmqg.send_rst (name)
self.redirect (’/’)

5.5.8 Editar Configuracoes do Servidor

O sitio web possui a possibilidade de editar o ficheiro de configuracao do servidor que
contém os parametros de funcionamento do servidor e os caminhos para os ficheiros

de configuracdo dos sensores predefinidos (Fig. 5.7).
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0 Distributed IDS Management / Settings Logged in as: david (C* Logout
A Home Settings

Settings
Web server por:

8888

ZMaQ socket port:

12345

Private key file:

/hemel/useri/werkspace/p01/server/private_keys/server key_secret

Detault sensor configuration files

Sensor:

/heme/useri/werkspace/p01/server/configs/sensor.config

Suricata:

/heme/useri/werkspace/p01/servericonfigs/suricata.yaml
Classification:
/homefusert/workspace/p01/server/configs/classification.config

Reference:

fhome/usert/workspace/p01/server/configs/reference.config

Threshold:

/home/useri/workspace/p01/server/configs/threshold.config

Hostapd:

/home/usert/workspace/p01/server/configs/hostapd.conf

€ Back V Accept

Ficura 5.7: Editar configuragao do servidor.

Esta funcionalidade esta implementada na classe ConfigHandler (). O método GET
desta classe gera a pagina settings.html contendo as configuragoes obtidas com a

fungao load _settings().

settings = serverdb.load_settings ()

self .render (’settings.html’, settings=settings)

A funcao load_settings() devolve o contetido do ficheiro server.config.

with open(servercfg.conf_path, ’r’) as f:
settings = json.load(f)

return settings
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O método POST desta classe extrai as configuragoes modificadas e guarda os novos
valores com a funcao save_settings().

settings = {}
settings [’paths’] = {}

settings [’web_port’] = self.get_argument (’web_port’, ’’)

settings [’zmg_port’] = self.get_argument(’zmg_port’, ’’)

settings [’pvt_key’] = self.get_argument (’pvt_key’, ’’)

path_list = [’sen_cfg’, ’sur_cfg’, ’cla_cfg’, ’ref_cfg’, ’thr_cfg’,
’hos_cfg’]

for path in path_list:
settings [’paths’] [path] = self.get_argument (path, ’’)

serverdb.save_settings(settings)
self.redirect (’/’)

A funcao save_settings() atualiza o ficheiro server.config com o novo contetdo.

servercfg.web_port = settings[’web_port’]
servercfg.zmg_port = settings[’zmq_port’]

servercfg.pvt_key = settings[’pvt_key’]

for k, v in settings[’paths’].items():
servercfg.paths[k] = v

with open(servercfg.conf_path, ’w’) as f:

json.dump (settings, f, sort_keys=True, indent=4)






Capitulo 6
Protétipo Experimental

O desenvolvimento de aplicacoes informaticas em ambiente virtualizado apresenta
vantagens na rapidez de detecao e resolucao de erros programaticos. A imple-
mentacao de sistemas em dispositivos fisicos esta suscetivel a contrariedades im-
previsiveis durante o desenvolvimento em ambiente controlado.

A criagdo de um prototipo experimental é um passo importante no sentido de
produzir um sistema completamente funcional. Os testes realizados nesta fase per-
mitem detetar falhas na comunicacao fisica entre os varios elementos do sistema e
o utilizador. Estas falhas podem assim ser colmatadas em préximas iteragoes do
desenvolvimento do projeto.

Na area dos dispositivos de seguranca da informagao é importante testar o seu
funcionamento com equipamentos reais. A complexidade do sistema aumenta devido
a interacao de elementos de diferentes fabricantes. A incapacidade na gestao da
compatibilidade entre os varios componentes pode levar a inviabilidade do projeto.

Neste capitulo descreve-se a realizacao de um prototipo experimental do sistema
desenvolvido. Apresenta-se a topologia da rede de teste e enumeram-se os varios
componentes da mesma. Descreve-se detalhadamente a configuracao dos elementos
tecnologicos utilizados. No final realiza-se um conjunto de testes que confirmam o

correto funcionamento do sistema desenvolvido.
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6.1 Objetivos

O objetivo da construcao do protétipo experimental é provar que o sistema de-
senvolvido realiza corretamente os requisitos enunciados em 3.4. Nomeadamente,

pretende-se demonstrar que o sistema possui as seguintes caracteristicas:

e otimizacao de plataformas tecnolégicas de miltiplo processamento;
e arquitetura de rede com alta escalabilidade;

e gestao centralizada das configuragoes dos sensores.

Os critérios anteriores sao testados com a realizacao de um conjunto de experiéncias

praticas subjacentes a uma metodologia previamente definida.

6.2 Protocolo

Os testes realizados com o protétipo experimental seguem um protocolo que especi-
fica de forma sistematica os parametros de controlo e os resultados esperados.
Devido a complexidade do sistema, foram criados trés testes que restringem o

ambito de cada experiéncia a uma parte especifica do sistema.

6.2.1 Testes Experimentais

Teste de desempenho do sensor: validar o funcionamento do Suricata numa pla-
taforma com véarios nicleos de processamento. Utilizar a ferramenta de teste
Pytbull para simular ataques informaticos e verificar a captura dos pacotes e

a geracao de alertas na interface grafica de controlo.

Teste de comunicacao em rede: efetuar a ligagdo de dois sensores em série e
comprovar que as comunicacoes do sensor mais remoto sao recebidas correta-

mente no servidor.

Alteracao da configuracao do sensor: alterar o ficheiro de configuracao através
da interface do servidor HTTP. Verificar que o sensor recebe a nova confi-

guragao e reinicia corretamente apresentando as alteragoes efetuadas.
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6.2.2 Topologia Experimental

A topologia da Fig. 6.1 representa uma rede simples que permite realizar os testes

descritos anteriormente.

ssid: s1_2 man
192.168.10.0/30
wlan0: 192.168.10.2 - —mmmo oo

i Y wlan0: 192.168.10.1
wlanl: 192.168.2.1 !

: i wlanl: 192.168.1.1 Rede de Gestdo
=P F==8 D etn0:192.168.0.101 192.168.0.0/24
== { ]
sensorl

ssid: s2_wap
192.168.2.0/24

ssid: s1_wap

[
[
| sensor2
[
: 192.168.1.0/24

= -

|

lllo

[FEEE\
client2 clientl server admin
192.168.2.2 192.168.1.2 192.168.0.110  192.168.0.100

FicuraA 6.1: Topologia experimental.

Esta rede é constituida por seis computadores, um switch de rede ethernet e seis
adaptadores de rede sem fios. De seguida descrevem-se brevemente os principais

componentes da rede.

Servidor (server): o servidor de teste possui funcionalidade completa. Contém a

aplicacao Python do servidor, a base de dados MongoDB e o servidor Tornado.

Administrador (admin): representa a estagdo de trabalho do administrador do
sistema na sua versao mais simples. Contém um browser web que acede ao

servidor.

Sensores (sensor1/2): simulam equipamentos de acesso a rede sem fios com IDS
integrado. Cada sensor contém a aplicagao Python do sensor e a aplicagao de

acesso a redes sem fios hostapd.

Clientes (client1/2): simulam clientes maliciosos nas redes sem fios de cada um

dos sensores. Cada cliente contém a aplicacao Pytbull de teste de IDS.

Todos os computadores possuem o sistema operativo Linux Debian! 7.4 e uma ins-

talacao da linguagem de programagao Python versao 3.4.

!Debian Linux - https://www.debian.org.


https://www.debian.org
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De seguida descrevem-se os detalhes de configuracao adicionais para cada um dos

elementos do sistema.

6.2.3 Servidor

O servidor possui apenas uma interface de rede ethernet com fios para comunicar

com a rede de gestao. Contém instalagoes dos seguintes médulos e aplicacoes:

moédulo pyzmqg 14.1.1;

e servidor web Tornado 3.2;

base de dados MongoDB 2.6.0;

adaptador da base de dados motor 0.2.

Interface de Rede

A interface de rede ethO do servidor que liga a rede de gestao esta configurada no
ficheiro /etc/network/interfaces da seguinte forma:

auto ethO

iface ethO inet static
address 192.168.0.100
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1

dns-nameservers 192.168.0.1

Criacao do Utilizador na Base de Dados

No sentido de melhorar a seguranca do sistema, a aplicacao do servidor nao possui
mecanismos para criar novos utilizadores dentro da prépria aplicagao. Estes devem
ser inseridos manualmente na base de dados.

A base de dados ¢é acedida através do cliente de linha de comandos mongo, e sao
executados os seguintes comandos:

use test

db.users.insert( { username : "david" , password : "pass1234" } )
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6.2.4 Sensores

Ambos os sensores possuem duas interfaces de rede sem fios. O sensorl possui

adicionalmente uma interface de rede com fios para ligar ao servidor. Os seguintes

modulos e aplicagoes estao instalados em cada sensor:

e modulo pyzmq 14.1.1;

e modulo aiozmqg 0.0.2;

e ponto de acesso sem fios hostapd 1.1.0;

e IDS Suricata 2.0;

e adaptador da base de dados motor 0.2.

Interfaces de Rede

Os sensores possuem instalados adaptadores de rede sem fios com o chipset Atheros

AR9271. Estes dispositivos suportam simultaneamente os modos de funcionamento

”AP”e "Monitor”, necessarios ao hostapd e Suricata respetivamente. Apresenta-se

o exemplo da configuragao para o sensori:

auto ethO

iface ethO inet

address 192.
netmask 255.
network 192.

static
168.0.101
255.255.0
168.0.0

broadcast 192.168.0.255

gateway 192.

168.0.1

dns-nameservers 192.168.0.1

auto wlanO

iface wlanO inet static

address 192.

168.10.1

netmask 255.255.255.252

wireless-channel 1

wireless-essid s1_2_man

wireless -mode ad-hoc

auto wlanl

iface wlanl inet static

address 192.

168.1.1

netmask 255.255.255.0

A configuragao aplicada no sensor2 varia apenas nos enderecos IP.
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hostapd

A aplicacao hostapd? implementa o servidor de um ponto de acesso sem fios, in-
cluindo suporte para autenticagao WPA. Esta aplicacao esta configurada no ficheiro
/etc/hostapd/hostapd. conf da seguinte forma:

interface=wlanO
driver=nl80211
ssid=s1l_wap

channel=1

hw_mode=g

auth_algs=1

wpa=3
wpa_passphrase=pass1234
wpa_key_mgmt=WPA-PSK
wpa_pairwise=TKIP CCMP
rsn_pairwise=CCMP
macaddr_acl=0
ctrl_interface=/var/run/hostapd

ctrl_interface_group=0

Suricata

O Suricata utiliza os ficheiros de configuracao predefinidos. O ficheiro principal de
configuracao do IDS possui um conteudo idéntico ao apresentado em 4.2.1, variando

apenas nos seguintes parametros:

Para o sensorli:

"sensor_name": "sensorl",
"server_addr": "192.168.0.100",
"server_port": "12345",
"zmg_port": "12346",

Para o sensor2:

"sensor_name": "sensor2",
"server_addr": "192.168.10.1",
"server_port": "12346",
"zmq_port": "12347",

Esta alteracao deve-se ao facto do sensor1 funcionar como servidor para o sensor2,

ligando-se este diretamente a interface com o socket backend do primeiro.

’Hostapd - http://hostap.epitest.fi/hostapd


http://hostap.epitest.fi/hostapd
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6.2.5 Clientes
Cada cliente possui uma interface de rede sem fios. Os sistemas cliente contém uma

instalacao da aplicacao Pytbull, para teste do funcionamento do IDS Suricata.

Interfaces de Rede

Os clientes possuem instalados adaptadores de rede sem fios com o chipset Realtek
RTL8187 devido a sua capacidade de injecao de pacotes na rede. Apresenta-se um

exemplo de configuragao da interface de rede no sensori:

auto wlanO

iface wlanO inet static
address 192.168.1.2
netmask 255.255.255.0
wpa-ssid sl_wap

wpa-psk pass1234

Pytbull

O Pytbull® é uma ferramenta de teste de IDS. E composto por um sistema cliente/-

servidor. Realiza uma bateria de 300 testes, agrupados em 11 categorias:

badTraffic: pacotes de rede que nao respeitam a formatacao correta;
bruteForce: ataques de forga bruta (p. ex: passwords ftp);

clientSideAttacks: envio de ficheiros com contetido malicioso;

denialOfService: simula ataques DoS;

evasionTechniques: técnicas de evasao a IDS;

fragmentedPackets: ataques com contetido malicioso disperso por varios ficheiros;
ipReputation: comunicacao com servidores com ma reputacgao;

normalUsage: pacotes que simulam a utilizacao normal da rede;

pcapReplay: reproducao de ficheiros pcap;

shellCodes: envio de varios shellcodes para o porto 21/tep;

testRules: teste das regras predefinidas nos IDS Snort/Suricata.

3Pytbull - http://pytbull.sourceforge.net


http://pytbull.sourceforge.net
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O Pytbull requer a instalagao dos seguintes pacotes adicionais:
No servidor:

e apache?2;

e vsftpd;
No cliente:

e ncrack;

e nikto;

Apos a instalacao dos pacotes referidos anteriormente, a execucao da aplicacao

realiza-se da seguinte forma:

Servidor:
$ ./pytbull-server.py -p 12345

Cliente (exemplo para clientl):

$ ./pytbull --offline -t 192.168.1.1

6.3 Resultados

Apoés a instalacao e configuracao de todos os elementos do protétipo experimental,

foram realizados os testes e obtiveram-se os seguintes resultados.

Teste de desempenho do sensor

Na primeira parte deste teste constata-se que a execucao da aplicagao do sensor cria
um processo do Suricata. Este processo inicial langa adicionalmente 7 threads de
processamento de pacotes e 3 threads de gestao (Fig. 6.2).

A segunda parte do teste consistiu em executar a ferramenta de teste de IDS
Pytbull e registar o resultado nos contadores estatisticos do sensor. O estado atual
do IDS é monitorizado em tempo real pelo administrador do sistema. Apds a rea-
lizacao da bateria de testes do Pytbull, confirma-se o correto funcionamento do IDS
Suricata e a efetividade da transmissao da informacao até ao servidor. A analise da
Fig. 6.3 indica o processamento de 124156 pacotes capturados na interface wlani,

correspondentes a geragao de 2856 alertas pelo motor de detecao do Suricata.
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I 1.9%] Tas[ 2/144]
2 011 24.1%] Load average: 0.44 0.35 0.26
Mem[[|]]]] 421/3967MB] Upt[ 00:21:23]
Swp [ 0/8189MB]

2981 root 20 0 33620 1660 1332 S 0.0 0.0 0:00.00 sudo suricata -c /
2982 root 20 0 854M 342M 2412 S 1.0 8.6 0:14.33 suricata -c /etc/s
2988 root 20 @ 854M 342M 2412 S 1.0 8.6 0:03.56 suricata -c /etc/s
2987 root 20 0 B854M 342M 2412 5§ 0.0 8.6 0:00.06 suricata -c /etc/s
2983 root 20 @ 854M 342M 2412 S 0.0 8.6 0:00.00 suricata -c /etc/s
2984 root 20 0 854M 342M 2412 S 0.0 8.6 0:00.00 suricata -c /etc/s
2985 root 20 G 854M 342M 2412 S 0.0 8.6 0:00.00 suricata -c /etc/s
2986 root 20 0 854M 342M 2412 S 0.0 8.6 0:00.00 suricata -c /etc/s
2989 root 20 G 854M 342M 2412 S 0.0 8.6 0:00.00 suricata -c /etc/s
2990 root 20 @ 854M 342M 2412 5 0.0 8.6 0:00.00 suricata -c /etc/s

F1GURA 6.2: Teste de desempenho do sensor.

sensorl - Performance counters

FlowManagerThread: RxPcapwlanll

flow_mgr. est_pruned: O defrag.ipv6. timeouts: @

flow_mgr.new_pruned; 60568 dns.memcap_global: ©

flow, emerg_mode_entered: O decoder.udp: 71

flow. spare: 10000 decoder.ethernet: 124156

flow. emerg_mode_over: @ decoder.pkts: 124158

flow. memuse: 73246896 decoder.icmpv4: 191

flow_mgr.closed pruned: 3064 capture.kernel_drops: @
decoder.vlan: 0

Detect: decoder.invalid: 1

tcp.segment_memcap_drop: © decoder.ipv4_in_ipvG: @

detect.alert: 2856 defrag. ipve. fragments: 0

dns.memcap_global: @ defrag.ipv4. reassembled: 1079

tcp.invalid_checksum: 746 defrag. 1pvd. timeouts: @

tcp.synack: @ decoder.avg_pkt_size: 431

tcp. reused_ssn: 12 dns.memcap_state: ©

tcp. reassembly_gap: © decoder.raw: 0

tcp.ssn_memcap_drop: 0 decoder.max_pkt_size: 1514

fcp.memuse: 8500544 decoder.bytes: 53595418

tcp.rst: 4190 decoder.ipv6: 6

tcp.sessions: 63540 decoder.ppp: 8

tcp.stream_depth_reached: © decoder.1pv4: 125198

tcp.pseudo: @ defrag.max_frag_hits: ©

fcp.syn: 65269 decoder. tcp: 121054

dns.memcap_state: © decoder.sl1l: @

http.memcap: © capture.kernel_packets: 123642

tecp.no_flow: @ decoder. teredo: @

http. memuse: 0 capture.kernel_ifdrops: ©

dns.memuse: @ defrag.ipv4.fragments: 3873

tcp. reassembly_memuse: O decoder.vlan_ging: @

defrag.ipv6.reassembled: ©
decoder.gre: ©
decoder.pppoe: 0
decoder.sctp: @
decoder.1pv6_in_ipv6: @
decoder.icmpvE: &
dns.memuse: @

Ficura 6.3: Estatisticas apods testes Pytbull.
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Teste da Comunicacao em Rede

A ligagao ¢ iniciada pelo sensor2 e reencaminhada através do sensorl com sucesso.
O estado de ambos os sensores é visualizado na interface web e ocorrem atualizagoes

a cada 5 segundos (Fig. 6.4).

U Distributed IDS Management / Settings Logged in as: david  Logout

A Home
Sensors

* Add Sensor

sensorl

© Uptime: 00:39:35

¥ Configuration

sensore

© Uptime: 00:38:43

£} Configuration

sensord

© Uptime:

¥ Configuration

@ Version: 2.0 RELEASE

1l Statistics

@ Version: 2.0 RELEASE

1l Statistics

@ Version:

1l Statistics

@ Running-mede: autofp

= Resat

® Running-mode: autofp

= Resst

@ Running-mode:

= Reset

@® Capture-mode: PCAP_DEV

X Bemove

@ Capture-mode: PCAP_DEV

* Remove

@ Capture-mode:

X Bemove

F1GURA 6.4: Teste da comunicagao em rede.

Alteracao da configuracao do sensor

As configuragoes do sensori sao modificadas pelo utilizador. O modo de execucao
do Suricata (running-mode) é alterado de ”autofp”para "single”, criando apenas
uma thread de detecao. Apods a aplicacao das novas configuragoes o sensorl é
reiniciado. Ao iniciar novamente a ligacao com o servidor, observa-se que o modo

de execugao foi alterado com sucesso (Fig. 6.5).
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sensori

© Uptime: 00:00:02 © Version: 2.0 RELEASE ® Running-mode: single ® capture-mode: PCAP_DEV

£* Configuration ol Statistics < Reset ® Remove

FI1GURA 6.5: Alteracao da configuragdo do sensor.

6.4 Analise de Resultados

Os resultados obtidos nos trés testes anteriores confirmam o funcionamento do sis-
tema de acordo com os critérios definidos: o sensor lanca varias threads de forma a
otimizar as possibilidades de processamento disponiveis; os sensores que se encon-
tram mais afastados do servidor enviam e recebem com sucesso mensagens através de
sensores intermediarios e o processo de alteragao da configuragao remota de sensores
funciona corretamente.

Estes testes limitam-se, no entanto a garantir a aplicabilidade do sistema numa
rede em pequena escala. A simulacao do funcionamento do sistema em redes maiores
requer a realizacao de experiéncias em redes de teste com centenas ou milhares de
sensores. Devido as limitacoes do equipamento disponivel, indica-se esta area de

investigagao como possibilidade de trabalho futuro.






Capitulo 7

Conclusao e Trabalho Futuro

A seguranca da informacao é um problema cada vez mais relevante para as orga-
nizagoes. A ocorréncia de intrusoes informaticas pode causar consideraveis prejuizos
financeiros e humanos. Este problema é particularmente complexo em redes sem
fios. Os sistemas de detegao de intrusoes constituem um dos métodos de defesa mais
eficazes contra uma variedade de ameacas. No entanto, os sistemas comerciais dis-
poniveis sao demasiado complexos, dispendiosos e incapazes de acompanhar o ritmo
de expansao das redes distribuidas atuais.

Neste trabalho apresentou-se um Sistema Distribuido de Detegao de Intrusoes
cujo conceito integra nocoes de sistemas tradicionais reinterpretados na perspetiva
dos recentes avancos tecnoldgicos nas areas das comunicacoes em rede, processa-
mento distribuido e seguranca de dados.

O sistema desenvolvido encontra-se estruturado numa rede de sensores que co-
municam através dos novos sockets OMQ, permitindo a formacao de topologias
dinamicas e com grande escalabilidade, em que os préprios sensores efetuam o en-
caminhamento de mensagens entre si, sem recurso a equipamento de rede adicional.

A utilizacao de motores de detecao de intrusdes que implementam técnicas de
programagao concorrente permite otimizar as capacidades das novas plataformas de
processamento paralelo de dimensao reduzida, substituindo os pontos de acesso sem
fios tradicionais por estes dispositivos e efetuar a detecao de intrusoes no proprio
dispositivo, reduzindo os custos em equipamentos dispendiosos e largura de banda.

A comunicacao entre dispositivos é assegurada pelos mais recentes algoritmos
de criptografia de curvas elipticas, aumentando o nivel de seguranca e reduzindo o

tempo de processamento necessario, resultando num processo mais eficiente.

97
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O desenvolvimento do projeto realizou-se exclusivamente com recurso a ferramentas
gratuitas de utilizacao livre. Desde o sistema operativo e ambiente de desenvolvi-
mento, passando pelas linguagens de programagao e bibliotecas de comunicagao em
rede até aos servidores web e de bases de dados, todos estes elementos permitem
a modificacao livre e adaptagao do sistema a necessidades e situacoes especificas.
Estas caracteristicas tecnoldgicas e uma interface grafica intuitiva formam a base
de um sistema de gestao de configuragoes centralizado de uma rede distribuida. A
construcao de um prototipo experimental com equipamento fisico e um gerador de
trafego realista permitiu comprovar o correto funcionamento do sistema.

O sistema distingue dois elementos principais: sensor e servidor. Cada um com
funcionalidades distintas. Existe, porém um aspeto tecnolégico comum a ambos: o
event loop. Este mecanismo de controlo de fluxo de execucao permite a simplificagao
do desenvolvimento das aplicagoes na linguagem de programagao Python.

Para o sensor adotou-se uma arquitetura com dois sockets @MQ: frontend que
comunica com o servidor e backend que permite a expansao autéonoma da rede.
Um socket UNIX adicional controla o funcionamento do processo do IDS Suricata e
possibilita a alteragao da sua configuracao e o reinicio do processo a quilémetros de
distancia do dispositivo fisico.

O servidor apresenta igualmente uma arquitetura modular multifacetada com
um socket @MQ que comunica com os sensores por um lado e um servidor web
Tornado que permite a interacao com o utilizador por outro lado. A persisténcia
da informacao no servidor é assegurada por uma base de dados MongoDB. Estas
caracteristicas tecnoldgicas e uma interface grafica apelativa formam a base de um
sistema de gestao de configuracoes centralizado de uma rede distribuida.

Aceitando-se que um projeto tecnolégico nunca esta realmente terminado, sugerem-

se algumas melhorias a efetuar em futuras evolugoes do sistema:

e funcionamento em modo de prevencao de intrusoes;

prototipos nas arquiteturas NUC e ARM;

e comunica¢ao em rede em malha;

aplicacoes de gestao para dispositivos méveis Android /i0S/WinPho;

e integragao em SIEM (por exemplo: OSSIM);



7. Conclusao e Trabalho Futuro 99

e algoritmo para controlo automatico de regras ativas em funcao dos clientes;

e rede colaborativa entre sensores de diferentes organizacoes.

O sistema desenvolvido neste trabalho apresenta uma alternativa &s solucoes comer-
ciais para o problema da gestao de configuragoes de sensores num sistema distribuido
de detecao de intrusdes. A solucao alcancada demonstrou ser eficaz devido as tec-
nologias inovadoras que implementa. Simultaneamente constitui um mecanismo de

defesa acessivel e preparado para os futuros desafios da seguranca da informacao.
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Apeéendice A - Ficheiros html

Al. login.html

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge">
<meta name="viewport" content="width=device-width, initial-scale=1">
<meta name="description" content="Login page for Distributed IDS">

<meta name="author" content="David Palma">

<link rel="shortcut icon" href="../static/assets/ico/favicon.ico">
<link href="../static/css/bootstrap.min.css" rel="stylesheet">
<link href="../static/css/login.css" rel="stylesheet">
<title>Login</title>

</head>

<body>

<div class="container">
<form class="form-login" role="form" action="/login" method="post">
<hl class="form-login-heading">Login</h1>
<input type="text" class="form-control" name="
="Username" required autofocus>
<input type="password" class="form-control" name="password"
placeholder="Password" required>
<button class="btn btn-1g btn-primary btn-block" type="submit">
Login</button>
{% if fail is "yes" %}
<div class="alert-danger"><strong>Login failed!</
strong> Please try again.</div>
{% end %}
</form>
</div>
</body>
</html>
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A2. base.html

<!DOCTYPE html
<html lang="en
<head>
<meta
<meta
<meta
<meta
<meta
<link
<link
{% blo
</head>
<body>
<div c
<n
<d

>

"

charset="utf-8">

http-equiv="X-UA-Compatible" content="IE=edge">

name="viewport" content="width=device-width, initial-scale=1">
name="description" content="Distributed IDS management system">
name="author" content="David Palma">

rel="shortcut icon" href="../static/assets/ico/favicon.ico">
href="../static/css/bootstrap.css" rel="stylesheet">

ck title %}<title>Base</title>{% end %}

lass="container">
av class="navbar navbar-default" role="navigation">
iv class="container-fluid">

<div class="mnavbar-header">

<a class="navbar-brand" href="/"><img src="../static/assets/

images/logo.png"></a>

strong></p

span> Sett

}}</strong

glyphicon-

</

</

{%

{%

{%

</div>

{% blo
</body>

</html>

<p class="navbar-text"><strong>Distributed IDS Management </

>
</div>

<ul class="nav navbar-nav navbar-right">

<li><a href="/settings"><span class="glyphicon glyphicon-wrench"></

ings</a></1i>

<li><p class="navbar-text">Logged in as:<strong> {{ current_user

></p></1i>

<li><a href="/logout" class="navbar-link"><span class="glyphicon

log-out"></span> Logout</a></1li>
</ul>
div><!-- /.container-fluid -->
nav>
block breadcrumb %}{% end %}
block semnsor_list %}{% end %}
block section %}{)% end %}
<!-- /container -->
ck scripts %}{% end %}

A3. home.html

{/% extends "base.html" %}

{% block title

%I<title>Home</title>{% end %}

{% block breadcrumb %}

<ol class=

"breadcrumb">

<1li class="active"><a href="/"><span class="glyphicon glyphicon-home"></span>

Home</a></

1i>
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</ol>
{% end %}
{% block semsor_list %}
<div class="panel panel-default">
<div class="panel-heading">
<h3 class="panel-title">Sensors <span class="badge">{{ num_sensors }}</
span></h3>
</div>
<div class="panel-body">
<a class="btn btn-default" role="button" href="/add">
<span class="glyphicon glyphicon-plus"></span> Add Sensor</a>
{% for sensor in sensors %}
<div id ="panel-{{ sensor[’name’] }}" class="panel panel-default">
<div class="panel-heading">
<h4 class="panel-title">{{ sensor[’name’] }}</h4>
</div>
<div class="panel-info panel-body">
<div class="div-info col-sm-3">
<span class="glyphicon glyphicon-time"></span>
Uptime: <span id="time-{{ sensor[’name’] }}"></span>
</div>
<div class="div-info col-sm-3">
<span class="glyphicon glyphicon-info-sign"></span>

Version: <span id="version-{{ sensor[’name’] }}"></span

>
</div>
<div class="div-info col-sm-3">
<span class="glyphicon glyphicon-registration-mark"></
span>

Running-mode: <span id="running-mode-{{ sensor[’name’]
}}"></span>
</div>
<div class="div-info col-sm-3">

<span class="glyphicon glyphicon-copyright-mark"></span

Capture-mode: <span id="capture-mode-{{ sensor[’name’]
}}"></span>
</div>
<div class="btn-group btn-group-justified">
<a href="/config?name={{ sensor[’name’] }}&file=sen"
class="btn btn-default">
<span class="glyphicon glyphicon-
cog"></span> Configuration</a>
<a id="stats-{{ sensor[’name’] }}"
href="#" class="btn btn-default" disabled>
<span class="glyphicon
glyphicon-stats"></span> Statistics</a>
<a id="reset-{{ sensor[’name’] }}"
href="#" class="btn btn-default" disabled>
<span class="glyphicon

glyphicon-refresh"></span> Reset</a>
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<a id="remove-{{ sensor[’name’] }}"
href="/remove?name={{ sensor[’name’] }}" class="btn btn-default">
<span class="glyphicon

glyphicon-remove"></span> Remove</a>

</div>
</div>
</div>
{% end %}
</div>

</div>

<div id="alert"></div>
{% end %}

{% block scripts %}
<script type="text/javascript">

function secondsToString(seconds)

{
var days = Math.floor(seconds / 86400);
var hours = Math.floor ((seconds % 86400) / 3600);
var minutes = Math.floor (((seconds % 86400) % 3600) / 60);
var seconds = ((seconds J 86400) 7 3600) % 60;
rep = "";
if (days > 0){ rep += days + " days, ";}
rep += ("0" + hours).slice(-2) + ":";
rep += ("0" + minutes).slice(-2) + ":";
return rep + ("0" + seconds).slice(-2);

};

function update_divs (upd)

{

if (upd.uptime > 0 )
{
document .getElementById ("panel-"+upd.name).className="panel
panel -success";
document .getElementById("time-"+upd.name) .innerHTML=
secondsToString (upd.uptime) ;
document .getElementById ("version-"+upd.name).innerHTML=upd.
version;
document .getElementById ("running-mode-"+upd.name) .innerHTML
=upd.running_mode;
document .getElementById ("capture -mode-"+upd.name) .innerHTML
=upd.capture_mode;
document .getElementById("stats-"+upd.name).href="/stats?
name="+upd.name;
document .getElementById ("stats-"+upd.name) .removeAttribute (
"disabled");
document .getElementById("reset-"+upd.name) .href="/reset?
name="+upd.name;
document .getElementById ("reset-"+upd.name).removeAttribute (
"disabled");
document .getElementById ("remove-"+upd.name) .href="#";
document .getElementById ("remove-"+upd.name).setAttribute ("
disabled", "disabled");
}
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{%

else

document
panel-default";

document

document .

document.

=nn.
’

document .

=nn.
’

document.

document .

disabled", "disabled");
document
document

disabled", "disabled");
document

name="+upd.name;
document
("disabled");
}
};

.getElementById("panel-"+upd.name).className="panel

.getElementById("time-"+upd.name) .innerHTML="";

getElementById("version-"+upd.name).innerHTML="";

getElementById ("running -mode-"+upd.name) . innerHTML

getElementById ("capture-mode-"+upd.name) . innerHTML

getElementById("stats-"+upd.name) .href="#";
getElementById("stats-"+upd.name) .setAttribute ("

.getElementById("reset-"+upd.name) .href="#";
.getElementById ("reset-"+upd.name) .setAttribute ("

.getElementById("remove-"+upd.name) .href="/remove?

.getElementById("remove-"+upd.name) .removeAttribute

var source=new EventSource("/sse");

source.onmessage=function(event)

json = JSON && JSON.parse(event.data);

< json.length; i++)

json[il;

update_divs (upd) ;

{
for(var i = 0; i
{
var upd
}
}s
</script>
end %}

A4. add.html

{%
{%
{%

{%
{%

extends "base.html" %}

block title %}<title>Add</title>{% end %}

block breadcrumb %}

<ol class="breadcrumb">

<li><a href="/"><span class="glyphicon glyphicon-home"></span> Home</a></1li>

<1li class="active"><a href="/add"> Add Sensor</a></1li>

</ol>
end %}
block section %}

<div class="panel panel-default">

<div class="panel-heading">

<h3 class="panel-title">Add new sensor</h3>

</div>
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<div class="panel-body">
<form role="form" action="/add" method="post">
<div class="form-group">
<input type="text" name="name" class="form-control" placeholder
="New sensor name">
</div>
<div class="btn-group btn-group-justified">
<div class="btn-group form-group">
<a class="btn btn-default" role="button" href="/">
<span class="glyphicon glyphicon-chevron-left"></span> Back
</a>
</div>
<div class="btn-group">
</div>
<div class="btn-group">
<button type="submit" class="btn btn-default" name="submit"
value="accept" >

<span class="glyphicon glyphicon-ok"></span> Accept</button

>
</div>
</div>
<div class="alert alert-info">
<strong>Information</strong><br>
The new sensor will be created with the default settings.
</div>
</form>
</div>
</div>

{% end %}

A5. config.html

{% extends "base.html" %}

{% block title %}<title>Configuration</title>{) end %}

{% block breadcrumb %}
<ol class="breadcrumb">
<li><a href="/"><span class="glyphicon glyphicon-home"></span> Home</a></1li>
<1li class="active"><a href="/config?name={{ sensor[’name’] }}&file={{ file }}">
Configuration</a></1i>
</ol>

{% end %}

{% block section %}
<ul class="nav nav-tabs">
<1li id="tab-sen"><a href="/config?name={{ sensor[’name’] }}&file=sen">Sensor</a
></1i>
<1li id="tab-sur"><a href="/config?name={{ sensor[’name’] }}&file=sur">Suricata
</a></1li>
<1li id="tab-cla"><a href="/config?name={{ sensor[’name’] }}&file=cla">
Classification</a></1i>
<1li id="tab-ref"><a href="/config?name={{ sensor[’name’] }}&file=ref">Reference

</a></1i>
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<1li id="tab-thr"><a href="/config?name={{ sensor[’name’] }}&file=thr">Threshold
</a></1li>
<1li id="tab-hos"><a href="/config?name={{ sensor[’name’] }}&file=hos">Hostapd</
a></1i>
</ul>
<div class="panel panel-default">
<div class="panel-heading">
<h3 class="panel-title">{{ sensor[’name’] }}</h3>
</div>
<div class="panel-body">
<form role="form" action="/config" method="post">
<input name="name" value="{{ sensor[’name’] }}" hidden>
<input id="file_name" name="file" value="{{ file }}" hidden>
<div class="form-group">
<textarea id="txt" class="form-control" rows="20"></textarea>
</div>
<div class="btn-group btn-group-justified">
<div class="btn-group form-group">
<a class="btn btn-default" role="button" href="/">
<span class="glyphicon glyphicon-chevron-left"></span> Back</a>
</div>
<div class="btn-group">
</div>
<div class="btn-group">
<button type="submit" class="btn btn-default" name="save_btn"
value="save" >
<span class="glyphicon glyphicon-floppy-disk"></span> Save</
button>
</div>
<div class="btn-group">
<button type="submit" class="btn btn-default" name="submit_btn"

value="apply"

id = "submit_btn" disabled><span class="glyphicon glyphicon-
repeat"></span> Apply</button>
</div>
</div>
</form>
</div>

</div>
{% end %}
{% block scripts %}
<script type="text/javascript">
function activateApply ()
{
var files = {sen: "{{ sensor[’sen_cfg’] }}",
sur: "{{ sensor[’sur_cfg’] }}",
cla: "{{ semnsor[’cla_cfg’] }}",
ref: "{{ semsor[’ref_cfg’] }}",
thr: "{{ semsor[’thr_cfg’] }}",
hos: "{{ semsor[’hos_cfg’] }}"
3

var args = {}
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location.search.substr (1) .split("&").forEach(function(item)
{args[item.split("=")[0]] = item.split("=")[11})

var file = args[’file’];

document .getElementById("tab-"+file).setAttribute("class", "active");
var data = files[file];

document .getElementById ("txt").setAttribute ("name", file+"_cfg");
document .getElementById("file_name").setAttribute("value", file);
document .getElementById ("txt").innerHTML=data;

if (args[’saved’] == ’yes’)
{
document .getElementById ("submit_btn").removeAttribute("disabled");

}
};
if (window.addEventListener)
{

window.addEventListener (’load’,activateApply,hfalse);
}

</script>

{% end %}

AG6. stats.html

{/% extends "base.html" %}
{% block title %}<title>Statistics</title>{) end %}
{% block breadcrumb %}
<ol class="breadcrumb">
<li><a href="/"><span class="glyphicon glyphicon-home"></span> Home
</a></1li>
<1li class="active"><a href="/stats?name={{ name }}">Statistics</a
></1i>
</o0l>
{% end %}
{% block section %}
<div class="panel panel-default">
<div class="panel-heading">
<h3 class="panel-title">{{ name }} - Performance counters</
h3>
</div>
<div class="panel-body">
<pre id="counters"></pre>
<div class="btn-group btn-group-justified">
<a class="btn btn-default" role="button" href="/">
<span class="glyphicon glyphicon-chevron-
left"> Back</span></a>
</div>
</div>
</div>
{% end %}
{% block scripts %}
<script type="text/javascript">
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var source=new EventSource("/sse");

source.onmessage=function(event)

{
json = JSON && JSON.parse(event.data);
for(var i = 0; i < json.length; i++)
{
var upd = jsonl[il;
if (upd.name == "{{ name }}")
{
stats=JSON.stringify (upd.counters, null, °’\
t7);
document .getElementById ("counters").
innerHTML=stats.replace (/[{}’",]1/g, ’’);
}
}
};
</script>
{% end %}

AT. settings.html

{% extends "base.html" %}
{% block title J}<title>Settings</title>{) end %}
{% block breadcrumb %}

<ol class="breadcrumb">

<li><a href="/"><span class="glyphicon glyphicon-home"></span> Home</a></1li

>
<1li class="active"><a href="/settings"> Settings</a></1li>
</ol>
{% end %}

{% block section %}
<div class="panel panel-default">
<div class="panel-heading">
<h3 class="panel-title">Settings</h3>
</div>
<div class="panel-body">
<form role="form" action="/settings" method="post">
<div class="form-group">
<label for="web_port">Web server port:</label>
<input type="text" name="web_port" class="form-control" value
={{ settings[’web_port’] }}>
<br/>
<label for="zmq_port">ZMQ socket port:</label>
<input type="text" name="zmq_port" class="form-control" value
={{ settings[’zmq_port’] }}>
<br/>
<label for="pvt_key">Private key file:</label>
<input type="text" name="pvt_key" class="form-control" value={{

settings [’pvt_key’] }}>
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<br/>
<h4>Default sensor configuration files</h4>
<label for="sen_cfg">Sensor:</label>
<input type="text" name="sen_cfg" class="form-control" value={{
settings [’paths’][’sen_cfg’] }}>
<br/>
<label for="sur_cfg">Suricata:</label>
<input type="text" name="sur_cfg" class="form-control" value={{
settings [’paths’][’sur_cfg’] }}>
<br/>
<label for="cla_cfg">Classification:</label>
<input type="text" name="cla_cfg" class="form-control" value={{
settings [’paths’][’cla_cfg’] }}>
<br/>
<label for="ref_cfg">Reference:</label>
<input type="text" name="ref_cfg" class="form-control" value={{
settings [’paths’][’ref_cfg’] }}>
<br/>
<label for="thr_cfg">Threshold:</label>
<input type="text" name="thr_cfg" class="form-control" value={{
settings [’paths’][’thr_cfg’] }}>
<br/>
<label for="hos_cfg">Hostapd:</label>
<input type="text" name="hos_cfg" class="form-control" value={{
settings [’paths’][’hos_cfg’] }}>
<br/>
</div>
<div class="btn-group btn-group-justified">
<div class="btn-group form-group">
<a class="btn btn-default" role="
button" href="/">
<span class="glyphicon glyphicon-
chevron-left"></span> Back</a>
</div>
<div class="btn-group">
</div>
<div class="btn-group">
<button type="submit" class="btn
btn-default" name="submit" value="accept" >
<span class="glyphicon glyphicon-ok
"></span> Accept</button>
</div>
</div>
</form>
</div>
</div>
{% end %}
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