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Resumo

Seguranca Informdtica em Arquiteturas ARM

(ARM TrustZone)

A quantidade de dados gerados cresce exponencialmente. A proliferagao de dispositivos
méveis e Internet das Coisas é um contributo importante para esse cendrio. A seguranga
da informacao apresenta, por isso, um papel preponderante no mundo actual. Muitas das
solucoes baseiam a sua seguranca apenas na qualidade do software produzido. Os avancgos
tecnoldgicos, aliados a uma crescente criatividade, elevaram os niveis de sofisticacao dos
ataques aos sistemas de informagao. A preocupagao com a seguranca deve estar presente
desde as primeiras fases do desenvolvimento e no core do proprio sistema. A seguranca
do hardware torna-se por isso fundamental. A ARM, main leader na produgao de pro-
cessadores e SoC para dispositivos mdveis, abracou a seguranca como factor crucial na
concepgao dos seus sistemas. A seguranga deixa de estar apenas dependente da engenharia
do software passando a sua implementacao para os componentes fisicos: o hardware. A
tecnologia TrustZone permite o isolamento de dados ou processos cruciais numa zona de
execucao segura e isolada da restante aplicacao e sistema operativo, inseguro por natureza.
Foi desenvolvida uma aplicacao, para uma plataforma IoT, como prova de conceito base-
ada na tecnologia TrustZone que permite a recolha de dados, seu processamento e arquivo

utilizando processos seguros visando a obtencao de um elevado nivel de seguranca.

Palavras-chave: Sequranca, ARM TrustZone, loT, OP-TEFE, Raspberry Pi 3.






Abstract

Computer Security in ARM Architectures

(ARM TrustZone)

The amount of data generated grows exponentially. The proliferation of mobile devices and
the Internet of Things is an important contribution to this scenario. Therefore, information
security plays a preponderant role in today’s world. Many of the solutions base their
security only on the quality of the software produced.

Technological advances, combined with growing creativity, have raised the levels of
sophistication of attacks on information systems.

The concern with security must be present from the first stages of development and
in the core of the system itself. Hardware security is therefore essential. ARM, the main
leader in the production of processors and SoC for mobile devices, has embraced security
as a crucial factor in the design of its systems. Security is no longer just dependent on soft-
ware engineering, passing its implementation to the physical components: the hardware.
TrustZone technology allows the isolation of crucial data or processes in a safe execution
zone, isolated from the rest of the application and operating system, which is inherently
insecure. An application was developed for an IoT platform, as a proof of concept, based
on TrustZone technology, which allows data collection, processing and archiving using se-

cure processes in order to obtain a high level of security.

Keywords: Security, ARM TrustZone, IoT, OP-TEFE, Raspberry Pi 3.
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Capitulo 1

Introducao

”The only thing for which I can
perhaps claim sole credit is the
name: three ungrammatical
words that now label

computing’s future.”

Kevin Ashton

Decorria a primavera de 1999 quando Kevin Ashton, organizando uma apresentacao
para o seu trabalho na Procter and Gamble, emprega pela primeira vez o termo Internet
das Coisas (Internet of Things) ([oT).

No mundo atual a ubiquidade tecnolégica é exponencialmente crescente. A quantidade
de dados gerados a cada instante é colossal. Além de outros desafios, garantir a segu-
ranga dessa grande quantidade de dados é uma tarefa incontornavel e enorme. E notério
o crescimento da consciencializagao sobre as questoes relacionadas com a seguranca dos
sistemas de informacao. Contudo, na grande maioria das vezes, a mesma é descurada ou
completamente esquecida. Por outro lado, o desenvolvimento de solucoes de hardware e
software sofreram uma mudanca drastica nos conceitos envolvidos.

As solugoes de seguranca assentam, na sua grande maioria, em fungoes implementadas
ao nivel do software. Desde a encriptacao de dados, controlo de autenticacao, transacgoes,
etc. E de extrema importancia que os sistemas computacionais integrem ferramentas ao
nivel da prépria légica da arquitetura que permitam assegurar parte dessa seguranca,
nomeadamente: integridade, confidencialidade e autenticacao.

Num mundo cada vez mais dependente da conetividade, a seguranca nao pode ser uma

opcao e tem de ser considerada desde a concepcao do sistema. Existe um grande nimero de
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consequéncias conhecidas, e outras tantas desconhecidas, derivadas da falta de seguranca.
O descuramento ao nivel da seguranca estd na origem de inlimeros inconvenientes pessoais,
na origem de fraudes financeiras, espionagem e sabotagem industrial, seguranca nacional
e até fisica [4].

As melhores praticas de seguranca dos sistemas obrigam a realizacao das opgoes corretas
ao nivel do design, das caracteristicas, implementacao, teste, configuracao e manutencao
destes sistemas. Existem muitas outras consideragoes a ter em conta, incluindo protocolos
de comunicagao utilizados, tipos de cifragem, tecnologia, software, API’s, plataformas, etc.

Desde 2004 que a ARM estd atenta a estes assuntos e percebeu que a seguranca deve
iniciar logo no nicleo do sistema: Central Processing Unit (CPU). Iniciou o processo de
integracao de medidas de protecgao e seguranca no desenvolvimento dos seus nucleos de
processamento e desenvolveu também solugdes de software que o complementam [5]. A
solugao encontrada permite o isolamento da execucao de codigo critico bem como de todos
os recursos envolvidos. Garantindo que esse processo é executado em recursos de hardware
préprios e sem a possibilidade de acesso por terceiros.

Os projetistas de sistemas tém na tecnologia ARM TrustZone uma ferramenta de peso
para lidar com estas questoes de seguranca. A tecnologia TrustZone é implementada em
System-On-Chip ou processadores e esta disponivel nos atuais processadores gerais <Ap-
plication processors> e também nas novas geracoes dos microcontroladores ARM. Esta
tecnologia tem sido ignorada desde 2004, mas nos iltimos anos, devido a intimeras inicia-
tivas, tem vindo a amadurecer.

Os sistemas operativos sao complexos pela sua natureza. Sao constituidos por dezenas
de milhares de linhas de c6digo razao pela qual é relativamente facil encontrar vulnera-
bilidades. A TrustZone garante que o sistema operativo nao é corrompido e permite o

isolamento na execugao de processos criticos.

1.1 Objetivos

O trabalho tem como principais objetivos:

e Estudar os diferentes mecanismos de seguranca incorporados nas arquiteturas dos

processadores e microcontroladores atuais, nomeadamente na arquitetura ARM.

e Conhecer as principais vantagens e desvantagens bem como as vulnerabilidades iden-

tificadas nestes mecanismos.
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e Estudar e aprofundar conhecimentos sobre a tecnologia TrustZone da ARM. Apre-
sentar casos de estudo que comprovam a necessidade e aplicabilidade da tecnologia

TrustZone. Apresentar tecnologias concorrentes idénticas.

e Documentar as fases de instalacao, configuracao, compilagao e produgao de uma
aplicagao baseada em tecnologia TrustZone. Documentar dificuldades encontradas

nas diversas fases e sua resolucao.

e Desenvolver um projeto pratico como prova de conceito de aplicacao assente na tec-

nologia TrustZone.

1.2 Motivacao

Os dispositivos méveis, com forte foco nos smartphones e wearables, tornaram-se ferramen-
tas indispensaveis na realizacao das mais comuns tarefas diarias. Recolhem e processam
grandes quantidades de dados, muitos dos quais sem o nosso conhecimento ou consenti-
mento, alimentando a cloud. Regularmente efetuamos multiplas transaccoes envolvendo os
nossos dados pessoais ou informagoes criticas. A seguranca destas transacc¢oes dependem
da integridade das aplicagoes (software) bem como do sistema (hardware) onde estao a ser
executadas.

Devido a sua complexidade os sistemas operativos modernos nao conseguem garantir as
aplicacoes que executam uma eficaz protecao contra vulnerabilidades. O espetro dos ata-
ques podem ser de varias ordens e complexidade, podendo tratar-se de um simples malware
até um poderoso ransomware. Assim, a confidencialidade, integridade e disponibilidade dos
dados ficam comprometidas levando a falha na seguranca dos sistemas.

A evolugao tecnoldgica, conjugada com necessidades da sociedade moderna, contribuiram
para uma mudanca de paradigma nos sistemas computacionais. Um mundo onde bilices
de objetos interligados podem sentir, comunicar e partilhar informacao. Interligados por
redes IP publicas ou privadas estes objetos recolhem dados de forma regular, que anali-
sam e utilizam para iniciar determinada agao oferecendo capacidade de inteligéncia para
planear, gerir e tomar decisoes [6]. Este é o mundo da [[oTl

Com a proliferacao de sistemas emergiram novos desafios para a seguranca deriva-

das das suas caracteristicas, nomeadamente:
e Menor capacidade de processamento.

e Necessidade de baixo consumo energético.
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e Menor capacidade de memoria.

Miniaturizagao do chipset.

Elevado nimero de dispositivos que obriga a reduzido custo de producao.

Proliferacao de protocolos adaptados aos menores recursos disponiveis apresentando

arquiteturas mais simples e sem certificagao de seguranca.

Parte substancial da seguranca dos dados assenta em processos criptograficos conhe-
cidos por consumirem vastos recursos de processamento e memoria dos sistemas. Pelas
razoes explanadas é pertinente alterar substancialmente a forma como se olha para as
questoes da seguranca nesta nova geracao de dispositivos. Aliar a qualidade nos processos
de desenvolvimento do software com a seguranca nos mais diversos layers do sistema é
fundamental.

E importante que as aplicacoes possuam mecanismos de seguranca que lhes permitam
garantir o isolamento de processos e dados criticos. Os avancos técnicos na engenharia do
software tém contribuido para a producao de software mais seguro. No entanto pode nao
ser suficiente face a sofisticacao e criatividade dos ataques atuais.

Os fabricantes de hardware, nomeadamente de processadores e System-on-Chip (Sa(),
atentos a problemaética da seguranca tém incorporado nas ultimas décadas nos seus cores
mecanismos de seguranca que permitem as aplicagoes isolarem dados e processos criticos. E
o caso dos processos criptograficos, processos de autenticacao, protocolos de comunicacao,
direitos de autor, etc. A engenharia de software devera adaptar as suas técnicas de desen-
volvimento de modo a tirar partido destas novas capacidades adaptando as aplicagoes a
esta nova dimensao no processo de desenvolvimento.

Tendo em vista o colmatar destas falhas os fabricantes de hardware desenvolveram
ferramentas que permitem um acréscimo da seguranca no core das suas arquiteturas. E
objetivo desta dissertacao apresentar algumas dessas tecnologias centrando atencao especial
na TrustZone desenvolvida para ARM.

1.3 Contribuicoes

Os mecanismos de seguranga TrustZone sao relativamente complexos. Um dos objetivos do
presente trabalho é demonstrar o processo de preparacao da framework que permitira criar
o ambiente de desenvolvimento seguro, conduzindo posteriormente ao desenvolvimento de

uma aplicagao segura - Trusted Application (TAl). Devido a vdrios fatores, explicados

4
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mais adiante, a informacao técnica disponivel sobre o tema é parca, tornando-se pertinente
reunir mais documentacao que permita, de alguma forma, auxiliar o desenvolvimento de
trabalhos sobre a tecnologia TrustZone.

No decorrer da instalagao da Trusted Execution Environment (TEE]) Open Portable
Trusted Execution Environment (OP-TEE]) foram encontradas diversas adversidades. Mui-
tas requerem do instalador conhecimentos profundos do sistema, o que nem sempre acon-
tece. Este trabalho documentou os processos de forma mais detalhada de modo a auxiliar
futuros programadores. Se a utilizacao e desenvolvimento do software apresentou os seus
obstaculos, a utilizacao do hardware nao é diferente. Nem todas as frameworks apresentam
porting para todos os dispositivos disponiveis. Além da dificuldade de escolha das plata-
formas de hardware, existe ainda o obstaculo da constante evolucdo, tanto a nivel das[TEE]
bem como do hardware. Tornando a configuragao do sistema mais complexa e instavel [7].

Como forma de superar as dificuldades e validar a tecnologia Trust Zone esta progra-
mada a integracao do dispositivo de hardware desenvolvido, bem como a aplicacao, num
projeto experimental IoT intitulado IoT Lysimeter System with Enhanced Data Security
[8]. Projeto esse desenvolvido no ambito de outra dissertacao do Mestrado de Internet das
Coisas. E ob jetivo utilizar a presente solucao como forma de implementar a seguranca na
recolha e tratamento dos dados adquiridos pelo referido sistema.

A arquitetura do sistema, a implementacao do hardware e o médulo de aquisicao de
dados desenvolvido utilizando a OP-TEE resultou num artigo cientifico que foi apresentado

e publicado na atas da conferéncia APCA International Conference on Automatic Control

and Soft Computing (CONTROLO 2022) [9].

1.4 Estrutura do Trabalho

A dissertacao estd organizada em capitulos, com as respetivas seccoes e subsecgoes.

O capitulo 2] - Literatura e Estado da Arte - relata o trabalho de andlise realizado
para suporte ao tema desta dissertacao. E realizada uma introducao sobre os assuntos a
desenvolver no capitulo 2.1} Na sec¢ao é apresentada alguma da evolucgao histérica no
hardware dos equipamentos computacionais e a sua relagao com a seguranca. Na seccao
é analisada a arquitetura ARM TrustZone, a sua aplicabilidade prética (subsecgao ,
uma breve andlise as vulnerabilidades documentadas (subsecgao e as desvantagens
encontradas no uso da TEE TrustZone (subsecgao . Na seccao sao identificadas
algumas das tecnologias concorrentes a ARM TrustZone bem como as suas principais ca-

racteristicas. No final do capitulo sao apresentadas algumas conclusoes sobre o mesmo na
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(seccao [2.5).

No capitulo |3 - Realizacao Experimental - é apresentada a arquitetura da aplicacao de-
senvolvida. Para auxiliar em futuros trabalhos foram resumidos os pontos mais importantes
do processo de instalagao (subsecgao , a configuracao do ambiente de desenvolvimento
(subsecgao e o processo de compilagdo da Trusted Aplication (subsecgao . Fi-
nalmente é apresentada a aplicacao desenvolvida, com algum pormenor, na subsec¢ao|3.3.4
No final do capitulo sdo apresentadas algumas conclusdes na (seccao

Por tltimo, no capitulo [] - Conclusoes - é realizada uma sintese de toda a pesquisa

realizada e da realizacao pratica.



Capitulo 2

Literatura e Estado da Arte

2.1 Introducao

O computador, na sua forma digital, nasceu com a evolucao dos circuitos eléctricos por
volta do ano de 1940. A forma mais comum de guardar numeros (dados) era o flip-flop,
o relé eletromecanico e as valvulas de vacuo. Estes dispositivos eletrénicos, que possuiam
dois estados, conduziram a representagao bindria dos nimeros. O resto é histéria [10].

A arquitetura x86 foi introduzida, pela primeira vez, no processador Intel 8086 em
1978. Tornou-se a base das geragoes de computadores durante décadas [I1]. Inicialmente
com uma velocidade de relégio de 5Mhz e composto apenas por 29,000 transistores. A
rapida evolugao da tecnologia associada a eletrénica e ao fabrico de sistemas eletronicos
integrados tornou a escalada no desempenho computacional uma constante.

Ao processador 8086 seguiram-se as arquiteturas Intel 286 (1982), Intel 386 (1985) e
Intel 486 (1989). Surge entao a AMD que veio introduzir novas abordagens no desenvolvi-
mento das arquiteturas conduzindo a evolugao que conhecemos hoje.

Poucos previam tamanha transformagao nas ultimas duas décadas: a era do Personal
Computer (PC]) terminou com a chegada dos computadores portateis, com um formato
ideal e duradouro. As potencialidades do computador ja saiam da secretaria para lo-
cais onde antes eram inacessiveis. A capacidade dos computadores portdteis, alavancada
pelo desenvolvimento das comunicagoes méveis, deram inicio a ubiquidade que a sociedade
experimenta hoje. As telecomunicacoes acompanharam este rapido desenvolvimento tec-
nolégico e os telemoveis rapidamente ganham acesso a Internet, conduzindo ao surgimento
de novos formatos: smartphone, tablet, hibridos, etc.

Nas primeiras décadas deste século os equipamentos tecnoldgicos ficaram ainda mais

acessiveis em termos econémicos. Os processadores aumentam a sua capacidade de proces-

7
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samento, numa proporg¢ao inversa as suas dimensoes e custo, até que surgem, em massa,
os microcontroladores e com eles a [Tl Atualmente podemos colocar capacidade de pro-
cessamento onde dantes nao era possivel, e dotar todo e qualquer dispositivo com um
processador e ligacao a Internet.

Nao foi diferente com o software, existindo um processo evolutivo constante. Na década
de 60 iniciou-se a consciencializacao da importancia e do impacto dos sistemas de soft-
ware em muitas das atividades da sociedade humana. A producao de software enfrentava
inimeras dificuldades: Aos processos de desenvolvimento faltavam fundamentos tedricos
solidos, baseados nas ramifica¢oes dos ramos da engenharia. E realizada entao a primeira
conferéncia sobre o tema da Engenharia de Software em 1968 [12]. No entanto, é nos anos
90 que o termo <evolugao> comecgou por ter aceitacao na industria do software. Mais con-
cretamente, as preocupagoes com o desenvolvimento de software seguro comecam por volta
de 2001. Os programadores, arquitetos de sistemas e a comunidade cientifica verificaram
que a dependéncia das boas praticas de uso do software nao era suficiente e concluem que
um dos aspetos criticos e centrais, por detras da seguranca de um sistema computacional
¢ um problema de software [13].

Um dos objetivos desta dissertacao é mostrar que, a afirmacao anterior, nao corres-
ponde a verdade completa. O surgimento constante de novas abordagens, linguagens de
programacao e modelos de producgao de software conduziram ao desenvolvimento de soft-
ware cada vez mais fidvel e robusto. A ideia de software livre de erros é a meta a atingir,
no entanto é preciso ter consciéncia que nao passa de uma utopia [I4]. Perante toda esta
evolugao estamos a assistir a uma profunda transformagao nos sistemas computacionais. Os
dados deixaram de estar centralizados no core dos sistemas de informagao. Sao recolhidos

por pequenos dispositivos dispersos onde a seguranca é dificil de manter.

2.2 Seguranca e o hardware

A complexidade dos sistemas computacionais atuais é extremamente elevada. A industria
dos semicondutores aplica uma combinacao de técnicas diferentes que visam garantir a
seguranca do projeto dos seus sistemas de computacao integrados (SoCl). A crescente
sofisticagao dos ataques informaticos estao a explorar defeitos que ultrapassam diversas
camadas de software e hardware, e a ataques que conduzem a subtis interagoes entre o

hardware e o software. Prova disto sao os mais recentes exploitbﬂ que afetam os principais

L Ataque que se aproveita de vulnerabilidades em aplicativos, redes, sistemas operativos ou hardware.
Ezxploits geralmente sao um software ou cédigo que tem como objetivo assumir o controle de computadores
ou roubar dados de rede.
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atores do mercado. A seguranca torna-se assim, obviamente, um problema transversal a
todo o sistema. B a conjugagao de esforcos entre a qualidade do software e a implementacao
de mecanismos de seguranga no préprio hardware que parece ser a dire¢ao a seguir [15].

Um dos métodos usados com vista a garantir a seguranca passa pela criacao de uma
Trusted Computing Base (T'CBl). Uma [T'CBI define-se pela quantidade minima de cédigo,
hardware, utilizadores, processos, etc, em que se pode confiar com o objetivo de atingir os
requisitos de seguranca [16].

Os processos criticos necessitam de maior protecao do préprio sistema operativo, in-
seguro por natureza. E necessdrio garantir o isolamento dos processos. Uma possivel
solucao é a criacao de uma [TEEL Trata-se de uma drea no processador de um dispositivo
separada do sistema operativo principal. Garantindo que os dados sao guardados, pro-
cessados e protegidos num ambiente seguro [17]. A [TEE] disponibiliza aos programadores
métodos e ferramentas que garantem que os processos criticos sao isolados, mantendo dados
sensiveis, chaves de cifragem, processos de autenticacao, etc, em zonas de memoria prote-
gidos do proéprio sistema operativo e de aplicacoes que podem estar ou serem corrompidas.
Este método visa permitir uma separacao total de recursos. O acesso a registos, caches,
memoria e periféricos ficam assim isolados do sistema operativo nativo, potencialmente
inseguro. O proprio cédigo pode executar com total separagao no core, evitando assim o
acesso a qualquer informacao critica do processo, que se quer seguro.

Os arquitetos e fabricantes de processadores e microcontroladores, atentos a estas
questoes de seguranca, tém vindo a incorporar diversas extensoes nos cores dos seus
e [CPUk. Extensoes essas que vieram permitir diferentes abordagens na implementacao de

seguranca, nomeadamente as [TEE]

2.3 ARM TrustZone

Atenta as questoes da seguranca, a ARM implementa nas suas arquiteturas Cortex-A
e Cortex-M a tecnologia TrustZone. A tecnologia TrustZone consiste num conjunto de
extensoes de seguranca baseada em hardware [18]. Embora apenas nos tltimos anos o seu
potencial tenha vindo a ser explorado, a sua introdugao data de 2004 [5].

Esta dissertagao tem como um dos objetivos dissecar a arquitetura ARM Coxtex-A,
também conhecida por ARMv8-A (Application profile) [19], que, como a designagao in-
dica, tem como foco principal a sua utilizacao na execucao de aplicacoes em computadores
de uso genérico. A ARM disponibiliza mais duas vertentes da mesma arquitetura, ambas

com diferentes dreas de aplicagao, a ARMv8-R (Real-time profile) que disponibiliza proces-

9
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sadores de alto desempenho para ambientes criticos e seguros (servidores) [20]. ARMv8-M
(Microcontroler profile) que inclui microcontroladores de baixa laténcia para desenvolvi-
mento de sistemas embutidos e sistemas [[oT] [21].

A tecnologia TrustZone também foi adaptada a nova geracao dos microcontroladores
Cortex-M. Apresenta um modelo semelhante mas com aplicagao pratica distinta [22]. Os
processadores da familia Cortex-R nao disponibilizam as extensoes TrustZone. A sua
seguranca ¢ realizada através de extensoes de virtualizagao com seguranca reforcada e
protecao de memoria.

Os processadores ARM sao do tipo Reduced Instruction Set Computer (RISC)). Im-
plementam as caracteristicas tipicas deste tipo de arquiteturas. A essas caracteristicas

adicionam ainda:

e Instrugoes que combinam operagoes de deslocamento (shift) com operagoes aritméticas

e légicas.

e Auto-incremento e auto-decremento de modos de enderecamento para a optimizacao

de ciclos.

e Instrucoes de leitura e escrita na memdria (Load e Store Multiple) para a maximizacao

das taxas de transferéncia de dados.
e Execucao condicional de varias instrugoes para a maximizacao das taxas de execucao.

Estas melhorias face as caracteristicas bdsicas da arquitetura [RISCl fazem com que os pro-
cessadores ARM atinjam um bom compromisso entre uma elevada performance, dimensao
dos programas, consumo energético e area de silicio [23].

A tecnologia TrustZone assenta o seu conceito na criacao de dois dominios de segu-
ranga designados por: mundo normal (normal world) e mundo seguro (secure world) como
representado na fig. 2.1 O dominio relativo a0 mundo normal ndo pode aceder aos re-
cursos e memoria alocada para o dominio do mundo seguro. Dessa forma, é garantida a
confidencialidade e integridade dos dados criticos.

O objetivo da tecnologia ARM TrustZone é permitir usufruir de um sistema operativo
aberto e repleto de funcionalidades (RichOS E[) oferecendo um ambiente Rich Execution
Environment (REE]), que é executado no mundo normal e que sendo mais complexo, estd
sujeito a mais vulnerabilidades. O cédigo sensivel é executado num sistema operativo

mais pequeno e seguro, denominado por Trusted OS (TOS)) e isolado do RichOS e cujo

2Um sistema operativo que disponibiliza aos utilizadores acesso as funcionalidades gerais de um dis-
positivo com muitas funcionalidades. Exemplos tipicos sao o Linux, Android, iOS, Windows.

10
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V1
Non-secure I Secure
Privileged | Privileged
| ©
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Non-secure | Secure
User I User
x
Normal world | Secure world

Figura 2.1: Mundo normal e mundo seguro [I]

acesso é controlado por uma gateway denominado Secure Monitor (SM]). A funcao do
[SM é controlar as transicoes entre os dois sistemas ou mundos. Esta arquitetura permite
assim criar uma [TEEl Uma arquitetura de hardware bem projectada do ponto de vista da
seguranga conjugada com o design do software, permitindo que as rotinas e dados sensiveis

permanecam encapsulados, ainda que sejam utilizados RichSO’s, menos seguros [24].

No mundo normal executa-se um [REE] por exemplo, Linux ou Android. O subsistema
seguro a executar é, por exemplo, ou uma versao modificada do Linux. Existe
uma preocupacao com a sequéncia de boot do sistema e a framework que permitird a
sua comunicacao. A garantia de uma chain of trust para ambas as imagens dos sistemas
operativos é obtida por verificacao criptografica. Apds o fim do processo de arranque, os
dois sistemas operativos podem comunicar entre eles através do modo kernel monitor. O
software do mundo normal pode aceder a este modo através de hardware interrupt, um sinal
externo de abort ou utilizando a instrugao Secure Monitor Call ([SMC). O mundo seguro
pode usar esses métodos ou escrever directamente no Current Program Status Register
(CPSR).

Uma caracteristica importante da arquitetura ARMv8-A é a sua retro-compatibilidade
com as versoes anteriores. Suporta também modos de execugao de 32 bits (AArch32) e

64 bits (AArch64) [25]. Ambos os modos suportam instrugdes do tipo Single Instruction

Multiple Data (SIMD]).

A transposicao entre os dois ambientes (ambiente normal e ambiente seguro) é contro-
lada por um 33° bit denominado Non Secure (NS|) bit que estd no registo. O valor deste
é lido pelo Secure Configuration Register (SCRI), e também é propagado pelo sistema de

memoéria e bus de comunicacao com periféricos. A TrustZone adiciona mais um modo de

11
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funcionamento do processador responsavel pelo controlo das transicoes entre os dois am-
bientes, independentemente do valor do bit. Terda, por isso, uma funcao de gateway e
recebeu o nome de monitor mode (MM). Desta forma, foi adicionada a instrugao SMC|
que val permitir as transicoes de estado por parte do software de ambos os ambientes.
Para além do bit bit e SMC] é possivel a comutacao entre os dois estados recorrendo a
excepgoes, Interrupt Request (normally external interrupts) (IRQ)) e Fast Interrupt (FIQ)).
Os diferenciam-se dos [RQ] por usufruirem de um nivel de prioridade mais alto. Exis-
tem registos protegidos no sistema, cujo acesso é condicionado e protegido pelo software
que controla o ambiente seguro.

A TrustZone implementa também o TrustZone Address Space Controller (TZASC)), que
permite mapear a memoria em zonas seguras ou nao seguras e € controlado pelo ambiente
seguro. Possibilita o particionamento da meméria em diversas zonas. Caso o fabricante do
nao implemente a arquitetura nao sera segura pois nao existe separacao no
acesso a memoéria entre os dois ambientes.

Com uma fungao semelhante ao existe o TrustZone Memory Adapter (TZMA)).
Enquanto o permite particionar a memoéria Dynamic Random-Access Memory
(DRAM)), o[TZMAlgere a memoria externa Synchronous Dynamic Random-Access Memory
(SDRAM]). Importa referir que estes componentes sdo ambos opcionais na implementagao
de cada pelos fabricantes [18].

Com o intuito de reforgar o isolamento dos dois mundos, na arquitetura ArmV7-A, o
processador tem ao seu dispor alguns registos especiais, e outros do sistema que sao apenas
acedidos pelo coprocessador. J& na arquitetura ArmV8-A sao utilizadas instrugoes Move
to Status Register (MSRI) e System Coprocessor Register to ARM Register (MRS) para
mover o contetido destes registos.

2.3.1 Utilizacao

Muitos dos equipamentos méveis atuais utilizam processadores com arquitetura ARM [26].
Estes equipamentos, na sua grande maioria smartphones, sao a plataforma de eleicao de
diversos fabricantes, que adquirem a Propriedade Intelectual (IP)) & ARM, e a incorporam
nas suas arquiteturas.

Muitos dos servigos oferecidos pelas empresas assentam em aplicagoes méveis (@pps).
Grande parte dessas @ppyg sao executadas pelo sistema operativo em Android que é um
dos sistema operativos com maior expansao nos dias que correm. E nos smartphones que
transportamos muitos dos nossos dados pessoais e executamos transaccoes importantes

diariamente. Contudo, a popularidade do Android e a natureza aberta como sao dispo-

12



2.3. ARM TrustZone

nibilizadas as @pps, fazem dele um alvo apetecivel para ataques informéticos, colocando

assim em perigo os nossos dados, que podem ser roubados ou adulterados.

Devido a crescente quantidade de dados criticos guardados nos smartphones, as questoes
de seguranca tém merecido a atencao da industria e comunidade académica. Resultado
disso, sao muitos os mecanismos de seguranca e as ferramentas desenvolvidas. Grande parte
dessas ferramentas sao anti-malware e propoem-se mitigar os riscos de seguranca destes
equipamentos. Contudo, essas ferramentas e mecanismos executam em equipamentos que

podem estar ja infetados, tanto a nivel do sistema operativo como do proprio hardware.

Tendo em vista a mitigacao deste problema foi desenvolvido o Mobile Device Security
with ARM TmstZoneﬂ. Este trabalho utiliza as extensoes de seguranca ARM TrustZone
com vista a criar um ambiente isolado e seguro assistido por hardware. Esse ambiente, que
serd aprofundado no Capitulo[3] néo é mais do que uma[TEEI [27]. O trabalho desenvolvido
apresenta duas vertentes. Na primeira sao desenvolvidos servicos de seguranca com o
intuito de detetar intrusoes no dispositivo mével e na segunda vertente desenvolver forma de
garantir a autenticidade e integridade de uma app que seja executada no sistema operativo
Android.

Sao varias as apps das quais dependemos diariamente e cuja seguranga é critica tais
como acesso a homebanking, transacgoes comerciais, pagamentos, acesso a dados criticos
no local de trabalho (conceito de Bring Your Own Device (BYOD)), etc. Pensando nestas
questoes foi desenvolvido o TrustICE [2§], consiste numa framework que permite criar um
ambiente computacional isolado em dispositivos moveis e que utiliza as extensoes TrustZone
para executar @pps| de forma isolada do RichOS.

Vérias empresas associaram-se ao ARM TrustZone Program permitindo-lhes desen-
volver produtos e aplicagoes seguras [29]. Um exemplo é a Verimatrix [30], que desen-
volve solugoes de hardware e software em torno das extensoes TrustZone da ARM. Conta
com solugoes em Digital Rights Management (DRM) [31], autentica¢ao por hardware em
solugoes Virtual Private Network (VPN]) para dispositivos méveis e tablets [32]. Muitas

outras solugoes podem ser consultadas no site do Verimatrix [33].

Existem projetos com grande aplicabilidade préatica da TrustZone em dominios diversos,
tais como industria, sector automovel e aeroespacial. Disponiveis sob diferentes politicas

de licenciamento, desde o open-source a projetos proprietarios.

3Tese de doutoramento realizada sobre o assunto.
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2.3.2 Vulnerabilidades documentadas

A seguranca de centenas de milhdes de dispositivos méveis estéd confiada a [TEES que
assentam nas extensoes TrustZone, com vista a proteccao de aplicacoes em que a seguranca
é critica. Embora seja assumido que as[TEEL sao altamente seguras, nos iltimos anos tém
sido muitos os ataques bem sucedidos, muitos deles com elevado impacto em diversas
plataformas [34], levantando dividas sobre a real fiabilidade que uma [TEE] pode garantir.
Estudos apontam que erros criticos de implementacao das estao entre os mais comuns.
Muitos bugs tém sido encontrados em [TA] (aplicagoes TEE) [35] [36]. Muitos desses erros
sao os classicos buffer overflows [37], que conduzem a falhas de seguranca no kernel ou nas
[TAl de dispositivos de marcas como Samsung, Google e Huawei [38] [39] [40]. Tém sido
identificadas intimeras deficiéncias na arquitetura das assistidas pela TrustZone [41],
muitas delas relacionadas com os mecanismos de prote¢ao de memoria [42] e as chamadas
de sistema por parte da [TAl

Outra frente de ataque é o hardware. A manipulacao de parametros de funcionamento,
como a tensao eléctrica e a frequéncia de relégio, podem ser utilizadas para quebrar a bar-
reira de seguranca da TrustZone. Para manipular estas varidaveis nem sempre é necessario
recorrer a alteragdes no hardware ou adicionar novos circuitos [43].

Podemos considerar que as memorias sao, normalmente, partilhadas entre a vitima e
o atacante. O atacante, ao monitorizar a memoria, pode ter acesso a dados sensiveis. O
comportamento, alteragoes e velocidades de acesso podem permitir corromper a seguranca,
permitindo uma quebra nos mecanismos de seguranca [44] [45].

Os ataques denominados por Side-Channel Attacks (SCAI) exploram as dimensoes fisicas
de um sistema computacional. Medindo e estudando o consumo de corrente, tensao, cam-
pos eletromagnéticos gerados, etc, e recorrendo a diversas areas da andlise de sinais, com
o conhecimento do funcionamento da arquitetura é possivel aceder a recursos do sistema

que, em situagao normal, nao seria possivel [45] [46].

2.3.3 Desvantagens da TEFE TrustZone

Embora as vantagens da aplicabilidade da tecnologia TrustZone sejam evidentes existem
aspetos a serem melhorados, nomeadamente: Apenas permite a execugao um pro-
cesso seguro simultaneamente. Nas arquiteturas modernas o multicore veio permitir
o aumento do numero de tarefas executadas por unidade de tempo (throughput). Desta
forma consegue-se mais capacidade de processamento sem a necessidade de aumentar a

velocidade dos sinais de relogio. No entanto a TrustZone apenas permite uma chamada de
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processo seguro em simultaneo. Com o dominio de sistema operativos multi-tarefa existe a
necessidade de executar varios processos seguros em simultaneo. Na arquitetura TrustZone
a mudanca entre ambientes (ambiente normal e ambiente seguro) poderd representar uma
perda de desempenho substancial com a impossibilidade de executar dois processos seguros
em simultaneo e a paragem do processamento do mundo normal.

Falta de documentagao. Embora os fabricantes de hardware fornecam documentagao,
esta nem sempre é completa e suficiente. Para programadores com pouca experiéncia an-
terior, encontrar respostas na documentacao é um processo dificil e nem sempre eficaz.
Alguns fabricantes oferecem féruns comunitarios onde os programadores podem colocar
questoes, mas que muitas vezes nao sao respondidas ou as respostas nao sao totalmente
esclarecedoras. Os programadores sao assim obrigados a continuar a procura da solucao,
tendo de investir muito mais tempo e num processo de tentativa e erro [7].

Dificuldades com o ambiente de execucao. Existem algumas frameworks de desen-
volvimento que permitem a exploracao da TrustZone, como é exemplo a[OP-TEF]explorada
neste projeto. Estas frameworks necessitam ser instaladas e configuradas, mas mais uma
vez, os programadores com pouca ou nenhuma experiéncia tém muitas dificuldades no pro-
cesso. Dificuldades acrescidas pela falta de conhecimentos sobre o funcionamento dos siste-
mas. As implementacoes de cada fabricante podem variar ou nao estarem completamente
implementadas, conduzindo a um enorme investimento em torno das documentagoes do
hardware e das frameworks, que nem sempre dao resposta a todas as dificuldades técnicas
que podem surgir.

Dificuldades com as placas de desenvolvimento. Todas as placas tém o seu
préprio software (TEE), desenvolvido para funcionar apenas nessa placa especifica. Em-
bora o problema nao esteja directamente relacionado com a TrustZone, vai levantar muitas
questoes aquando da escolha do hardware a utilizar. Cada placa aplica a mesma func¢ao
de forma diferenciada, levando a que os mesmos passos de configuracao sejam substancial-
mente diferentes entre elas.

Evolugao do hardware. A evolucao no hardware das placas é constante, e com
isso novas funcionalidades sao adicionadas. Muitas delas com uma nova forma de imple-
mentacao e utilizacao. Isto conduz a significativas alteragoes na implementacao, levando a
que seja necessario rever todo o trabalho desenvolvido para as versoes anteriores.

Assinatura de Non-Disclosure Agreements (NDAJ). Outra dificuldade prende-se
com o facto dos fabricantes, muitas vezes, exigirem a assinatura de [NDA] aos programado-
res antes de libertarem qualquer informagao sobre uma determinada implementagao [47].
Os trabalhos de pesquisa sobre a TrustZone sao em menor nimero devido a falta de plata-

formas de desenvolvimento onde as funcionalidades estejam totalmente implementadas ou
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desbloqueadas [7].

2.4 QOutras tecnologias de seguranca no hardware

As questoes de seguranga nao estao a ser negligenciadas por parte dos restantes fabricantes
de hardware. Prova disso é que os principais produtores de CPU e SoC tém desenvolvido

as suas proprias tecnologias tentando levar a seguranca ao core dos seus sistemas.

Intel SGX

A Intel integra nos seus a tecnologia Software Guard Extensions (SGX]). Permite
minimizar a possibilidade de ataques oferecendo novas instrucoes que podem ser utilizadas
pelos programadores para estabelecer regices privadas. Zonas essas que sao acedidas apenas
por codigo pré-seleccionado, conforme ilustrado na fig. ajudando a prevenir ataques

diretos ao cédigo em execugao e aos dados carregados em meméria [2].

Untrusted T

Component
(Application)

| o | coe

>' SGX Application

Trusted Component
(Enclave)

vy

Figura 2.2: Particionamento aplicacional no SGX (in Intel product brief [2])

Na fig]2.3] pode-se verificar como o isolamento de um determinado processo critico é

realizado.

Aplicagao desenvolvida composta por software nao seguro e seguro.

A aplicagao é executada e cria uma zona segura (enclave) que serd guardado numa

zona de memoria protegida.

A funcao segura é chamada, a execucao é transferida para o enclave.

O enclave acede aos dados de forma transparente. A tecnologia previne acesso externo

aos dados do enclave.
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0S, VMM, BIOS, SMM, ...

Figura 2.3: Execugao em Runtime (in Intel product brief [2])

e A funcao segura retorna a execucao normal mantendo os dados protegidos na zona

segura da meméria.

e A aplicagdo continua a sua normal execucao.

AMD PSP

A AMD incorpora nos seus a Platform Security Processor (PSP]). Esta plataforma
fornece seguranca ao nivel do hardware recorrendo a um (co)processador ARM com Trust-
Zone. Esta tecnologia é introduzida nos processadores AMD desde 2013 [48] e permite
garantir a seguranca dos processos ao nivel do hardware. Nao foi encontrada documentagao
técnica sobre a tecnologia e a sua implementagao. Também nao foram encontrados estu-
dos ou trabalhos académicos realizados sobre a mesma, nao sendo, desta forma, possivel
conhecer o seu funcionamento. No entanto, tendo por base um processador ARM, com tec-
nologia TrustZone, o seu funcionamento serd semelhante ao ja explanado anteriormente.
A AMD, a semelhanga de outros fabricantes, recorre a Security Through Obscurity (STOI)
como forma de preservar a seguranca do seu sistema. A natureza fechada e desconhecida
da ja demonstrou as suas fragilidades perante os utilizadores. Prova disso sao todas
as vulnerabilidades reconhecidas deste sistema [49]. A AMD recorre a outras tecnolo-
gias de seguranca combinadas com o [PSPl nomeadamente AMD Memory Guard [50] [51]

(encriptagao total da memoria), Secure Boot e Firmware TPM sao disso exemplo [52].
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RISC-V MultiZone Security

O projeto desta arquitetura remonta ao ano de 2011 e apresenta como caracteristica a
disrupgao com as restantes Instruction Set Architecture ([SA]) tendo a simplicidade como
sua génese. E um projeto open source e uma 6tima opgao para alunos que desejam aprender

assembly. O projeto apresenta um conjunto de requisitos que devem ser satisfeitos [53]:

1. Adaptada a todos os tipos de processadores, desde o simples microcontrolador até

ao computador de alto desempenho.

2. Compativel com uma grande variedade de software e linguagens de programacao mais

populares.

3. Acomodar todas as tecnologias de implementacao: FPGAs (Field-Programmable
Gate Arrays), ASICs (Application-Specific Integrated Circuits), chips customizados

e até mesmo futuras tecnologias de dispositivos.

4. Ser eficiente para todos os tipos de microarquitetura: controle microcodificado ou
hardwired; pipelines ordenados, desacoplados ou desordenados; emissao de instrugao

unica ou superescalar; e assim por diante.

5. Apoiar uma ampla especializacao para atuar como base para aceleradores customi-

zados, aumentando de importancia a medida que a Lei de Moore se desvanece.

6. Ser estavel, ou seja, a ISA base nao deve mudar. Mais importante, a ISA nao pode
ser descontinuada, como aconteceu no passado com outras ISA proprietarias, como a
AMD Am29000, a Digital Alpha, a Digital VAX, o Hewlett Packard PA-RISC, Intel
1860, Intel 1960, Motorola 88000 e a Zilog Z8000.

Além de recente e aberto, o RISC-V é modular. A sua base é constituida por uma [[SAl
primaria chamada de RV32I. A RV32I nunca sera alterado, permitindo aos programadores
de linguagem assembly estabilidade no desenvolvimento e melhores compiladores. Além
deste modulo base inalteravel, existem extensoes padronizadas opcionais que o hardware
pode ou nao implementar, dependendo das necessidades da aplicacao. Esta caracteristica
permite implementagoes muito simples e de baixo consumo energético. Como convengao
anexa-se letras da extensao ao nome do médulo base. Como exemplo, o RV32IMFD adi-
ciona as extensoes de multiplicagdo de virgula flutuante (RV32M), de precisdo simples
(RV32F) e de virgula flutuante de precisao dupla (RV32D) as instrugoes base obrigatérias
(RV32I). A sua arquitetura apresenta como extensoes de seguranca no hardware a RISC-

V MultiZone. Os seus principios de funcionamento sao, no geral, em tudo semelhante
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a ARM TrustZone. Apresenta contudo, uma carateristica diferenciadora: a MultiZone
permite criar varios ambientes seguros em simultaneo [54], o que permite uma melhor
adaptagao aos sistema operativos multi-tarefa atuais, permitindo a criacao de varios am-
bientes seguros isolados, como representado na fig. Desta forma as varias aplicagoes,

protocolos, drivers, etc, poderao iniciar um processamento seguro e isolado do restante

sistema.
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Figura 2.4: MultiZone na arquitetura RiSC-V (in [3])

Dentro das TEE, para além da estudada TrustZone, existem outras. Algumas delas
menos relevantes, outras com aplicabilidade em diferentes contextos. nomeadamente: Si-
erraTEE, SeCReT, LTZVisor e FreeTEE. Algumas destas [TEEE foram algo de testes no
inicio deste estudo mas que, pelas mais diversas razoes, acabaram por nao se enquadrar no

1mesIno.

2.5 Conclusao

Os sistemas computacionais tém sofrido uma evolucao constante conduzindo a massificagao
dos microcontroladores e com eles a IoT. A proliferacao dos dispositivos IoT aliado ao

crescimento exponencial na quantidade de dados e operagoes criticas que sao executadas
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nestes dispositivos trouxeram novos desafios em matérias de seguranca. A engenharia
de software e processos de desenvolvimento das aplicagoes evoluiram e acompanharam os
avancos tecnologicos. Em muito impulsionada pela consciencializagao do grande impacto
econémico e material que as falhas de seguranca apresentam para as pessoas, mas sobretudo
para as empresas.

A seguranca de uma aplicacao critica esta dependente do sistema operativo onde ird
ser executada. Devido a sua complexidade apresentam uma grande <superficie de ata-
que>, bem como muitas vulnerabilidades. A sua seguranca estd dependente de varios
pressupostos que nem sempre sao faceis de garantir.

A sofisticacao dos ataques aos sistemas computacionais tem sido constante, impulsio-
nando os fabricantes de hardware a desenvolver ferramentas que visam permitir integrar a
seguranca no core dos seus processadores e SoC. As[TEF] tém apresentado um importante
papel na seguranca dos sistemas disponibilizando aos programadores métodos e ferramen-
tas que garantem que os processos criticos sao isolados, mantendo dados sensiveis, cifras,
processos de autenticagao, etc, em zonas de memoria protegidas do préprio sistema opera-
tivo e de aplicacoes que podem estar ou vir a ser corrompidas.

A TrustZone oferece ao programador ferramentas que permitem desenvolver software
mais seguro e as solucoes disponiveis cobrem os mais diversos setores de mercado. Embora
seja assumido que as TEEs sao muito seguras, nos tltimos anos tém sido muitos os ataques
bem sucedidos, muitos deles com elevado impacto em diversas plataformas, levantando
duvidas sobre a real fiabilidade que uma TEE pode garantir. Estudos apontam que erros
criticos de implementacao das TEE estao entre os mais comuns. A ARM apresenta nas suas
arquiteturas diversos componentes que nem sempre sao implementados pelos fabricantes
dos seus SoC conduzindo a falhas de seguranga exploradas pelos atacantes.

Embora as vantagens da TrustZone sejam evidentes existem ainda varios aspetos que

necessitam ser melhorados.
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Capitulo 3

Realizacao Experimental

3.1 Introducao

A sofisticacao dos ataques informaticos tem vindo a aumentar e a criatividade na execugao
dos mesmos. Os mecanismos e técnicas de seguranca devem ser idealizados e integrados em
fases iniciais dos projetos e as solugoes de seguranca implementadas pelo hardware apre-
sentam um complemento importante a qualidade do software. Os sistemas operativos, pela
sua complexidade, apresentam dificuldades naturais em garantir seguranca as aplicagoes
que dele dependem.

As solugdes ARM TrustZone apresentam [TEE] desenvolvidas para a protecao das suas
aplicagoes criticas. A TrustZone pode representar um papel chave nos mecanismos de
seguranga para proteger a integridade e a confidencialidade das aplicacoes e dados. Tirando
partido de hardware dedicado, permite a execucao de cédigo critico em dominios, como
demonstrado nas préximas secgoes, isolados do sistema operativo da plataforma.

O desenvolvimento de solucoes TrustZone vem permitir uma melhor abordagem a se-
gurancga do software permitindo maior controlo e isolamento na execugao de codigo critico
ou manipulacao de dados.

Este capitulo é dedicado a realizacao de uma aplicacao que decorre da andlise das
solugoes de seguranca implementadas pela ARM na sua arquitetura de ARMvS-A.
Esta arquitetura pode ser encontrada em smartphones, sistemas avancados de condugao
assistida, solugoes de armazenamento, entre outros.

A aplicacao tem como objetivo a recolha de dados de sensores, a sua cifragem e gravacao
em blockchain. Os dados e operagoes consideradas criticas sao geridos no mundo protegido
(explicado no capitulo [2) na TrustZone, garantindo a sua integridade e confidencialidade

no que respeita a seguranca de dados.
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A aplicacao utiliza as extensoes TrustZone e foi desenvolvida como prova de conceito.
Todas as etapas do processo sao detalhadas na seccao e € apresentada a arquitetura

geral do sistema, nomeadamente:

e Operacoes de aquisicao dos dados através de um conjunto de sensores. Hardware e

bibliotecas utilizadas.

e Utilizagao de uma base de dados responsavel pela indexacao dos registos no block-

chain.

e As operacoes de cifragem e hash com recurso as fungoes disponibilizadas pela fra-

mework.

e Armazenamento dos dados numa estrutura do tipo blockchain visando garantir a sua

disponibilidade e confidencialidade.

A aplicacao desenvolvida foi, na continuacao deste trabalho, integrada num projeto
experimental IoT (IoT Lysimeter System with Enhanced Data Security) como forma de
implementar a seguranca na recolha e tratamento dos dados adquiridos.

Esse trabalho resultou num artigo cientifico que foi apresentado e publicado na atas
da conferéncia APCA International Conference on Automatic Control and Soft Compu-
ting (CONTROLO 2022) [9] que descreve a arquitetura do sistema, a implementagao do
hardware e o modulo de aquisicao de dados utilizando a OP-TEE.

Em seguida resumem-se os passos mais importantes da instalacao do sistema OP-TEE
(subsecgao , a configuracao do ambiente de desenvolvimento (subseccao e a des-
crigao do processo de compilagao cruzada (subseccao . O funcionamento da aplicacao
é explicado na subseccao [3.3.4] As conclusoes retiradas de todo o processo de desenvolvi-

mento na seccao [3.4] sao a parte final do capitulo.

Os fabricantes dos com TrustZone tém relutancia em disponibilizar muitos por-
menores técnicos sobre a sua implementacao, obrigando muitas vezes os programadores a
assinar acordos de [NDAI [55] antes de libertar informagoes sobre a arquitetura adotada. A
pesquisa sobre a TrustZone fica assim dificultada pela oferta limitada em termos de pla-
cas de desenvolvimento com as capacidades TrustZone desbloqueadas. Grande parte das
placas estao preparadas para executar boot pelo ambiente normal, muitas vezes privando o
acesso ao ambiente seguro por parte dos programadores [55]. Pelas razoes apresentadas, na

ultima década, esta tecnologia tem vindo a ser usada primordialmente pelos fabricantes em
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tarefas de monitorizacao de servicos proprietarios, levando ao crescimento das dificuldades
no seu estudo pela sua natureza fechada. No entanto, nos tltimos tempos tem existido um
crescimento no interesse da TrustZone pela industria e pela academia. Tem sido alvo de
estudos em diversos projetos de pesquisa bem como em produtos comerciais. Neste ambito
tem fornecido solugdes de seguranga em sistemas tais como Samsung Knok [56], Android
Keystore [57] e OP-TEE [5§].

3.2 Arquitetura do Sistema

A arquitetura da aplicacdo desenvolvida como prova de conceito sobre o funcionamento de
uma aplicacdo segura com recurso a uma ¢é aqui apresentada.

Apoés os primeiros testes com o uso da tecnologia, ficaram claras as limitagoes aos obje-
tivos do projeto. A plataforma de hardware seleccionada trouxe alguns constrangimentos e
limitacoes, o que levou a sua substituicao. O projeto inicial previa a utilizacao do RPi4 por
ser uma plataforma de hardware mais recente. Durante a anélise da tecnologia TrustZone
concluiu-se que esta plataforma nao tem todo o porting da framework OP-TEE. Apresen-
tado o RPi3 este suporte, foi a plataforma que naturalmente acabou por ser utilizada. As
plataformas de hardware escolhidas para o desenvolvimento deste projeto, Raspberry Pi
3B+ (RPi3) e Raspberry Pi 4 (RPi4), implementam as extensoes e estados da TrustZone,
mas nao possuem as fungoes nem o hardware que permita realizar um secure boot, particao
da memoria e periféricos, entre outras funcoes de seguranca derivadas da TrustZone. A
[TEE] OP-TEE [5§], escolhida como sistema operativo, apenas disponibiliza o porting para
RPi3 com o intuito de permitir projetos académicos ou prototipagem [59].

A aplicacao desenvolvida consiste em duas partes de cédigo bem distintas entre si:

1. Cédigo principal da aplicacao cliente (host) que é executado no mundo normal e que

inclui uma grande parte das funcoes desenvolvidas.
2. Trusted Aplication (TA) responséavel pelas operagoes de cifragem (AES e SHA256).

A OP-TEE implementa especificacoes da GlobalPlatform. Organizacao que visa iden-
tificar, desenvolver e publicar especificacoes que facilitam a implementacao de seguranca
e interoperacionalidade e gestao de multiplas aplicagoes embutidas com tecnologias de
seguranga em microprocessadores [60]. A aplicacao desenvolvida utiliza as fungoes dispo-

nibilizadas pela GlobalPlatform API como especificado em:

e API Specification v1.3.1 (GPD_SPE_010) [61].
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Esta documentacao foi a base orientadora para o desenvolvimento de todas as fungoes
utilizadas pois define as regras de como os dois sistemas (OP-TEE e TEE) comunicam
entre si.

Existem cinco func¢oes com implementacao obrigatoria.

1| TEE_Result TAEXPORT TA_CreateEntryPoint( void );

TEE_Result é uma variavel do tipo inteiro utilizada para devolver os codigos pelas API.
A funcao TA_CreateEntryPoint() é o construtor usado pela framework quando se cria uma

nova instancia de uma TA.

1| void TAEXPORT TA _DestroyEntryPoint( void );

A funcdo TA_DestroyEntryPoint() é o destrutor da TA, invocado pela framework quando
a instancia é destruida. A framework garante, assim, que nenhuma sessao se encontra
aberta no processo cliente. Quando terminada a sessao nenhum outro entry point desta
instancia serd novamente invocado. A sua destruicao libertara todos os recursos utilizados

pela instancia.

TEE_Result TAEXPORT TA _OpenSessionEntryPoint (
uint32_t paramTypes,
[inout ] TEE Param params[4],

O R

[out ][ ctx] voidxx sessionContext);

A framework invoca a fungao TA_OpenSessionEntryPoint() quando existe um pedido de
um cliente para abrir uma sessao com a TA. O pedido de open session podera resultar
na criacao de uma nova instancia tal como definido na documentagao. O software cliente
pode especificar parametros numa operacao ja aberta que serao passados para a instancia
da TA como paramTypes e params. Estes argumentos também podem ser utilizados pela

instancia da TA para devolver dados para o cliente.

—_

void TAEXPORT TA _CloseSessionEntryPoint (

2 [ctx] voidx sessionContext);

A framework invoca a TA_CloseSessionEntryPoint() para encerrar uma sessao com o cli-
ente. A implementacao da TA é responsavel por libertar todos os recursos consumidos pela
sessao a ser encerrada. A TA nao poderd recusar o fecho da sessao, mas pode reter o fecho

enquanto nao retorna da TA_CloseSessionEntryPoint().
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TEE _Result TAEXPORT TA _InvokeCommandEntryPoint (
[ctx] voidx sessionContext ,
uint32_t commandID,

uint32_t paramTypes,

U . W N =

[inout ] TEE Param params[4] );

Funcao TA_InvokeCommandEntryPoint() é chamada pela framework quanto um cliente
invoca um comando dentro de uma sessao em aberto. A TA consegue aceder aos parametros
enviados pelo cliente através dos argumentos paramTypes e params. FEsses argumentos
podem também ser usados para transferir informacao de volta para o cliente. Um comando
¢é sempre invocado dentro de um contexto de uma sessao do cliente.

A aplicagao desenvolvida implementa a utilizacao destas fungoes visando a seguranca
dos dados garantindo o isolamento no seu tratamento. A fig. representa o fluxo dos

dados e as principais fungoes correspondentes da aplicacao.

dados_entrada cifra hash bloco
»| CifraAES() »| SHA256() BlockChain()

A 4
A 4

Figura 3.1: Sequéncia geral dos dados na aplicagao

A aplicagao cliente recolhe os dados dos sensores e representa-los numa estrutura de
dados. Nessa estrutura sao adicionados um timestamp e um ID que tém como funcao
identificar inequivocamente cada leitura. A informacao é armazenada na base de dados. o
campo ID é usado como index de controlo para o blockchain.

Apoés a inicializagao das varidveis usadas na gestao da comunicacao do cliente com a
TA, é criada uma nova instancia desta sendo gerada uma sessao e um contexto. Depois a
ligacao é enviada para a TA com a chave a utilizar na cifra AES. Os dados recolhidos sao
enviados para a TA onde serao sujeitos ao processo de cifragem. A TA devolve a cifra ao
cliente que enviard a mesma novamente para a TA, mas agora para ser gerada uma hash
da presente cifra com vista a ser guardada no blockchain como prova de integridade dos
dados. Nesta fase é gerada uma outra hash, mas do bloco anterior (ID-1), o que garante
a integridade do proprio blockchain. Logo a hash n-1 deve ser igual a hash n do bloco
anterior.

A aplicacao termina todo o processo libertando os recursos reservados pelo uso da TA

terminando a sessao e a finalizando o contexto criado.
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A cifra, a hash da cifra n e a hash da cifra n-1 vao constituir um novo bloco que sera
guardado no ficheiro do blockchain.

O processo serd descrito de forma mais detalhada mais adiante na subseccao [3.3.4]

3.3 Realizacao do sistema

3.3.1 Instalacao da OP-TEE

Outras opcoes foram testadas, algumas referidas anteriormente, mas a falta de suporte a
plataforma de hardware escolhida entre diversos fatores levaram a escolha da framework
OP-TEE.

O projeto foi escolhido por diversos motivos:

1. Oferece suporte ao RPi3. O RPi3 foi escolhido como plataforma de desenvolvimento
pela sua forte ligacao com o mundo IoT permitindo a prototipagem rapida de siste-

mas.

2. O projeto disponibiliza uma boa documentacao técnica. Nem sempre acessivel para

0s menos experientes, mas completa.

O sistema operativo recomendado, o Linuz Ubuntu LTS (por questoes de estabilidade),
foi instalado num portatil fisico para preparacao do software dalOP-TEE] E utilizada uma

maquina fisica, e ndo uma maquina virtual, devido a:

1. Facilitar as comunicagoes com o RPi3 em partes mais avangadas do projeto. As
comunicagoes via UART/USB podem apresentar limitagoes de funcionamento em

ambiente virtuais.

2. Facilitar o acesso ao cartao SD. A utilizacdo de cartées SD em médquinas virtuais

obriga a operagoes mais complexas de montagem dos mesmos.

3. Disponibilidade de equipamentos fisicos (portateis). A existéncia de alguns equipa-

mentos pessoais sem utilizagao de momento facilitaram a opgao.

4. Instabilidade dos sistemas virtuais foram observadas durante as fases iniciais. Por
diversas ocasioes as atualizagoes do sistema Ubuntu causaram congelamentos no ar-
ranque das maquinas. As portas de comunicagao nem sempre respondiam como

esperado.
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A instalagao do sistema operativo Ubuntu deve seguir-se de uma imediata atualizagao.
Ha pré-requisitos de instalagao necessarios para o funcionamento da solucao. As toolchains
de compilacao sao descarregadas diretamente dos servidores da ARM. Nesta fase surgem

diversas questoes relacionadas com os componentes, nomeadamente:

1. Questoes relacionadas com caminhos para as aplicacoes, bibliotecas e ficheiros de
configuracao que requerem uma analise dos erros com vista a atualizacao de alguns

ficheiros de configuracao.

2. A instalacgao, configuracao e utilizacao das bibliotecas necessarias ao bom funciona-

mento da framework requerem conhecimentos aprofundados do sistema Linuz.

3. As variaveis de sistema necesséarias para a boa compilacao do projeto requerem di-
versas correcoes com vista ao bom funcionamento da framework e compilagao dos

projetos.

E necessdria uma procura profunda de solugoes sobre os problemas de instalagao, con-
figuragao e utilizacao da framework. A comunidade OP-TEE é relativamente reduzida e
suporte técnico nao existe.

Apos a transferéncia de todos os componentes para a pasta do projeto e a sua compilagao
¢é altura de preparar o cartao SD que ira receber o bootloaderﬂ U-Boot [63]. Inicialmente
o processo de transferéencia da OP-TEE para o cartao SD aparenta ser mais complexo do
que realmente é.

Finalizada a preparacao do sistema, o cartao SD deve ser inserido no RPi3 e o mesmo
iniciado. E consequéncia da reducao ao minimo, no que respeita a componentes do sistema
OP-TEE, o nao funcionamento da porta HDMI. O RPi3 devera ser ligado a um equipa-
mento informatico via UART como representado na fig. . E utilizada uma placa FTDI
conversora de modo serial UART para USB. O pinout a utilizar para interligar o RPI3
ao conversor serial para USB é representado na fig. . E iniciado o terminal /emulador
picocom (modo privilegiado) antes de ligar a alimentacao do RPi3 no equipamento que vai
ser utilizado como interface de comunicacao.

A linha de comandos da OP-TEE no RPi3 é apresentada apds terminada a sequéncia
de arranque do sistema, fig.

Uma ferramenta de diagnéstico para testar o correto funcionamento do sistema OP-

TEE, o atest, estd disponivel de acordo com a documentagao. Na fig. [[.4] verifica-se

1O bootloader é um programa presente em todos os dispositivo que usem um sistema operativo, sendo
responsdvel por gerir a inicializagio do sistema [62]
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o diagndstico final apresentado pela aplicacao indicativo de que tudo estd a funcionar

corretamente.

3.3.2 Ambiente de desenvolvimento

A OP-TEE ¢é baseada numa versao reduzida do sistema operativo Buildroot E] que neste
caso apresenta poucos pacotes do sistema instalados tornando, por exemplo, o acesso re-
moto dificil. Uma das solucoes passa pela possibilidade de adicionar pacotes a OP-TEE.
Utilizando a documentacao, foram adicionadas funcionalidades que trouxeram diversas
facilidades ao processo de desenvolvimento.

Lista de alguns dos pacotes mais importantes que foram adicionados:

SQLite Biblioteca de manipulagao de base de dados usando a linguagem em SQL. Gra-

tuita e nao necessita de servidor [64].
VIM Editor de texto muito configurével para sistemas Unix [65].
PIGPIO Biblioteca que permite acesso as funcoes do GPIO do RPi3.

TAR Compressor de ficheiros tipico de distribui¢oes Linux. Foi utilizado para realizar

copias de seguranga complementares ao GitHub [66].

NTP Protocolo de sincronizacao do relégio. Utilizado para que o RPi3 mantenha a sua

data e hora sempre atualizada [67].

Para proceder a instalacao dos packages no sistema OPTEE procede-se da seguinte

forma:
1. Editar o ficheiro /optee/build/common.mk.

2. Procurar a lista com as varidavel BR2_PACKAGE e adicionar uma nova variavel por
cada pacote que se pretenda adicionar ao sistema:
a) BR2_ PACKAGE SQLITE 7=y
b) BR2_.PACKAGE_VIM 7=y
) BR2.PACKAGE_TAR 7=y
d) BR2_ PACKAGE_PIGPIO 7=y

C

2Ferramenta que auxilia e automatiza a criacio de distribuicdes Linux para sistemas embutidos. Realiza
a compilacao cruzada do cédigo para a arquitetura da placa para a qual se quer construir a distribuicao.
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e) BR2. PACKAGE NTP 7=y

Sempre que adicionados novos packages de software é necessaria a recompilacao do
sistema e repetir a transferéncia da OP-TEE para o cartao SD. Existem alguns servigos

que se encontram na instalagao base, nomeadamente:
e SSH
e SFTP

e ETHERNET

A instalac@o destes pacotes aumenta a produtividade na producao de cédigo, depuracao
e testes da aplicacao. O servico SSH permite acesso ao servidor remoto onde foi desen-
volvida a aplicacao. Através de terminal ou com recurso ao IDE Visual Studio Code com
extensao de acesso remoto SSH instalada passa a ser possivel programar de forma mais

eficiente e eficaz.

3.3.3 Compilacao projeto

O sistema OP-TEE ¢é compilado com a ferramenta de controlo de compilagao GNU make. O
ficheiro principal Makefile encontra-se na raiz do projeto, e um conjunto de outros ficheiros
sub.mk em diversas pastas do sistema. E no Makefile que sao adicionados, por exemplo,
os modulos a compilar e as bibliotecas a incluir durante a compilagao da aplicacao host e
TA. E um sistema recursivo que tem como principal funcao aplicar as regras de compilagao
da framework. Mais informagoes podem ser encontradas na documentacao bem como na
pégina do GitHub referente ao projeto OP-TEE [68].

O projeto OP-TEE disponibiliza uma pagina no GitHub de forma a facilitar a instalacao
e configuracao inicial da framework. Nesta pagina sao disponibilizados todos os ficheiros e
os makefiles necessarios para preparagao de toda a framework [69].

A empresa Sequitur Labs [70] foi a responséavel pelo desenvolvimento do porting inicial
para RPI3 bem como alteracoes ao U-Boot, ao Trusted Firmware Aﬂ e kernel Linuz.

Parte do sucesso das operacoes de compilagao passa pela correta instalacao e confi-
guracao das bibliotecas necessarias. As pastas do optee client a ter em conta estao locali-

zadas em:

3Referéncia de implementacio do software do mundo seguro para processadores das arquiteturas
ARMv7-A e ARMvS-A.
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$PASTA_PROJETO/optee_client/build/libteec
$PASTA_PROJETO/optee_client/build/libckteec

A utilizagao de um script bash E] facilita o processo de compilacao da aplicacao cliente
e TA. Na pasta host e TA é usado o ficheiro bash com o cédigo que consta na fig. [[.5| Este
ficheiro é importante visto que inicializa as variaveis de sistema necessarias para o processo
de compilagao.

A conclusao do processo deveré ser idéntico ao da fig. [.6] Em caso de erro ou dificuldade
em executar a compilagao é conveniente a <limpeza> do projeto com a instrucao make
clean.

As aplicagoes de teste disponibilizadas pela framework tém assinaturas Universally
Unique Identifier (UUIDI) E]que nao devem ser utilizadas nas aplicacoes em producao. Por
esta razao foi gerada nova para a aplica¢do desenvolvida [71]. O novo pode

ser gerado de diversas formas e deverd posteriormente ser atualizada em:
$PASTA_PROJETO/include/$NOME_APLICACAO_ta.h

Na linha 35:
#define TA_$NOME_APLICACAQ_UUID
Atualizar também no ficheiro:
$PASTA_PROJETO/ta/Makefile

Na linha 4 (BINARY=).
O ficheiro da aplicagao cliente (gerado na pasta host) é colocado no cartdo SD em
Jusr/bin. O ficheiro da [TA] extensdo <.ta> (ex: a734eed9d6al4244aa507c99719e7b7b.ta)

deve ser adicionado a pasta /lib64/optee_armtz.

3.3.4 Aplicacao

O projeto OP-TEE assenta toda a sua framework na linguagem de programagao C. As
funcoes, variaveis, constantes e restantes componentes necessarios foram organizadas em
diferentes ficheiros consoante a sua funcao, contribuindo para o melhor desenvolvimento

de cédigo, depuracgao, processo de compilagao e futura compreensao.

4GNU Bash é um interpretador de comandos que permitem a execucio de sequéncias de comandos da
shell.

®Chave tinica com 128 bit gerada com o MAC do equipamento e um timestamp. Utilizada para
identificacao em sistemas de informacao.

30



3.3. Realizacao do sistema

As funcoes da aplicagao foram organizadas e os ficheiros mais importantes sao:
main.c Estrutura principal da aplicacgao.

opteerasp.h Contém as principais definices de varidveis e constantes. Agregador de

todos as includes externos dos restantes ficheiros de codigo.

ler_dados_sensor.c Fungoes de manipulacao da base de dados e do funcionamento dos

sensores.
aes.c Fungoes, variaveis e restante cddigo relacionado com as operagoes da cifra AES.
sha256.c Fungoes, variaveis e restante codigo relacionado com as operagoes da hash SHA256.
compila64.sh Ficheiro responsavel pela compilacao do projeto cliente.

Makefile Responsavel pela integracao dos packages integrados no sistema. Configuragoes

das bibliotecas entre outros.
apptest2_ta.c Fungoes criticas da TA

A primeira funcao a ser executada é a verificacao de ficheiros. O seu objetivo é
garantir a consisténcia e integridade dos ficheiros de suporte aos dados gerados e tratados
pela aplicagao. E verificada a existéncia do ficheiro da base de dados de suporte a indexacao
do blockchain. Utiliza-se uma base de dados do tipo SQLite por ser de tamanho reduzido
e facil integragao na OP-TEE. Nao é um SGDB e é software usado em sistema embutidos.

De seguida ¢ realizada a inicializagcao de variaveis necessarias para uso das fungoes
da API do cliente de acordo com o recomendado tendo como funcao gerir a comunicagao

entre os dois mundos:

1 TEEC_Result res;

2| TEEC_Context context ;
3] TEEC_Session session;
4

uint32_t return_origin = 0;

A aplicacao do mundo normal inicia a ligagcao com a TA através da funcao ini-
ciar-TEEC/() estabelecendo um contexto e uma sessao. Se a ligacao for aceite a fungao
retornarda da TA, com TEEC_SUCCESS, caso contrario devolve o erro da falha.

O préximo passo passa por informar a TA qual a fungao que se pretende execu-
tar. Neste presente caso sera iniciar a funcao de cifragem AES com operacao de codificacao
(ENCODE). A fungao AES foi configurada para trabalhar com blocos de 4096 bit e utilizar
uma chave de 128 bit.
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3. REALIZAGAO EXPERIMENTAL

A fungdo enviar_chave_AES() é responsavel pelo envio da chave a utilizar na cifra
AES invocando a sessao ja estabelecida nos passos anteriores.

A recolha de dados nao é considerada uma operagao critica e, por essa razao é
executada no mundo normal. Para a ligacao dos sensores que vao recolher os dados foi
necessario dotar a OP-TEE de acesso ao GPIO do RPi3. Foi utilizada a biblioteca pigpio
[72] a qual foi integrada como explicado na subsecgao A fungao ler_dados_sensor() 1&
os dados, constituidos pela atual temperatura e humidade do ar, e grava-os numa estrutura

do tipo DadosSensor.

struct DadosSensor {
int id;

long int timestamp;

float humidade;

}s

1
2
3
4 float temperatura;
5
6

Ainda na mesma fung¢ao consulta-se na base de dados o index (ID) do blockchain e
regista-se um timestamp do sistema na estrutura DadosSensor. Os dados da temperatura
e humidade, o timestamp e o ID estao prontos para a fase de cifragem. A funcao envia
também output para a prompt sobre os dados recolhidos.

Os dados recolhidos e organizados estao prontos para serem cifrados por forma a garan-
tir a sua integridade e confidencialidade. Essa tarefa estd a cargo da fungao cifrar_ AES()
que, continuando a utilizar a mesma sessao, envia os dados para a TA onde cifrara
0S Mesmos.

Na aplicacao estd implementada também uma funcao de decifragem que tem como
proposito validar o processo de cifragem.

Para a constru¢ao de um blockchain foi implementada a fungdo sha256() que gera
uma hash SHA256 de um determinado bloco de dados como forma a garantir que o
blockchain mantém a sua integridade. Esta funcao € interna a framework e sera executada
na TA por ser um processo considerado critico.

As operacoes criticas foram concluidas e as comunicagoes com a TA podem por isso ser
terminadas. Existem duas funcoes que realizam essa operacao terminando a sessao e o

contexto criados no inicio do processo:

1 TEEC_CloseSession(&session ) ;
2 TEEC_FinalizeContext(&context) ;

O funcionamento da aplicacao podera ser resumido no seguinte linha de execucao:

1. Verificagao do estado e existéncia dos ficheiros de dados (base de dados e blockchain);
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3.4. Conclusao

a) Inicialmente é estabelecida comunicagao com a Base de Dados SQLite que tera

uma fungao de index do blockchain: bd_ ligacao();
b) Se necessario inicia uma nova base de dados e blockchain;
c¢) Verificada a disponibilidade e estado da tabela que guarda os tuplos: db_criaTabela();
d) Se for uma primeira execugao gera o primeiro bloco: genesis;

2. Existe um ciclo que permitird configurar o ntimero de leituras do sensor a serem

realizadas:

a) Guardado um timestamp do sistema que serd utilizado na cria¢gdo de um novo

registo na BD: db_insere();

b) E verificado o ndmero de registo (ID) a ser utilizado na proxima transagao:
db_consulta_id();

c¢) Sao recolhidos os dados do sensor de temperatura e humidade: ler_dados_sensor();

d) Os dados recolhidos do sensor sao guardados numa estrutura de dados junta-

mente com o ID e timestamp.

e) De seguida a estrutura é enviada para o mundo seguro onde ¢ cifrada utilizando

a cifra AES: cifrar AES();

f) E gerada uma hash da estrutura cifrada no ponto anterior utilizando SHA256:
sha256()

g) E gerada uma hash da estrutura cifrada do bloco anterior utilizando igualmente
SHA256: sha256(le_registo_anterior(ultimo_id1));

h) Os dados sao gravados no blockchain: grava_dados();

Os processos que invocam a execucao de fungoes do mundo seguro (TEE) executam
em concorrencia temporal com o codigo do mundo normal. Por esta razao sera produzido
output na prompt em simultaneo causando sobreposicao ao output do mundo normal. Este
constrangimento levou a necessidade de adicionar pausas no cédigo do mundo normal
para controlo do seu output. A aplicacao é executada no RPi3 e apresentou sempre um

comportamento estavel e rapido.

3.4 Conclusao

Esta disponivel para dispositivos IoT, nomeadamente RPi3, a TrustZone que implementa

um modelo de zonas seguras com a modificacao do sistema operativo. Oferece uma TEE
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para execucao de fungoes e tratamento de dados criticos no que diz respeito a sua con-
fidencialidade, integridade e disponibilidade. Outras utilizacoes passam pela execucao de
processos de autenticagao, transacgoes, gestao de [DRM], entre outros.

O nivel de seguranca de um sistema nao deve estar assente apenas na qualidade do
software que executa. Desenvolver uma melhor arquitetura global do sistema computa-
cional é critico. Nesta ética, o hardware desempenha um papel fundamental ao permitir
elevar as barreiras de protecao contra possiveis ataques externos ao oferecer ferramentas

que permitem:

e Protecao a corrupgao do sistema operativo possibilitando boot seguro e encriptagao

da sua imagem.

e Execugao segura de cédigo critico por isolamento: em ciclos de processamento,

memoéria particionada, controlo de acesso aos periféricos e bus do sistema.
e Disponibilizando bibliotecas certificadas.

E possivel melhorar a seguranga informatica separando a execugao de cédigo critico em

duas zonas:

e A zona normal, com acesso comum aos recursos do sistema operativo e bibliotecas

gerais: input dados dos sensores, funcoes gerais da aplicacao e gravacao ficheiros.

e A zona segura, com acesso controlado e restrito a bibliotecas criticas em termos de

seguranca: cifragem e hash.

Este capitulo apresentou a arquitetura da aplicacao desenvolvida como prova de con-
ceito de um sistema utilizando para o efeito um dispositivo computacional RPi3 conhecido
pelas suas caracteristicas e capacidades IoT. O hardware do RPi3 nao implementa todos
os componentes da TrustZone, nomeadamente, boot seguro, particao de memoria e con-
trolo de acesso aos periféricos. A OP-TEE permite tirar partido da tecnologia TrustZone
no RPi3 apenas para fins de prototipagem e uso académico pois, devido as limitacoes na
implementagao, o sistema nunca se garante seguro.

Realizou-se uma aplicagao demonstrativa de conceito, que permite a um dispositivo
[oT, adquirir dados criticos e de modo mais seguro. Sao utilizadas as funcoes de cifragem
da framework OP-TEE que garantem a seguranca dos dados e dos processos de cifragem
envolvidos. Como complemento de seguranga foi implementado o armazenamento de toda

a informacao gerada pela aplicacao em blockchain visando a sua seguranca.
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3.4. Conclusao

Outro objetivo foi realizar uma descrigao pormenorizada de todas as fases de instalacao,
configuragao, compilacao e producao de uma aplicacao baseada em tecnologia TrustZone.
Visa apoiar futuros projetos a ultrapassarem de forma mais eficaz as dificuldades e cons-
trangimentos iniciais do uso da tecnologia, podendo centrar o foco no desenvolvimento da

solucao de software.
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Capitulo 4
Conclusoes

A tecnologia TrustZone prova ser uma solucao viavel para aplicagao de um Trusted Execu-
tion Environment (TEE). A arquitetura da ARM oferece o software e hardware que reforga
a separacao de execucgao de fungoes e dados criticos.

As TEE permitem uma separacao logica e fisica na execucao de cédigo levando a que
processos criticos nao partilhem recursos com o sistema operativo ou restante cédigo, po-
tencialmente inseguro. A seguranga de um sistema normalmente assenta a sua seguranca
na qualidade do seu software. Uma mudanca de paradigma levou a introduzir o hard-
ware como parte integrante dessa equacao. Esta ideia é implementada pelo conceito de
uma TEE na tecnologia ARM TrustZone. As TEE oferecem um nivel de seguranca mais
elevado do que uma TCB.

Ainda que a TrustZone ofereca um nivel elevado de seguranca na sua arquitetura de

SoC e processadores existem pontos a melhorar:

e Ainda que os mais recentes processadores seja multicore, a TrustZone apenas permite
a passagem ao mundo seguro de apenas uma tarefa em simultaneo. Obriga a paragem
dos restantes processos a decorrer no mundo normal levando a perdas de desempenho

substanciais.

e Existéncia de varias vulnerabilidades documentadas, muitas delas devido a aplicacao
incompleta da arquitetura por parte dos fabricantes, que nem sempre implementam
todos os componentes previstos ou a implementacao é defeituosa. Os avancos tec-
nolégicos e técnicos, aliados a uma grande criatividade, aumentam a qualidade e

superficie de ataque abrangendo diversos layers do sistema.

e A documentacao disponivel requer conhecimentos com nivel técnico mais elevado

para a sua boa compreensao. Sao disponibilizadas poucas fontes de suporte e pouco

37



4. CONCLUSOES

eficazes.

e O hardware disponivel com capacidades da TrustZone pode apresentar obstaculos
devido a pouca ou nenhuma documentacao técnica sobre a implementacao realizada
pelo fabricante, levando ao investimento de tempo em testes que podem revelar-se

infrutiferos. Pesa também o facto de existir uma constante evolucao das placas.

e O ambiente de desenvolvimento apresenta enumeras dificuldades e grandes desafios
na producao de aplicagoes para os menos experientes. A ARM parece estar alerta

para este facto pelo exposto de seguida.

Mais recentemente a ARM disponibilizou um sistema integrado de desenvolvimento
rapido de software - Total Solutions for IoT - que permite o rapido desenvolvimento de
software em ambiente virtual. Uma das ferramentas disponivel é o ARM Virtual Hardware
que oferece modelos precisos dos SoC mesmo antes de estarem disponiveis em silicio. Esta
plataforma apresenta enumeras vantagens no time-to-Market [73]. Esta solu¢ao poderd vir
a colmatar as dificuldades com o ambiente de desenvolvimento sentido no presente trabalho

de investigacao.

4.1 Trabalho futuro

No decorrer dos trabalhos conducentes a elaboracao desta dissertacao surgiram algumas
ideias para trabalho futuro. Apresentam-se, a finalizar este documento, algumas das que
se consideram mais interessantes.

A seguranca dos dados em sistemas usados na area da Internet das Coisas é um area
em que se estd a produzir muitos contributos novos. A adocao de tecnologias blockchain
permite elevar o nivel de seguranca dos dados e uma pequena demonstracao de conceito
¢é apresentada na dissertacao. A utilizacdo dos ambientes de execucao segura combinada
com propostas mais abrangentes de sistemas blockchain é trabalho futuro que se entende
de grande relevancia técnica.

O sistema apresentado foi desenvolvido para a versao 3 do Raspberry Pi. A versao 4 é
a mais atual e prevé-se que brevemente seja suportada convenientemente pelo projeto OP-
TEE. Ha novo hardware baseada em arquiteturas RISC V que vao ter maior importancia em
[oT. Ha, portanto, muito trabalho de desenvolvimento de aplicagoes para novas plataformas
de hardware.

Os sistemas suportam a programacao multicore quer em CPU quer em GPU, e é um

caminho que se pode explorar.
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4.1. Trabalho futuro

A finalizar, hd a programacao, que ja se encontra suportada em bibliotecas do projeto
OP-TEE, de aplicacoes com a linguagem de programacao Rust que eleva grandemente a

seguranga das aplicagoes.
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Anexo 1

Imagens referenciadas no decorrer dos capitulos:

GPIO14 (UART_TXDO)
GPIO15 (UART_RXDO

Figura 1.2: Rpi3 e F'TDI pinout
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Welcome to Buildroot, type root or test to login

buildroot login: [
2

[ 3.917719] usb
[ 4,018397] usb
00

[ 4.030433] usb
umber=0

3.383969] dwc_otg_handle_wakeup_detected_intr lxstate =

als 1: new high-speed USB device number 4 using dwc_otg
1-1.1.1: New USB device found, idVendor=0424, idProduct=78

1-1.1.1: New USB device strings: Mfr=0, Product=0, SerialN

[ 4.376292] libphy: lan78xx-mdiobus: probed
[ 4.696477] random: crng init done

Welcome to Buildroot, type root or test to login
buildroot login: root

#

Figura I

.3: Login framework (Buildroot)

f which @ fai
f which @ failed

Figura 1.4: Resultado xtest com sucesso

make CROSS COMPILE=arm-linux

Figura 1.5

imfree@imfree-VPCEB2ZM1E:
arm-linux-gnueabihf-gcc
¢ main.c -o main.o

arm-linux-gnueabihf-gcc
imfree@imfree-VPCEB2ZM1E:
imfree@imfree-VPCEBZM1E:
imfree@imfree-VPCEB2M1E:

cC acipher ta.o
[os user_ta_header
AS ta_entry_a32.o
CPP ta.lds

GEN dyn_list

LD a734eed9-d6al-

0BJDUMP a734eed9-d6al-
0BJCOPY a734eed9-dbal-
SIGN a734eed9-d6al-
imfree@imfree-VPCEB2ZM1E:

-gnueabihf- TEEC_EXPORT=/usr/local --no-builtin-variables

: Ficheiro de compilacao do cliente

~/optee/optee_examples/acipher/host$ ./compila.sh
-Wall -I../ta/include -I./include -I/usr/local/include -

-0 optee_example_acipher main.o -lteec -L/usr/local/lib
~/optee/optee_examples/acipher/host$ cd
~/optee/optee_examples/acipher$ cd ta
~/optee/optee_examples/acipher/ta$ ./compila.sh

.0

4244-a3a50-7c99719e7b7b.elf
4244-3a50-7c99719e7b7b.dmp
4244-3a50-7c99719e7b7b.stripped.elf
4244-aa50-7c99719e7b7b.ta
~/optee/optee_examples/acipher/ta$

Figura 1.6: Resultado do processo de compilacao
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