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Resumo

Sistema de monitorizacao e otimizacao da recolha de residuos

e-Bin

A deslocacao diaria dos veiculos de recolha de residuos implica custos que podem ser
minimizados através da utilizacdo de contentores de residuos urbanos inteligentes. Através
da sensorizacao é possivel criar rotas otimizadas para os contentores de residuos urbanos,
em que a capacidade maxima esteja perto de ser atingida. E apresentado um sistema
baseado no paradigma arquitetéonico da IoT (Internet of Things), concebido para reduzir
os custos de deslocacao. Este documento fornece uma visao geral sobre sistemas de recolha
de residuos, com principal destaque na arquitetura de hardware e software utilizada. Este
projeto integra um microcontrolador de baixo custo e de baixo consumo energético para
adquirir e processar os dados medidos pelos sensores. A comunicacao dos dispositivos com
o gateway de Internet é feita através da comunicacao de longo alcance LoRa, o que permite
que os contentores de residuos urbanos possam estar em locais remotos. A medicao do nivel
do enchimento dos contentores de residuos urbanos em tempo real, permite gerar rotas com
a garantia de que os contentores de residuos urbanos selecionados para o percurso tém o
seu nivel de enchimento final superior a 80%. O sistema permite a visualiza¢do e analise
dos dados dos contentores de residuos urbanos, percursos e da frota através das interfaces
disponiveis para os diversos tipos de utilizadores.

Palavras-chave: poluicao, recolha, contentores, residuos, sensorizacdao, rotas, ca-
mides, comunicacao, LoRa, nivel de enchimento, visualizagao, andlise, percursos, frota,

interfaces.






Abstract

Sistema de monitorizacao e otimizacao da recolha de residuos

e-Bin

The daily movement of waste collection vehicles involves costs that can be minimized
through the use of smart bins. Through sensing, it is possible to create optimized routes
for the crates, where maximum capacity is close to being reached. A system based on
the IoT (Internet of Things) architectural paradigm is presented, designed to reduce travel
costs. This document provides an overview of waste collection systems, with main emphasis
on the hardware and software architecture used. This project integrates a low-cost, low-
power microcontroller to acquire and process the data measured by the sensors. Devices
communicate with the Internet gateway via long-range LoRa communication, which allows
the boxes to be located in remote locations. Measuring the filling level of crates in real
time allows routes to be generated with the guarantee that the crates selected for the route
have a final filling level greater than 80%. The system allows the visualization and analysis
of crate, route and fleet data through the interfaces available to different types of users.
Keywords: pollution, collection, waste, bins, sensing, routes, trucks, communication,

LoRa, fill level, visualization, analysis, routes, fleet, interfaces.
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Capitulo 1

Introducao

A poluicao ambiental atinge niveis alarmantes devido ao rapido crescimento da populagao
mundial e das atividades humanas, por causa das tecnologias relativamente recentes, e
em consequéncia, os governos de varios paises tém enfrentado dificuldades para gerir os
residuos, independentemente dos recursos humanos ou fisicos [Kar+19].

Uma das manifestagoes da poluicao é o lixo urbano, e neste contexto, foram verificados
varios problemas sendo o principal a dificuldade em controlar o nivel de enchimento dos
caixotes do lixo numa cidade, dada a diversidade de caixotes.

A gestao de residuos solidos municipais continua a ser um grande problema nas areas
urbanas, causando sérios problemas de satde e ambientais [Ram+21].

Ao utilizar o sistema convencional de recolha de residuos, os trabalhadores tém de se
deslocar a todos os caixotes para verificar o nivel de enchimento do mesmo. Este sistema
dé origem a custos elevados com o veiculo e desgaste do mesmo, com o combustivel e o
custo com os trabalhadores e ainda aumenta a polui¢do do ambiente.

A utilizacdo de um caixote inteligente possibilita uma recolha otimizada dos caixotes
do lixo, e assim, previne-se que estes sejam despejados quando ainda nao estao cheios,
evitando deslocagoes desnecessarias e que estes caixotes fiquem sobrelotados.

No modo de recolha tradicional, os caixotes podem transbordar, espalhando-se pela
area envolvida, o que causa mau aspeto, polui o meio ambiente e causa transtornos a
populagao. Isto deve-se aos sistemas ineficientes de recolha de residuos, que resultam em
poluicao por cheiros, proliferagao de insetos, aparecimento de animais que poderao originar
varias doengas, com origem nos caixotes sobrelotados que nao sao recolhidos [Zai+20].
Estes problemas levam & vantagem da criacao de um sistema de monitorizacao que permita
gerir o nivel de lixo num municipio para que estes possam ser recolhidos de forma eficiente
[Ram—+21].

As cidades geram um nivel elevado de residuos e devem ser recolhidos dentro do prazo.
O planeamento da rota deve ser feito em tempo real com base no nivel de enchimento atual
dos caixotes [MP17].

Os caixotes inteligentes sao essenciais para a gestao eficiente de residuos nas cidades,
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sendo assim possivel reduzir o uso de trabalhadores, a distancia geral da rota e o niimero

de veiculos, baixando os custos [MR20].

1.1 Enquadramento

Esta dissertacao é dedicada ao tema da melhoria da recolha dos residuos urbanos usando
[0T (Internet of Things). Desenvolveu-se um projeto que permite recolher dados pro-
venientes dos sensores implementados nos caixotes do lixo e implementar uma recolha
inteligente.

O caixote inteligente evita que os camides se desloquem todos os dias aos locais de
recolha, uma vez que tal s6 é necessirio quando a sua capacidade méxima estiver perto
de ser atingida. Encontra-se também desenvolvida uma plataforma web e uma aplicagao
movel.

A escolha deste tema deve-se a quantidade de residuos produzidos ter vindo a aumen-
tar constantemente sendo fundamental que se estabelecam medidas para que estes sejam
tratados de forma eficiente.

E essencial implementar caixotes do lixo inteligentes com sensores que detetem o nivel
de enchimento dos residuos, de forma a melhorar os percursos dos camioes, diminuindo os
custos associados, uma vez que s6 sao recolhidos quando a sua capacidade maxima estiver
perto de ser atingida.

O projeto de dissertacao foi realizado com o apoio do Center for Sci-Tech Research in
Earth System and Energy (CREATE)/SEPSI Laboratory - Polytechnic University of Beja,
7800-295 Beja, Portugal.

1.2 Trabalho do autor

Nesta dissertagao apresenta-se um sistema de monitorizagao e otimizagao da recolha de
residuos baseado numa arquitetura IoT.

Este sistema tem como principais caracteristicas: o baixo custo; o baixo consumo
de energia; ser escalavel; permitir a instalacdo em caixotes de diferentes tipos e ser um
dispositivo com dimensoes reduzidas.

Pretende-se tornar os contentores comuns em contentores inteligentes, através dum
dispositivo colocado no interior de cada caixote. Este dispositivo devera ser universal, para
ser implementado em varios tipos de contentores, independentemente do seu tamanho ou
formato.

Este dispositivo permite a monitorizacao de dados relevantes dos caixotes: a sua loca-
lizagao; o nivel de enchimento; a dete¢ao de fumo e o nivel de bateria.

Existem relatos de que varios caixotes foram incendiados, por isso, para prevenir estes

incidentes, este dispositivo integra um sensor que deteta a presenca de gas e fumo e notifica
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os utilizadores responséveis para que possam tomar medidas de modo a evitar estragos
maiores.

Este projeto deve permitir mover livremente os caixotes de um ponto da cidade para
o outro e nao ser necessaria efetuar alteragdo. Isto devido a utilizagdo do moédulo GPS
que permite recolher a localizacao em tempo real do caixote e atualiza-la no sistema, para
que caso seja criada uma rota, esta tenha em conta a nova localizacao e assim adaptar o
percurso. A utilizacdo do médulo GPS, também permite saber se o caixote foi furtado.

Desenvolveu-se também um ecossistema interno, que pode ser adotado por qualquer
municipio ou empresa deste ramo. Este ecossistema deve incluir uma componente fisica
colocada no interior de cada caixote, que agrupa todos os componentes eletrénicos, uma
plataforma web e uma aplicacao movel de facil utilizagdo e uma API (Application Pro-
gramming Interface). Neste projeto a API tem como principal objetivo realizar operagoes
de leitura e escrita na base de dados.

Este sistema conta com um sistema de permissoes que mostra e oculta dados e funcio-
nalidades dependendo do cargo que é atribuido a cada utilizador.

Desenvolveu-se um procedimento computacional de VRP (Vehicle Routing Problem)
como parte complementar da dissertagdo para que sejam criadas e mostradas rotas otimi-
zadas em que os camides s6 se dirijam aos caixotes onde a sua capacidade méaxima esteja

perto se ser atingida. A figura 1.1 ilustra graficamente o percurso do camido.

I
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Figura 1.1: Percurso dos camioes com rotas otimizadas.
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Foram desenvolvidas duas versoes do VRP, uma na linguagem de programacao Python e
outra em Julia. O seu desenvolvimento conduziu ao estudo experimental de complexidade

computacional.


https://python.org/
https://julialang.org/
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1.3 Estrutura do documento

A presente dissertacdo de mestrado encontra-se organizada em seis capitulos, incluindo o

presente capitulo da introdugao e o capitulo da conclusao.

Capitulo 1 - Introducgao

No capitulo da introdugao é feito o enquadramento da dissertagao que descreve os principais
problemas que motivaram o desenvolvimento deste projeto, apresenta o trabalho do autor

e por dltimo a estrutura do documento.

Capitulo 2 - Estado da Arte

No capitulo 2 é feita uma contextualizagdo sobre as Cidades Inteligentes e a Internet
das Coisas, seguido do levantamento bibliografico de projetos semelhantes. Ainda neste

capitulo, serao apresentados alguns sistemas académicos e comerciais.

Capitulo 3 - Arquitetura do Sistema

Descreve a arquitetura de software proposta deste sistema baseada em IoT, e sao apre-
sentados os requisitos do sistema, diversos diagramas, a analise de tarefas, os mockups da
plataforma web e da aplicagdo movel e as linguagens de programacao. De seguida, serdo

apresentados os sensores e moédulos utilizados.

Capitulo 4 - Vehicle Routing Problem

Neste capitulo, é explicado o procedimento computacional de VRP utilizado, o pseudocé-
digo, o c6digo em Python e em Julia, e por ultimo, os graficos da taxa de crescimento do

tempo de execucao.

Capitulo 5 - Implementagao Experimental

O capitulo 5 incide numa vertente mais aplicada desta dissertacdo, ou seja, a fase da
implementacao experimental. Este capitulo apresenta o circuito deste projeto, a parte da
alimentacao e programacao para baixo consumo energético, a comunicacao com o servidor,
sistema de gestao de base de dados, a parte da seguranca informética, e de envio de
emails. Este capitulo ainda contém a analise dos resultados, os testes realizados, bem

como a discussao geral dos resultados.

Capitulo 6 - Conclusao

Este capitulo final apresenta uma sintese geral sobre os temas abordados ao longo da

dissertacao e propostas para trabalho futuro.


https://python.org/
https://julialang.org/

Capitulo 2

Estado da Arte

2.1 Introducao

A elaboragao desta dissertacao motivou o estudo e o planeamento de solugoes 6timas para
melhorar a recolha de residuos.

De acordo com a literatura existente, foram desenvolvidos vérios projetos para mini-
mizar este problema.

Na Seccao 2.2 serao apresentados os componentes e caracteristicas das cidades inteligen-
tes, as tecnologias mais utilizadas e alguns exemplos de cidades inteligentes em Portugal.

De seguida, na Secgao 2.3 serda abordado a IoT, incluindo os desafios e algumas tecno-
logias IoT.

Na Secgao 2.4 serao apresentados sistemas que motivaram a realizagao deste projeto,
bem como as caracteristicas e funcionalidades presentes neles. Na Seccao 2.5 serao apre-
sentados alguns projetos académicos e na Seccado 2.6 serdo apresentados alguns sistemas
comerciais. Por ultimo na Secc¢ado 2.7 serda mostrada a anélise e evolucao histérica destes

sistemas.

2.2 Cidades Inteligentes

No final da década de 2000 e com a crise econémica sentida nos tltimos anos no mundo,
diversas cidades tomaram uma série de medidas para diminuir custos financeiros. Estas
medidas passaram pela reducao de custos, a melhoria dos servicos nas comunidades e o
desenvolvimento de cidades inteligentes [KL09).

O conceito de Smart City surgiu por volta dos anos 90 e nessa época o foco principal era
compreender a forma como as TIC (Tecnologias de Informagao e Comunicagao) poderiam
beneficiar as infraestruturas modernas no interior de uma cidade. O California Institute
for Smart Communities iniciou o estudo nesta vertente de tentar entender de que modo
as comunidades se poderiam tornar inteligentes e dessa forma as cidades fossem planeadas

tendo por base a implementacao das TIC [ABD15].
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A Smart City possui diversas defini¢oes, ndo havendo um consenso entre os autores,
uma vez que cada um define este conceito tendo em conta as suas perspetivas [Hal+00].

Segundo Hall, as cidades inteligentes sao cidades que supervisionam as infraestruturas
fundamentais, isto é, as estradas, os tuneis, os avides, as comunicagoes, a agua, a energia
e as pontes. As cidades inteligentes possuem uma eficiente gestao e manutencao dos seus
recursos, em conjunto com o controlo de aspetos associados & seguranca dos individuos
[Hal+00].

Albino e colaboradores [ABD15], define cidade inteligente como sistemas nervosos di-
gitais que obtém e conectam dados de fontes heterogéneas, como sensores em hospitais,
esgotos, semaforos, escolas, entre outros.

Smart Clity é considerado um conceito de IoT aplicado as cidades, onde diferentes tipos
de sensores, comunicam através da Internet, recolhendo dados pertinentes relativamente a
uma determinada cidade. Os sistemas tem como principal objetivo melhorar a gestao da
cidade, fornecer informacoes relevantes a populagao em tempo real e melhorar a sustenta-
bilidade energética e conforto das pessoas [OPB21].

Sotiris Zygiaris [Zygl2| desenvolveu um dos modelos mais estudados de cidades inte-
ligentes, designado por Smart City Reference Model. Este modelo subdivide-se em sete
camadas determinadas pelo desenvolvimento das cidades, assim como os seus focos. As

camadas sao:

1. A inovagao, relacionada com as questoes financeiras e tecnologicas, visando um cres-

cimento inteligente;
2. As aplicagoes ligadas & tecnologia e a promocao da inteligéncia na vida real;
3. A integragéo, ou seja, transformar a cidade mais inclusiva;

4. A instrumentalizagdo, que requer o uso de sensores e a 0T, de modo a facilitar a

utilizacao dos dados em tempo real;
5. A interconexao que diz respeito a uma boa ligagdo Wi-Fi;

6. O ambiente, uma vez que é importante a cidade possuir uma pegada ecoldgica sus-

tentavel, tornando-a assim numa “cidade verde”;

7. A cidade que visa a identificagdo territorial e o planeamento inteligente.



2.2. Cidades Inteligentes

2.2.1 Componentes e Caracteristicas das Cidades Inteligentes

Existem diversos componentes de uma cidade inteligente, nomeadamente, as infraestrutu-
ras inteligentes, os edificios inteligentes, os transportes inteligentes, a energia inteligente,
a assisténcia médica inteligente, a educagao inteligente, a tecnologia inteligente, o governo
inteligente, entre outros [Moh16].

Os diversos componentes das cidades inteligentes abrangem a sustentabilidade que visa
a energia e as alteragoes climéaticas, a poluicao e os residuos, as questoes sociais e de saude,
a qualidade de vida, a urbanizagao e a inteligéncia que é determinada pela melhoria de
padroes econémicos, sociais e ambientais das cidades e dos seus habitantes [Moh16].

Existem quatro temas fundamentais para uma Smart City, nomeadamente, a sociedade,
a economia, o meio ambiente e o governo. A sociedade significa que a cidade é para os
seus habitantes, a economia relaciona-se com o potencial de uma cidade inteligente para
favorecer o crescimento econémico e o crescimento de empregabilidade, o meio ambiente
refere-se ao funcionamento de uma cidade inteligente na atualidade e no futuro e o governo
visa a capacidade de uma cidade inteligente de administrar politicas [Moh16].

As cidades inteligentes incluem uma infraestrutura fisica, as TIC e os servigos. A
infraestrutura fisica, designa-se como um elemento nao inteligente da Smart City que se
refere aos edificios, estradas, linhas ferrovidrias e sistemas de abastecimento de adgua. A
infraestrutura das TIC é um componente inteligente fundamental na Smart City, uma
vez que conecta todos os outros componentes. A infraestrutura de servico é assente na

infraestrutura fisica e pode possuir certos componentes das TIC [Moh16].

2.2.2 Tecnologias utilizadas na Smart City

De acordo com Schaffers e colaboradores [Sch+11], a organizacao dos servigos eletrénicos
nos ecossistemas de inovagao das cidades devem ser realizados através de tecnologias, no-
meadamente, ambientes multissensoriais, aplicagoes que sustentem a realidade aumentada,
plataformas open-source que facilitam a divisdo de armazenamento de dados e a localizacao
de contetudos tendo em conta a localizagao do individuo. Estes autores salientam algumas
empresas que desempenham um papel fundamental na construgdo e monitorizagao das
cidades inteligentes, como a Microsoft, a Cisco e a IBM.

As cidades inteligentes possuem diversas tecnologias com o objetivo de monitorizar e
recolher dados [Pan+13|.

De acordo com a literatura existente, existem varias tecnologias de transmissao de
dados para serem utilizadas numa cidade inteligente, nomeadamente Bluetooth, Z-Wave,
ZigBee, LoRa, Wi-Fi, WiMAX, LTE e LTE-A [Yaq+17].

A tabela 2.1 mostra algumas vantagens e desvantagens das tecnologias de comunicagao

utilizadas em cidades inteligentes [Yaq+17].


https://microsoft.com/
https://cisco.com/
https://ibm.com/
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Tabela 2.1: Vantagens e desvantagens das tecnologias de comunicagao (em |[Yaq-+17]).

Tecnologia | Vantagens Desvantagens
Wi-Fi Tecnologia sem fios; Raio de servigo limitado;
O utilizador pode mover-se livre- | Est4 mais sujeita a interferéncias e
mente. perda de dados.
WiMax Permite a comunicagdo sem fio de | Custo de instalagao elevado.
alta velocidade;
Ampla area de cobertura;
LTE Existe compatibilidade com versoes | Tem um custo elevado imposto pelas
anteriores e futuras; operadoras.
Reduz o atraso na conexao com a
Internet;
LTE-A Permite altas taxas de dados; Tem um custo elevado imposto pelas
operadoras.
Bluetooth Tecnologia de baixo custo; S6 permite comunicagao de curto al-
Facil de instalar. cance.
ZigBee Baixo consumo de energia; E mais lento que os concorrentes.
Tecnologia de baixo custo.
Z-Wave Mais simples que o ZigBee Pouca mobilidade;
Contém falhas de seguranga.
LoRa Baixo consumo de energia; Nao é adequado para aplicagoes que
Permite comunicagdo bidirecional | exijam baixa laténcia.
com 0S Sensores;
E uma tecnologia aberta;
E escalavel;
E uma tecnologia segura;
E uma tecnologia de baixo custo.

2.2.3 Cidades inteligentes em Portugal

A tecnologia LoRa, tem sido adotada por varias cidades, como o caso de Aveiro que pretende
implementar gateways LoRa, de modo a estabelecer a comunicacdo com uma plataforma
web e duas estagoes para monitorizar varios parametros ambientais [CTM21]. Em Aveiro, a
implementagao de caixotes de lixo inteligentes, foi feita com base no projeto Aveiro STEAM
City, que integra a tecnologia IoT para gestao urbana. Os caixotes do lixo inteligentes
encontram-se localizados no centro da cidade e junto do campus universitario. Os senso-
res instalados permitem a recolha de dados sobre os niveis de enchimento, possibilitando

otimizar as rotas e reduzir a pegada ecoldgica associada a recolha de lixo [Cit22].

Em Agueda, foi desenvolvido o projeto Laboratério vivo para a Descarbonizagio
Agueda Smart City Lab, onde foram instalados sensores para avaliar o volume dos resi-

duos nos ecopontos existentes, melhorando assim a recolha e analise dos residuos [Agu20].

Em 2019, em Esposende foi desenvolvido o projeto Esposende Smart City, que visa
recolher dados, como os niveis de residuos através das tecnologias de comunicacao IoT

[Car21].
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Em Braga, também foram colocados caixotes de lixo inteligentes. O projeto foi de-
senvolvido pela empresa Braval, que instalou um conjunto de sensores em contentores
subterraneos. Este projeto permitiu reduzir a frequéncia das recolhas e melhorar a efici-
éncia da gestao de residuos. Além disso, estes caixotes contém um sistema de prensagem,

que permite armazenar mais residuos antes de qualquer recolha [Bra22|.

Em Guimaraes, também foram instalados caixotes inteligentes através do programa
Guimar3es Mais Verde. Estes caixotes foram desenvolvidos em parceria com o projeto
europeu Urban-Waste. A cidade instalou caixotes equipados com sensores que permitem a

monitoriza¢do em tempo real dos niveis de enchimento [Gui21].

Na cidade do Porto, a empresa responsavel pela gestao de residuos Porto Ambiente
implementou um sistema inteligente nos diversos caixotes da cidade. Este sistema per-
mite planear rotas mais eficientes e reduzir os custos operacionais, contribuindo para um

ambiente mais limpo [Amb22].

Em Viseu, os contentores sao equipados com sensores que medem o nivel de enchimento.
Além disso, o sistema notifica quando os caixotes se encontram cheios, ajudando a reduzir

os custos operacionais e a polui¢ao [Vis23].

Em Sintra, a Empresa Municipal de Ambiente de Sintra implementou um sistema
nos caixotes de lixo, com sensores de enchimento e tecnologia de prensagem e painéis
solares. Esta projeto faz parte do programa Sintra Sustentavel, que tem o objetivo de
também melhorar a gestao de residuos. O sistema é monitorizado em tempo real, o que

permite otimizar as rotas dos camibes de lixo [Sin23|.

Em Cascais, também foram implementados caixotes do lixo inteligentes, em colaboragao
com a Cascais Ambiente, foram instalados diversos caixotes com sensores de enchimento
e painéis solares. Este sistema permite o envio de alertas quando os caixotes estao cheios,
de forma a evitar recolhas desnecessérias e otimizar os percursos de gestdao de residuos
[Cas21].

A Camara Municipal de Lisboa incentiva os servi¢os e empresas municipais, startups,
empresas tradicionais, universidades publicas e privadas a preparar projetos para usufruir
da rede LoRa disponibilizada pelo municipio. Esta rede é aberta e gratuita para todos os
que a pretendam utilizar. A existéncia desta rede permite monitorizar parametros ambi-
entais, controlar o nivel de enchimento dos contentores, entre outros [CSC21]. Em Lisboa,
a empresa EcoGestus implementou diversos caixotes de lixo inteligentes, permitindo a

monitorizacao dos contentores de lixo urbano através de sensores de enchimento [Eco22].

No Funchal, foram implementados caixotes de lixo inteligentes em é&reas turisticas.
Estes caixotes, além dos sensores de enchimento, que permitem reduzir as recolhas, utilizam
também painéis solares. Esta iniciativa faz parte do plano de sustentabilidade Funchal Eco
[Fun20].
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2.3 Internet das Coisas

A definicdo de Internet das Coisas encontra-se em constante evolugdo, nao existindo um
consenso entre autores. Uma thing na [oT refere-se a qualquer dispositivo capaz de recolher
dados e transmiti-los através da rede de forma auténoma [Mou21].

A Internet das Coisas consiste numa rede de objetos inteligentes que conseguem par-
tilhar informacoes, dados e recursos e agir diante de situacoes e mudancas no ambiente
[MRT15].

A tecnologia incorporada no dispositivo ajuda a interagir com os estados internos e o
ambiente externo, o que por sua vez auxilia no processo de tomada de decisao [Mou21].

Segundo o dicionario Ozford, a IoT consiste na interligacdo através da Internet de

dispositivos de computacao incorporados em objetos do quotidiano, permitindo-lhes enviar
e receber dados [Mou21]|.

2.3.1 Desafios da aplicagao da IoT nas Cidades Inteligentes

As cidades inteligentes encontram-se expostas a um conjunto de fragilidades que poderao
colocar toda a cidade em risco, como as falhas e bugs, a fiabilidade do sistema, a resiliéncia,
problemas relacionados com os backups e até mesmo de seguranga informética [Bai+17].
Ao implementar uma Cidade Inteligente, existem alguns desafios que podem surgir. Es-
tes desafios passam pela seguranca e a confidencialidade das informagoes dos utilizadores,
pelos recursos financeiros e pelas dificuldades em criar e manter infraestruturas, sistemas e
plataformas e pelos desafios relacionados com a implementacao de grandes sistemas distri-
buidos como a escalabilidade e a diversidade [KZ16]. Os sistemas também devem ter um

tempo de processamento aceitéavel.

Privacidade

Devido aos dados dos utilizadores serem manipulados pela infraestrutura, pelas aplicagoes
e pelas plataformas de uma Smart City, estes devem ser mantidos em seguranga, para evitar
que utilizadores com mas intencoes consigam aceder aos dados, por isso, é fundamental

que os utilizadores sejam alertados de eventuais alteragoes [KZ16].

Seguranga

Além de garantir a privacidade dos dados dos utilizadores, é importante que a infraes-
trutura seja segura, na medida em que, nao s6 se deve prevenir de ataques & seguranga
dos sistemas, como também se deve recuperar dados. Estes ataques sdo, principalmente,
ataques & infraestrutura de hardware, onde se alteram valores das leituras dos sensores e a

vandalizagao nos equipamentos fisicos das cidades [KZ16].
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Gestao de dados

Um dos principais desafios é a quantidade de dados processados. Estes dados podem ser
estruturados, semiestruturados ou nao estruturados.

Os dados estruturados dizem respeito as informagoes dos individuos. Os dados semies-
truturados relacionam-se com aos dados de leituras de sensores. Os dados néo estruturados
referem-se, por exemplo, as imagens de camaras de transito e de seguranca [KZ16].

Um dos principais desafios da gestao de dados é o armazenamento, pois a quantidade
de dados produzidos numa cidade é muito elevada e por isso devem existir ferramentas que
auxiliem no armazenamento e na recuperacao de dados. Outro desafio, passa por conseguir

um tempo de processamento aceitével [KZ16|.

Escalabilidade

Um dos principais desafios na implementacao de plataformas é assegurar que sejam escala-
veis, uma vez que se espera que a quantidade de dados recolhidos aumente sucessivamente.
Isto ocorre devido a colocagao de novos dispositivos, a criagao de novos servigos, aplicacoes
e ao aumento da populacao [KZ16]. Os novos dispositivos devem ser retrocompativeis e as

versoes devem ser guardadas ao longo dos anos.

Custo/Beneficio

O desenvolvimento de infraestruturas das cidades inteligentes requer que exista algum
poder econ6émico para a construcao de todos os componentes necessarios, nomeadamente,
a aquisicao e instalacao dos dispositivos pelas cidades. Estes podem ser sensores, atuadores,
servidores e equipamentos de comunicagao, desenvolvimento do software, criagao de equipas
para manter e gerir e a adaptagao as mudangas nos processos da cidade. Os beneficios da
implementacao sao econdémicos e sociais, uma vez que a qualidade de vida da populagao

melhora, porém alguns beneficios s6 sdo visiveis para a populagao a longo prazo [KZ16].

Colaboracgao

Um desafio fundamental é incentivar as populagoes a utilizarem os servigos disponibilizados
pelas cidades e a partilhar dados e informagoes sobre a sua experiéncia a utilizar os mesmos.

A maioria dos servigos disponibilizados dependem da aderéncia da populagao [KZ16].

Interoperabilidade

A interoperabilidade consiste na capacidade de um sistema, dispositivo e redes diferentes
interagirem e comunicarem entre si informacgoes importantes. Esta desempenha um papel
essencial para transmitir a conectividade entre varios dispositivos que atuam com diversas

tecnologias de comunicacao [Meh+17].
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A interoperabilidade tornou-se um desafio devido & auséncia de padrdes universais,
contudo para minimizar este desafio é essencial utilizar uma abordagem inteligente para

fornecer conectividade a diversos dispositivos ToT [Meh+17].

2.3.2 Tecnologias IoT

Uma das razoes a ter em conta na hora de escolher uma tecnologia IoT é a frequéncia ou
banda de transmissao com que trabalham, o alcance, as taxas de dados transmitidas, bem

como a topologia [Yaq+17]. A tabela 2.2 compara as tecnologias de comunicagao utilizadas

na Smart Clity.

Tabela 2.2: Comparagao de tecnologias de comunicagao (em [Yaq+17]).

Tecnologia de comunicagao Padroes Frequéncia Alcance Taxas de dados Topologia

Bluetooth IEEE 802.15.1 2.4 GHz 1-100 m 1 Mb/s Ponto-a-ponto
Z-Wave - 900 MHz 100 m 9.6-100 Kb/s Estrela, cluster, mesh
ZigBee IEEE 802.15.4 2.4 GHz 10-20 m 250 Kb/s mesh
LoRa LoRa Alliance | 868 MHz (Europa / América do Norte), 433 MHz (Asia) | 2-5 Km 290 b/s - 50 Kb/s Estrela
Wi-Fi IEEE 802.11 2.4 GHz, 3.6 GHz, 4.9 GHz, 5 GHz, 5.9 GHz 100 m 1-54 Mb/s Estrela
WiMax 3GPP 3.5 GHz 50 Km 75 Mb/s Ponto-a-multiponto, mesh
LTE 3GPP 2.5 GHz, 5 GHz, 10 GHz 30 Km | 300 Mb/s (DL), 75 Mb/s (UL) Estrela
LTE-A 3GPP 2.5 GHz, 5 GHz, 10 GHz, 15 GHz, 20 GHz 30 km 1Gb (DL), 500 Mb/s (UL) Ponto-a-ponto

2.4 Levantamento bibliografico

De acordo com a literatura existente é possivel observar que existem diversos projetos
semelhantes de caixotes do lixo inteligentes. Existem multiplos projetos e sistemas comer-
ciais para gerir os residuos e todos tém os mesmos objetivos, porém o que diverge entre
estes sao maioritariamente as tecnologias utilizadas. Em seguida serao apresentados alguns

projetos.

2.4.1 Projeto IoT-TBLM

O projeto IoT-TBLM (IoT-Trash Bin Level Monitoring) apresenta um sistema de monito-
rizagdo do nivel de enchimento de um caixote. Este é alimentado através de uma bateria

e comunica através da tecnologia LoRa [Ram+21].

O dispositivo mede o nivel nao preenchido do caixote e a sua localizagao, processa os
dados e transmite para um gateway a uma frequéncia de 915 MHz. O gateway permite
receber informacao dos dispositivos LoRa e encaminha os dados para o servidor [Ram+-21].

Através de uma interface gréfica, os utilizadores podem visualizar e analisar o nivel de

enchimento de cada caixote, bem como a sua localiza¢ao |[Ram-+21].

A arquitetura do projeto IoT-TBLMS, foi a base da arquitetura de rede proposta para o

projeto e-Bin. Na figura 2.1 é possivel observar essa arquitetura.
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Figura 2.1: Arquitetura de rede proposta por IoT-TBLMS [Ram+21].

O projeto IoTFskimUm, pretende superar o problema da ineficiéncia do sistema de recolha
de residuos. Este protétipo de um caixote inteligente baseado na IoT, pode ser utilizado
nas Cidades Inteligentes [Zai+20|.

Este projeto conta com um sistema de monitorizacao centralizado automéatico que for-
nece o nivel de enchimento de um caixote, permite o planeamento ideal das rotas para
recolha dos residuos, o que reduz os tempos de recolha e economiza custos e o consumo de
combustivel |Zai+20].

Este projeto destaca-se pela utilizacdo de uma plataforma web com uma dashboard,

onde é visivel a localizagao dos caixotes no mapa, como é mostrado na figura 2.2.

O

Figura 2.2: Interface da plataforma web deste sistema |Zai+20].
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2.4.3 Outros projetos

O seguinte projeto foi desenvolvido por Addabbo e colaboradores [Add+19], utiliza sensores
ultrassonicos & prova de dgua e tecnologia LoRa para a gestao de residuos. Este projeto
resultou na criacdo de uma caixa personalizada, implementada na tampa, apresentada na
figura 2.3.

Figura 2.3: Caixote Inteligente [Add+19].

O sistema proposto por Haque e colaboradores [Haq+ 20|, monitoriza os caixotes em
tempo real e determina quais devem ser recolhidos em cada rota da recolha de residuos.
Este sistema diminui a distancia percorrida em média 30,76%, em comparacao com o
sistema tradicional de recolha de residuos e assim, reduz o custo de combustivel e o trabalho
humano, tornando o sistema otimizado e eficiente, permitindo a monitorizacdo em tempo
real e a navegacgao aprimorada. Na figura 2.4 é possivel observar o caixote e o circuito

deste projeto.

Figura 2.4: Caixote inteligente [Haq+20].
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O projeto desenvolvido por Mishra e colaboradores [MR20], utiliza os dados de sensores
de caixotes e o trafego rodoviario em tempo real e através do algoritmo Dijkstra, obtém as
rotas. Porém, este algoritmo nao é indicado para este tipo de problemas, porque nao tem
em conta as capacidades dos caixotes.

O Algoritmo Digkstra foi proposto em 1959 pelo cientista da computagao holandés e é
um algoritmo que nao precisa passar por todos os nds para encontrar a rota mais curta
[DZ16]. Neste projeto, a matriz de custos é obtida através da API do Google [MR20].

A otimizacao de rota proposta para a cidade de Bhubaneswar, na India, permitiu obter

uma poupanga de aproximadamente 30,28% na distancia da rota [MR20|. Na figura 2.5 é

\| gz

possivel observar o caixote deste projeto.

) FSPB266 \Wikdless AN
SAdaptor(Station

Sensor

Figura 2.5: Caixote do lixo inteligente e seus componentes [MR20].

O seguinte projeto, desenvolvido por Oralhan e colaboradores [OOY17|, pretende me-
lhorar a qualidade das recolhas de residuos em Kayseri, na Turquia. Este inclui sensores
integrados para medir o nivel de enchimento do caixote, bem como a sua temperatura e o
nivel de diéxido de carbono.

Neste projeto, para a otimizacao das rotas foi utilizado um algoritmo inspirado em
colonia de formigas, em que a rota de recolha de lixo mais eficiente é enviada para os
motoristas do caminhao de lixo. Este projeto utiliza Data Mining para prever quando o
caixote do lixo pode ficar cheio. O sistema apresentou uma poupanga de aproximadamente
30% nos custos da recolha de residuos [OOY17].

A figura 2.6, mostra a caixa que foi desenvolvida para incorporar o circuito deste

projeto.

Figura 2.6: Caixa do projeto [OOY17].
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O projeto, desenvolvido por Wahyutama e colaboradores [WH22|, conta com um Arduino
interligado a um conjunto de sensores para medir o peso e o volume para detetar a ca-
pacidade de um caixote e um modulo GPS para obter a localizacao deste. Neste projeto,
também foi utilizado um Raspberry Pi para classificar o lixo.

A utilizagdo de um Raspberry Pi por caixote, permite adicionar mais funcionalidades,
porém os custos sao muito mais elevados do que utilizar um microcontrolador de baixo
custo.

Neste projeto os dados sd@o armazenados no SGBD (Sistema de Gestao de Bases de Da-
dos) Firebase Realtime Database e a tecnologia de comunicagao utilizada ¢ a LoRa [WH22|.
Também foi desenvolvida uma aplicagao moével para monitorizar em tempo real varias in-
formagoes, como os detalhes da capacidade, a localizagao e também, o grafico do historico
de cada caixote [WH22|.

A figura 2.7 mostra as interfaces da aplicacdo mével deste projeto.

N\ | FirstCan

X A Paper Others
N\ \ 10 13

' N Please empty the plastic compartment.

Plastio Can
85 10
[———

Figura 2.7: Interfaces da aplicagao movel do projeto [WH22].

2.5 Projetos académicos

2.5.1 Smart Containers

O projeto Smart Containers, foi desenvolvido pela Universidade de Trés-os-Montes e Alto
Douro (UTAD), e tem os mesmos objetivos dos sistemas anteriores, porém focado para as
recolhas de 6leos alimentares e de 6leos de oficinas [UTAOS].

Este projeto ganhou diversos prémios, destacando-se o Imagine Cup da Microsoft
[UTAOS|.

Permite monitorizar o nivel de enchimento dos contentores que indica que atingiu a

sua capacidade maxima e que tém de ser recolhidos pelas entidades responséaveis [UTAO0S|.
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A figura 2.8 mostra a interface do projeto Smart Containers.

h‘ WA A E

Figura 2.8: Interface do projeto Smart Containers (em https://smartcontainers.
utad.pt/project_en.html).

2.5.2 iEcoSys - Intelligent Ecologic System

O sistema iEcoSys foi desenvolvido por uma equipa do Instituto Politécnico da Guarda.
Este conta com um sistema inteligente de gestdo de residuos que identifica os residuos
produzidos individualmente, através de tags RFID introduzidas nos sacos do lixo [Rei+15].

Ao depositar os residuos, o centro de reciclagem identifica e pesa cada saco e os dados
recolhidos sao enviados para um servidor através da tecnologia de comunicagdo ZigBee
[Rei+15].

Quando a informagao chega ao servidor é inserida na base de dados para que seja pos-
sivel consultar no portal iEcoSys os residuos colocados e encomendar novos sacos [Pinl4].

Os individuos que pretenderem usufruir deste projeto terao de adquirir sacos que pos-
sibilitem a sua identificacdo no sistema, no momento do depésito do lixo. O utilizador
simplesmente tem de identificar o saco que se encontra a depositar proximo do ecoponto,
o ecoponto com sistema de identificagdo e pesagem dos sacos. Seguidamente, o sistema
regista na base de dados o lixo depositado, peso, data e hora [Pin14].

Os utilizadores deste projeto tém uma conta onde é depositado o valor a receber pelos
residuos, tendo em conta o peso, motivando os individuos a fazerem a separagao do lixo.
Em alternativa, podera ser feito um desconto na fatura da agua, em funcao da quantidade
de lixo depositado [Pinl4].
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A figura 2.9 mostra os caixotes inteligentes iEcoSys.

Figura 2.9: Caixote do lixo inteligente iEcoSys (em https://empresashoje.pt/
high-tech/iecosys-sistema-inteligente-para-gestao-de-residuos/).

2.6 Sistemas comerciais

2.6.1 Bigbelly Smart Bins

A Bigbelly é uma empresa lider em solugoes de gestao de residuos. Esta utiliza caixotes
do lixo inteligentes alimentados por painéis solares [Big24|.

Os seus caixotes comunicam o nivel de enchimento. Existem varias versdes com véarios
tipos de tamanho [Big24].

Os caixotes s@o totalmente fechados, inclusive para proteger de animais [Big24].

A Bigbelly promete aos municipios menos recolhas, reduzindo o consumo de combus-
tivel e as emissoes de GEE em até 70% |Big24|.

A figura 2.10 mostra o caixote do lixo inteligente Bigbelly.

Figura 2.10: Caixote do lixo inteligente Bigbelly [Big24].
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A sua interface grafica permite uma visualizagao de estatisticas do volume de residuos,
redugoes de recolhas e emissoes de GEE. Também é possivel visualizar informagdes em
tempo real da quantidade de caixotes que precisam ser recolhidos e que tém risco de
transbordar [Big24].

A Bigbelly conta com uma plataforma web e uma aplicagdo movel. A figura 2.11

mostra as interfaces do caixote do lixo inteligente Bigbelly.

MERERRELL
e ¢ ¢« ¢ >

Figura 2.11: Interfaces da Bigbelly |Big24|.

2.6.2 SmartBin.io

O sistema SmartBin.io oferece solugoes de gestao de residuos, através de sensores que
comunicam dados em tempo real para otimizar as recolhas. Este sistema permite visualizar
caixotes inteligentes numa plataforma web [Sma24].

Este sistema conta com inteligéncia artificial, que permite baixar ainda mais os custos

[Sma24]. A figura 2.12 mostra os dispositivos SmartBin.io.

Figura 2.12: Dispositivos SmartBin.io [Sma24|.
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A figura 2.13 mostra o mapa com os caixotes SmartBin.io.
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Figura 2.13: Localizacao dos caixotes SmartBin.io no mapa [Sma24|.

2.6.3 Sensoneo Municipal Waste Collection

O sistema Sensoneo permite uma gestao inteligente de residuos, através de sensores e de
algoritmos de otimizagao de rotas [Sen24].

Os sensores enviam dados em tempo real dos caixotes inteligentes para um sistema de
gestao de residuos [Sen24].

Este sistema permite que se recolha apenas caixotes cheios, evitando deslocagoes des-
necessérias, assim, também se previne que os caixotes transbordem [Sen24|. A figura 2.14

mostra a interface da plataforma web Sensoneo.
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Figura 2.14: Plataforma web Sensoneo [Sen24]|.
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Este sistema ¢é alimentado através de baterias e permite automatizar a gestao das rotas
de recolha de residuos, otimizar as rotas, a frequéncia e as cargas dos veiculos [Sen24|. A

figura 2.15 mostra a interface da aplicagao mével Sensoneo.
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Figura 2.15: Aplicacdo movel Sensoneo [Sen24|.

2.6.4 360Waste

Em Portugal, também foram desenvolvidos projetos para melhorar a recolha de residuos,
como é o caso do 360Waste.

O projeto 360Waste foi desenvolvido pela empresa EVOX Technologies, em Castelo
Branco, com o intuito de elaborar uma gestao integrada na recolha de residuos que possi-
bilitasse um planeamento mais competente dos percursos dos camites que recolhem o lixo,
poupando nos custos logisticos e promovendo a redugao da poluigao [Rod+20].

Neste projeto, para que seja possivel identificar cada contentor, estes sdo equipados
com a tecnologia LoRa e RFID (Radio Frequency Identification). Nos camides também
é utilizada a mesma tecnologia que possibilita obter informagoes sobre os contentores,
nomeadamente a localizagdo dos mesmos |[Rod+20).

Os responsaveis pela recolha dos contentores do lixo utilizam um botdo instalado no
interior dos camioces que fornece informagoes sobre o nivel de enchimento do contentor.
Estas informacoes sao fornecidas em tempo real para o sistema de gestao de residuos. Este
sistema também permite o envio de alertas aos responsaveis pela recolha dos contentores

[Rod+20].
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A figura 2.16 mostra o caixote do lixo inteligente 360Waste.

Figura 2.16: Caixote do lixo inteligente 360Waste (em https://jornaleconomico.sapo.
pt/noticias/startup-desenvolve-sistema-gestao-inteligente-residuos-100566/).

2.6.5 SOMA - Gestao de residuos so6lidos urbanos

A SOMA, é uma empresa portuguesa que desenvolveu um sistema que permite a gestao de
frota e a gestao dos caixotes do lixo [SOM24].

O funcionério pode visualizar a rota que estd a ser efetuada pelos seus camioes num
mapa em tempo real. Este sistema permite também a criacao de rotas mais eficientes
[SOM24]|.

A semelhanca com o projeto 360Waste, este sistema também utiliza a tecnologia RFID
para proceder a identificagdo dos caixotes [SOM24]|.

A figura 3.1 mostra o mapa do caixote do lixo inteligente SOMA.

......

Figura 2.17: Mapa do projeto SOMA (em [SOM24]).
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2.7. Analise e evolugao historica dos sistemas de gestao de residuos

2.7 Analise e evolugao histérica dos sistemas de gestao de

residuos

A gestdo de residuos tem evoluido significativamente ao longo dos anos, o que reflete o
avanco das tecnologias e a procura por solucées mais eficientes e sustentéaveis.

O projeto SOMA foi um dos primeiros desenvolvidos em Portugal e representou um
avango na automatizacao da gestao de residuos urbanos. Este sistema nao contém uma
aplicacao de navegacao, uma vez que os motoristas apenas tém acesso & morada.

No projeto SOMA sao utilizados dados dos niveis de enchimento anteriores, o que retira o
beneficio da sensorizacao. Com esta é possivel saber em tempo real o nivel de cada caixote
e gerar uma rota apenas para os caixotes que estao perto de atingir o seu nivel maximo de
enchimento.

O projeto Smart Containers é o mais antigo, este apresenta uma interface mais de-
satualizada e hardware e software menos avancado. Este projeto é o mais limitado em
termos de tecnologia de visualizagao e anélise.

O projeto Smart Containers deixou de ser utilizado, pois nao se adaptou as novas
exigéncias tecnologicas e do mercado.

Com a decorrente evolugao da tecnologia, surgiram novos projetos que integravam
sensores mais sofisticados e comunicagao em tempo real para identificar e monitorizar os
caixotes. Como é o caso do projeto 360Waste, que representou uma maior evolu¢ao na
integracao da tecnologia RFID e de tecnologias de comunicagao para a otimizacao de rotas
de recolha e a gestao dos caixotes.

Os projetos IoT-TBLM e IoTFskimUm utilizam tecnologias mais recentes para uma me-
dicao mais precisa do nivel de enchimento dos caixotes. Estas transmitem dados em tempo
real para uma anélise mais detalhada.

Com o surgimento da inteligéncia artificial, também surgiram novos sistemas como o
SmartBin.io e o Sensoneo. Estes projetos destacam-se pela sua capacidade de otimi-
zar a gestao de residuos utilizando algoritmos mais avancados. Estes sistemas utilizam
inteligéncia artificial para melhorar a eficiéncia das rotas.

Com a inteligéncia artificial os sistemas conseguem prever quando os caixotes estarao
cheios e assim evitar que estes transbordem. Ao automatizar as rotas, consegue-se poupar
até 70% em consumo de combustivel e diminuir as emissoes de gases de efeito estufa. No
entanto, os projetos que dependam de dados histéricos e sem integracao de inteligéncia
artificial limitam a eficacia dos sistemas, o que fara com que fiquem desatualizados.

Por ltimo, o sistema Bigbelly é um dos mais recentes e tecnologicamente avangados.
Este projeto foi criado por uma empresa lider no mercado que combina a utilizagdo de
painéis solares com a comunicagao em tempo real para monitorizar o nivel de enchimento
dos caixotes autonomamente. A Bigbelly oferece uma interface grafica mais detalhada

e uma plataforma web robusta, destacando-se assim como um projeto de sucesso na area
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da gestao de residuos. Este projeto permite a visualizagdo das rotas em tempo real e na
otimizacao das mesmas. No entanto, a sua dependéncia de dados histéricos e a falta da

integracao de uma aplicagdo de navegacao limitaram a eficicia do sistema.

2.8 Conclusao

Existe a necessidade de implementar estratégias que possam melhorar a sustentabilidade
em toda a parte do mundo, é sabido que incluir a parte da gestao de residuos nessas estra-
tégias é fundamental, por isso existem diversos projetos que tém como principal objetivo
melhorar a gestao de residuos através da utilizacao das tecnologias IoT, como a LoRaWAN.

Nos sistemas de gestao de residuos, existem problemas como o transbordamento, tam-
pas abertas, a concentracao de residuos no centro que leva a que estes sistemas nao efetuem
as leituras do nivel de residuos corretamente. Nestes casos especificos, existem solugoes
como a integracao da inteligéncia artificial que pode prever o nivel de enchimento destes
caixotes com base em dados histoéricos.

Neste capitulo, foram explorados diversos projetos de caixotes do lixo inteligentes. E
possivel verificar estes tém objetivos em comum, no sentido em que procuram minimizar
os custos da recolha do lixo e a qualidade de vida dos individuos, melhorando o meio

ambiente.
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Capitulo 3

Arquitetura do Sistema

3.1 Introducao

Os caixotes do lixo inteligentes sdo equipados com sensores e sistemas de processamento
que incorporam tecnologias de comunicac¢ao que permitem monitorizar remotamente o seu
nivel de enchimento.

As principais caracteristicas incluem a utilizagdo de sensores para medir o nivel de
residuos no caixote, detetar incéndios e a utilizagdo de tecnologias IoT para transmitir
dados em tempo real para uma unidade central de controlo. As tecnologias LoRaWAN,
Sigfox e NB-IoT garantem uma comunicagao de longo alcance com um baixo consumo de
energia e a utilizacdo de fontes de energia sustentaveis, através da integracao de painéis
solares para alimentar o sistema, de modo a torné-lo energeticamente autossuficiente.

Na Seccao 3.2 serao apresentados os requisitos funcionais e nao funcionais deste pro-
jeto. Na Seccao 3.3 serao apresentados os diagramas de caso de uso, na Secgdo 3.4 seréd
apresentado o diagrama funcional do sistema. Na Seccao 3.5 sera apresentado o diagrama
de entidade-relacionamento. Na Seccao 3.6 sera apresentada a anélise de tarefas que con-
tribuiram para o desenvolvimento de Mockups, estes estao na Secgao 3.7. Na Secgao 3.8
serd apresentado o ambiente de desenvolvimento e por dltimo na Seccao 3.9 a analise e

caracterizagao dos sensores.
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ARQUITETURA DO SISTEMA

3.2 Requisitos do sistema

3.2.1 Requisitos funcionais

A lista de requisitos funcionais é:

26

0)

sistema deve permitir enviar e receber leituras do nivel de enchimento, detecao de

fumo e localizacao do caixote e o nivel de bateria;

0]

sistema deve permitir enviar um alerta sempre que é detetado fumo, quando a

localizacao do caixote é alterada ou existe um caixote com bateria com pouca carga;

e Os componentes devem ter caracteristicas técnicas adequadas ao ambiente.

e O

e O

e O

sistema deve ter algumas caracteristicas de ciberseguranca:

— A comunicagao dos dados deve ser cifrada;

— O sistema deve permitir a autenticagao de utilizadores através de email e pas-

sword;

— O sistema deve permitir atribuir permisstes aos utilizadores de acordo com o

seu perfil;

O sistema deve permitir que os utilizadores possam repor a sua password auto-

nomamente;
sistema deve permitir:

— Visualizar as rotas;

— Criar rotas otimizadas tendo em conta o nivel atual dos caixotes e a localizagao

dos mesmos;

Editar as rotas;
— Editar a localizagao do depésito;

— Comparar a rota realizada com a rota gerada automaticamente;
sistema deve permitir:

— Visualizar os veiculos;

— Criar veiculos;

Editar veiculos;

— Apagar veiculos;



3.2. Requisitos do sistema

e O sistema deve permitir:

— Visualizar os dispositivos;
— Criar dispositivos;
— Editar dispositivos;

— Apagar dispositivos;
e O sistema deve permitir:

— Visualizar os utilizadores;
— Criar utilizadores;

— Editar utilizadores;

— Apagar utilizadores;

— Que cada utilizador consiga editar as suas informagoes pessoais.

3.2.2 Requisitos nao funcionais

A lista de requisitos nao funcionais é constituida pelos seguintes itens:

e A aplicacao deve estar disponivel online;

O sistema deve estar sempre disponivel - 24h/dia e 7 dias/semana;

O sistema deve ter uma interface de féacil utilizacao;

e Deve existir ajuda dentro da propia interface;

O sistema deve ser multiplataforma, pois deve funcionar no computador, smartphone

ou tablet, ou seja, deve ser responsiva;

A aplicagao moével deve funcionar para dispositivos Android e 10S de igual forma;

O sistema deve permitir atualizar automaticamente as leituras, cada vez que é rece-

bida sem a necessidade de atualizar a pagina;

O dispositivo deve ser universal, ou seja, deve ter compatibilidade com caixotes de

residuos com diversos tamanhos e formatos.
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3.3 Diagrama de casos de uso

De acordo com as funcionalidades dos utilizadores descritas nos requisitos funcionais, foram
desenvolvidos diagramas de casos de uso, para que fosse possivel um melhor entendimento
das fungodes atribuidas a cada cargo. Neste caso existem 3 cargos, o administrador, a gestao
e o motorista. Na figura 3.1 é possivel observar que todos os utilizadores podem visualizar

as leituras.

Leituras J
¥ o

>0

Administrador Gestdo

o
A

Motorista

Figura 3.1: Diagrama de casos de uso - Leituras.

Na figura 3.2 é possivel observar que apenas o administrador ou a gestao podem editar

as rotas.

. :C:D:
fy\l N

Administrador @ Gestio

o
A

Matorista

>Ho

Figura 3.2: Diagrama de casos de uso - Rotas.
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Na figura 3.3 é possivel observar que apenas os utilizadores com cargos de administrador

ou gestao podem gerir os veiculos.

Veiculos J

o
A

Administrador

Motorista

Apagar

Figura 3.3: Diagrama de casos de uso - Veiculos.

>lo

Gestao

Na figura 3.4 é possivel observar que apenas os utilizadores com cargos de administrador

ou gestao podem gerir os dispositivos.

Dispositivs )

o
A

Administrador

Motorista

\"‘--._____._.A-"/

Apagar

Figura 3.4: Diagrama de casos de uso - Dispositivos.

>Ho

Gestdo
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3. ARQUITETURA DO SISTEMA

Na figura 3.5 é possivel observar que apenas os utilizadores com cargos de administrador

ou gestao podem gerir os utilizadores.

Utilizadores J
Administrador - Gestdo

>Ho

Figura 3.5: Diagrama de casos de uso - Utilizadores.
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3.4. Diagrama funcional do sistema

3.4 Diagrama funcional do sistema

Foram elaborados diagramas funcionais do sistema, para que fosse possivel ter uma visao
global de como esté estruturado este projeto. O diagrama 3.6 representa o sistema e onde,

e como, os dados sao transmitidos.
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Figura 3.6: Diagrama funcional do sistema.

31



3. ARQUITETURA DO SISTEMA

Existem diversos tipos de dados que s@o transmitidos pelo sistema, estes foram deno-
minados por D1, D2, D3 e D4.

Os dados D1, sdao os dados recolhidos pelos sensores dos caixotes, ou seja, a distancia,
detecao de fumo, as coordenadas GPS e o nivel de bateria, apresentados na Seccao 3.9.

Conforme indicado anteriormente nos requisitos nao funcionais, os dispositivos colo-
cados no interior do caixote sao universais, ou seja, sao compativeis com varios caixotes
dependendo do seu tamanho ou formato. Deste modo, é enviada a distancia para que seja
calculado o nivel de enchimento na unidade central de controlo, tendo em conta a dimensao
de cada caixote indicada pelo utilizador no momento do registo do mesmo. Desta forma,
é possivel generalizar e nao ter que programar cada microcontrolador para as dimensoes
especificas de cada caixote.

Os dados D2 sao os dados dos sensores, mas processados pelo gateway LoRaWAN, para
que sejam publicados através do protocolo MQTT (Message Queuing Telemetry Trans-
port), para que o cliente, ou seja, a unidade central de controlo possa aceder.

Os dados D3 sao os dados geograficos, ou seja, a matriz de custos e as diregoes das
rotas.

Os dados D4 sao os dados necessérios para executar o procedimento computacional de
VRP, que tem como dados de entrada a capacidade, a procura dos clientes e a matriz de
custos. Os dados de saida sdo as rotas otimizadas.

Os dados D5 sao os dados mostrados nas interfaces para o utilizador final. Os dados

sao relativos aos utilizadores, aos veiculos, aos dispositivos, as leituras e as rotas.

3.4.1 Diagrama funcional mais aprofundado do sistema

A figura 3.7 apresenta um diagrama funcional mais aprofundado do sistema. Este diagrama
apresenta os protocolos de comunicagao utilizados. Conforme referido na introdugao deste
capitulo, a tecnologia IoT adotada é a LoRaWAN que é utilizada para a comunicagao entre
os dispositivos de cada caixote, o gateway LoRaWAN transmite as leituras indicadas nos

requisitos funcionais, estas sao cifradas e em formato JSON.
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Figura 3.7
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No diagrama da figura 3.7, o gateway esté conectado a rede interna, neste caso do
municipio. O gateway processa os dados e a plataforma LoRaWAN ChirpStack publica-os
no Broker MQTT, através do protocolo de comunicaggdo MQTT.

A plataforma ChirpStack apresenta um servidor de rede open source utilizado para
configurar redes LoRaWAN publicas ou privadas. Esta fornece uma interface web para a ges-
tao de gateways, dispositivos, integragao com clouds, bases de dados, entre outros [Chi24|.

O cliente MQTT da unidade central de controlo é o Eclipse Paho MQTT. Este conecta-
se e fica a escuta (subscreve o topico) para caso uma leitura seja publicada ele a obtenha.
A unidade central de controlo integra uma API que esta ligada & base de dados relacional
onde se ira realizar as operagoes CRUD (Create, Read, Update e Delete). Estas operagoes
sao efetuadas para atender aos requisitos funcionais mencionados anteriormente.

A unidade central de controlo também comunica através de API’s externas para obter
informagao geografica, como obter a matriz de custos e as diregoes das rotas para o camiao.
Esta também comunica com uma API para obter o preco do combustivel. As requisicoes
sao efetuadas através do protocolo HTTP, tal como nas restantes interfaces referidas nos
requisitos nao funcionais, a aplicagao moével no i0S, no Android e plataforma web. As
interfaces referem-se as paginas criadas para atender as necessidades dos utilizadores deste
projeto apresentadas nos requisitos funcionais.

Este projeto utiliza tecnologia WebSockets, como é possivel verificar no diagrama da
figura [.15. Esta tecnologia permite enviar em tempo real informacoes de como a rota esta
sendo executada, a sua localizagdo e informagdes como o angulo para onde se move e a

velocidade a que dirige.
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3.5. Modelo de Entidade-Relacionamento

3.5 Modelo de Entidade-Relacionamento

Na parte conceptual, o modelo de Entidade-Relacionamento esta diretamente relacionado

com a interface homem-maquina referida no diagrama funcional, apresentado anteriormente

na Secgao

3.4.

A figura 3.8 apresenta o modelo de Entidade-Relacionamento da base de dados relaci-

onal deste projeto, que se encontra na terceira forma normal.

Users

DeviceTokens —

PK

id int NOT NULL

PK

id int NOT NULL

token VARCHAR(255)
user_id INTEGER

datetime DATETIME

name VARCHAR(60)
email VARCHAR(60)
password VARCHAR(60)

img VARCHAR(60)

role INTEGER

receive_emails BOOLEAN
active BOOLEAN
public_user_id VARCHAR(60)

datetime DATETIME

Notifications

PK

id int NOT NULL

notifier_id INTEGER
level INTEGER
message VARCHAR (60)
is_read VARCHAR(60)

datetime DATETIME

Devices

Readings

PK

id int NOT NULL

devicelD VARCHAR(60)
waste_kind INTEGER
capacity INTEGER
height INTEGER

active BOOLEAN

datetime DATETIME

PK

id int NOT NULL

devicelD VARCHAR(60)
level INTEGER

smoke INTEGER

at VARCHAR(B0)

lon VARCHAR(60)
battery INTEGER

datetime DATETIME

DrivingData

Vehicles

PK

id int NOT NULL

PK

id int NOT NULL

Routes

user_id INTEGER

route_id INTEGER
lat VARCHAR(60)

lon VARCHAR(60)
bearing INTEGER

speed INTEGER

datetime DATETIME

brand VARCHAR(60)
model VARGHAR(E0)
capacity INTEGER
consumption INTEGER
fuel_type INTEGER
plate VARCHAR(8)
date DATE

active BOOLEAN

datetime DATETIME

PK

id int NOT NULL

waste_kind INTEGER
waypoints JSON

depot JSON

load INTEGER

date DATE

time TIME

public_user_id VARCHAR(60)
vehicle_plate VARCHAR(8)
status BOOLEAN

datetime DATETIME

Figura 3.8: Modelo de Entidade-Relacionamento.
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3.6 Andalise de tarefas

As principais tarefas que os utilizadores executam nas interfaces foram analisadas com base

nos requisitos definidos inicialmente.

Tarefa 1: Autenticacdo do utilizador

1. Abrir a aplicacdo ou o site;

2. Introduzir o email e a password.

Plano: Realizar passo 1 e enquanto nao for inserido um email e uma password validos,

realizar o passo 2.

Tarefa 2: Recuperar senha:

1. Introduzir o email para recuperagao;
2. Clicar no link recebido no email;
3. Introduzir a nova password;

4. Realizar autenticacao;

Plano: Realizar passo 1 e enquanto nao for inserido um email existente, realizar o passo

Tarefa 3: Edita o seu perfil:

1. Abrir a aplicagdo ou o site;

2. Autenticar-se, caso nao tenha sessao iniciada;
3. Aceder a pagina de editar perfil;

4. Alterar os dados pessoais ou foto de perfil;

5. Submeter alteracoes.

Tarefa 4: Consultar as leituras:

1. Abrir a aplicacdo ou o site;

2. Autenticar-se, caso nao tenha sessao iniciada;

3. Aceder a pagina de leituras;
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4. Visualizar as leituras.

Tarefa 5: Visualizar as rotas:

1. Abrir a aplicag@o ou o site;
2. Autenticar-se, caso nao tenha sessao iniciada;
3. Aceder a pagina das rotas;

4. Clicar sobre a rota pretendida.

Tarefa 6: Realizar uma rota:
1. Abrir a aplicagao;
2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Selecionar a rota a realizar;

4. Iniciar a rota.

Tarefa 7: Administrador ou Gestao edita rotas:

1. Abrir o site;

2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Aceder & pagina de visualizar rotas;

4. Selecionar uma rota;

5. Alterar os dados;

6. Submeter alteracoes.

Tarefa 8: Administrador ou Gestao adiciona novo veiculo:

1. Abrir o site;
2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Aceder & pagina de adicionar veiculos;

4. Introduzir dados do novo veiculo;
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5. Submeter o formulario.

Tarefa 9: Administrador ou Gestao visualiza todos os veiculos:

1. Abrir o site;
2. Autenticar-se, caso nao tenha sessao iniciada;

3. Aceder a pagina de visualizar veiculos.

Tarefa 10: Administrador ou Gestao edita veiculos:

1. Abrir o site;

2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Aceder & pagina de visualizar veiculos;

4. Selecionar um veiculo;

5. Alterar os dados;

6. Submeter alteragoes.

Tarefa 11: Administrador ou Gestao apaga veiculo:

1. Abrir o site;

2. Autenticar-se, caso nao tenha sessdo iniciada;

3. Aceder a pégina de visualizar veiculos;

4. Selecionar apagar veiculo;

5. Confirmar eliminagao.

Tarefa 12: Administrador ou Gestao adiciona novo dispositivo:
1. Abrir o site;

2. Autenticar-se, caso nao tenha sessao iniciada;

3. Aceder a pégina de adicionar dispositivos;

4. Introduzir dados do novo dispositivo;

38



3.6. Analise de tarefas

5. Submeter o formulario.

Plano: Caso exista um veiculo registado com essa matricula, realizar passo 4.

Tarefa 13: Administrador ou Gestéo visualiza todos os dispositivos:

1. Abrir o site;
2. Autenticar-se, caso nao tenha sessao iniciada;

3. Aceder a pagina de visualizar dispositivos.

Tarefa 14: Administrador ou Gestao edita dispositivos:

1. Abrir o site;

2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Aceder a pagina de visualizar dispositivos;

4. Selecionar um dispositivo;

5. Alterar os dados;

6. Submeter alteracoes.

Tarefa 15: Administrador ou Gestao apaga dispositivo:

1. Abrir o site;

2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Aceder a pagina de visualizar dispositivos;

4. Selecionar apagar dispositivo;

5. Confirmar eliminagao.

Tarefa 16: Administrador ou Gestao adiciona novo utilizador:

1. Abrir a aplicag@o ou o site;
2. Autenticar-se, caso nao tenha sessao iniciada;

3. Aceder a pagina de adicionar utilizadores;
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4. Introduzir dados do novo utilizador;

5. Submeter o formulario.

Plano: Caso exista um utilizador registado com esse email, realizar passo 4.

Tarefa 17: Administrador ou Gestao visualiza todos os utilizadores:

1. Abrir a aplicagdo ou o site;
2. Autenticar-se, caso nao tenha sessao iniciada;

3. Aceder a pagina de visualizar utilizadores.

Tarefa 18: Administrador ou Gestao edita utilizador:

1. Abrir a aplicagdo ou o site;

2. Autenticar-se, caso nao tenha sessdo iniciada;
3. Aceder a pagina de visualizar utilizadores;

4. Selecionar um utilizador.

5. Alterar os dados;

6. Submeter alteragoes.

Tarefa 19: Administrador ou Gestao apaga utilizador:

1. Abrir a aplicagdo ou o site;

2. Autenticar-se, caso nao tenha sessao iniciada;
3. Aceder a pagina de visualizar utilizadores;

4. Selecionar apagar utilizador;

5. Confirmar eliminagao.

40



3.7. Desenvolvimento de Mockups

3.7 Desenvolvimento de Mockups

Foram desenvolvidos mockups com base na andlise de tarefas e nos diagramas de casos de
uso.

Os mockups ajudam a consolidar ideias e facilitam na hora da sua implementagao. Os
mockups da plataforma web sdo de alta fidelidade, uma vez que, apresentam uma interface
muito semelhante ao produto final.

De modo a estruturar a aplicacdo movel, foram criados mockups de média e alta fideli-
dade, estes permitiram ter uma ideia do layout para melhorar a usabilidade da aplicagao.
Posteriormente, foram desenvolvidos os mockups de alta fidelidade, que permitiram ter
uma melhor visao do design final da aplicacao antes da sua concegao.

A ferramenta utilizada para desenvolver os mockups de média fidelidade foi a Balsamiq,
enquanto para desenvolver os mockups de alta fidelidade foi utilizado o Figma. Em seguida
serdo apresentados alguns destes, sendo que é possivel encontrar o restante no Anexo I.

A figura 3.9 apresenta um exemplo de um mockup de alta fidelidade da plataforma web.

e .
E e- Bln Dashboard Rafael Montez | Administrador 0
o

Dashboard .

Leituras
Rotas

Veiculos

+ Adicionar

G® Gerir

Dispositivos

+ Adicionar

Dispositivos Funciondrios Administradores
B Gerir
Utilizadores
+ Adicionar
Rotas Pendentes Veiculos Detecéio de Fumo
& Gerir

Figura 3.9: Mockup de alta fidelidade da dashboard.
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A figura 3.10 apresenta exemplos de mockups de média fidelidade da aplicacao méovel.
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Figura 3.10: Mockups de média fidelidade da aplicagao moével.

A figura 3.10 apresenta exemplos de mockups de alta fidelidade da aplicagdo movel.

:41

ol T - 9:41 il T - 9:41 il T -

Hoje, 1 de janeiro de 2024 : \‘.

Janeiro

1 2 3 456

g Indiferenciado -
= H] D
! @ 1900h S
= =5
AA-00-AA| 3 Paragens 3 <
W \
3 z AN
i i o g Y
Indiferenciado S ',
o~ = N e,
© 1900h = I i .
= ° 3 S
AA-00-AA| 2 Paragens S ’ %,
Informagdes )
°
1 1
Rotas Veiculos K Ao
%
% £
L3 &
X ry
R z
5 0 <
Caixotes Detegéo de Fumo Avenida Salgieira P
Negr
A E 2 = E 2 g A 5 =
. Rotas Leituras . Perfil Inicio Leituras . Perfil Inicio Rotas Leituras . Perfil

Figura 3.11: Mockups de alta fidelidade da aplicagdo movel.



3.8. Ambiente de Desenvolvimento

3.8 Ambiente de Desenvolvimento

Nesta sec¢ao seré discutido o ambiente de desenvolvimento utilizado para elaborar o sistema
com as caracteristicas e funcionalidades apresentadas anteriormente.

O projeto foi desenvolvido utilizando containers Docker (ver mais informagoes na Sec-
¢ao 5.6). Os containers estao a ser executados num Servidor HP ProLiant ML110 G6, que
conta com um processador Intel Xeon X3450, 16 GB de memoéria RAM DDR3, um disco
SSD de 256 GB com o Ubuntu Server 22.04 e 2 discos rigidos de 500GB em RAID 1 para
armazenar os backups e garantir redundancia.

O co6digo do projeto foi desenvolvido com o editor Visual Studio Code na versao 1.92.
No controlo de versoes foi utilizado o Git na versao 2.39.0.

De modo a simular a aplicagdo moével foi utilizado o simulador do Android Studio
Giraffle e do Xcode na versao 15.3, com o simulador de um iPhone com o iOS 17 .

O co6digo do microcontrolador foi produzido através da IDE do Arduino na versao 2.1.0.

O codigo de uma alternativa do procedimento computacional de VRP foi desenvolvido

na linguagem de programacao Julia na versao 1.10.

3.8.1 Linguagens de programacao

Na fase de implementacao da plataforma web, foram utilizados recursos e linguagens de
programacao orientadas para o desenvolvimento de aplicagoes web. As interfaces graficas
da plataforma web foram programadas utilizando HTML, CSS e JavaScript, enquanto a
aplicagao movel foi programada em Dart com a framework Flutter. Estas ferramentas
foram escolhidas uma vez que sado muito utilizadas.

No caso da aplicagao movel foi projetada para ser acedida em ambiente web, por isso

caso o utilizador tente aceder offline, seré exibido um aviso, como mostra a figura 3.12.

Sem Internet

Por favor verifiqgue a conexdao com
a internet

Figura 3.12: Captura de ecra da aplicagdo moével desconectada da Internet.
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O frontend da plataforma web, utiliza o template Volt que é baseado em Bootstrap
5, uma vez que é responsivo, ou seja, permite uma melhor experiéncia para os dispositivos
moveis. Na plataforma web alguns elementos sao comuns a todas as paginas apds um login
bem-sucedido, como é o caso da central de notificagoes e da barra de pesquisa. Esta permite
ao utilizador aceder a qualquer pagina rapidamente. As notificagoes enviadas pelo servidor
sao mostradas nessa central de notificagoes e podem ser ocultas quando visualizadas.

O mapa utilizado para desenvolver este projeto foi o OpenStreetMap Leaflet, junta-
mente com a API de informagao geografica OpenRouteService, que permite obter a matriz
de custos e as diregoes. Escolheu-se utilizar este ecossistema criado pela comunidade e de
livre utilizacao [Ope24].

A programagao do lado do servidor é feita na linguagem de programagao Python uti-
lizando a microframework Flask devido a sua simplicidade e bom desempenho [Dee23|.
Esta nao contém varios médulos agregados ao contrario da framework Django, portanto
as dependéncias sao instaladas conforme a sua necessidade, tornando o projeto mais leve.
O Flask também estd muito bem documentado [Dee23].

Ao utilizar o Flask é possivel conjugar extensoes desenvolvidas para funcionarem per-
feitamente com este Framework Web, como é o caso do Flask SQLAlchemy, o Flask-Mail,
o Flask Login, entre outros utilizados neste projeto. O Flask SQLAlchemy é um Object-
Relational Mapping (ORM) que permite fazer ligagoes a bases de dados diversas. Um ORM
facilita as operagbes CRUD, uma vez que, nao é necessério escrever a query manualmente,
tornando o sistema mais seguro, e dificultando ataques tais como SQL-Injection. Ao
utilizar o Flask SQLAlchemy é possivel migrar para outra base de dados relacional como o
PostgreSQL ou o SQLite, sem ser necessario fazer grandes alteragoes ao codigo do projeto.

O microcontrolador foi programado na linguagem de programagao do Arduino, que é
baseada em C++ com algumas particularidades especificas do microcontrolador. Escolheu-se
trabalhar com esta plataforma, uma vez que existe muita documentacao.

O co6digo do microcontrolador tem como principal fungao obter os dados dos sensores
e enviar estes no formato JSON para o gateway LoRaWAN.

Verificou-se que o tempo de execugao do procedimento computacional desenvolvido
em Python era demorado. Por isso desenvolveu-se uma alternativa na linguagem de pro-
gramagao Julia, em que o tempo de execugao ¢é significativamente mais baixo (ver mais

informagoes na Secgao 4.5).
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3.9 Analise e caracterizagcao dos sensores

Os componentes foram escolhidos tendo em conta vérios aspetos como: o custo/beneficio,
visto que ao proceder & instalacao de caixotes inteligentes num municipio os componentes
serao instalados em quantidades significativas; a robustez aos fatores ambientais, para que
possam operar em condigdes atmosféricas reais; o consumo de corrente de cada componente;
a dimensao, uma vez que ao utilizar componentes grandes, se ocuparia muito espaco; a
precisao e a exatidao das leituras dos sensores, pois é importante que as medigoes sejam
consistentes e préoximas do valor real.

Neste prototipo foram utilizados 3 sensores, o HC-SR04, para obter dados relativos ao
nivel de enchimento, o sensor MQ-2 para detetar a presenca de fumo e médulo GPS NEO-6M
para obter a localizacao de cada caixote.

Na Seccao 5.7.1 sao mencionadas as bibliotecas utilizadas para ler e enviar dados do
microcontrolador. Na Seccao 5.13.1, sao exibidas as medig¢oes do consumo de corrente
destes sensores. Os custos relativos aos sensores e componentes utilizados podem ser

encontrados mais detalhadamente no Anexo IV.

3.9.1 Moébdulo GPS: NEO-6M V2

O moédulo escolhido para obter a localizacao dos caixotes é o NEO-6M V2. Este moédulo
GPS obtém a sua localizagao na Terra e fornece a latitude e a longitude da sua posigao
[Ful22].

O moédulo GPS GPS NEO-6M V2 é de baixo custo (aproximadamente 10 EUR), consome
pouca corrente (45 mA) e funciona no intervalo de temperaturas entre -40°C a 85°C. Este
modulo ¢ auténomo e tem um bom desempenho [Ful22].

Este médulo GPS inclui uma pequena bateria e uma EEPROM integrada para guardar
as configuracgoes, também contém uma antena externa de ceramica ligada & placa, como é

possivel verificar na figura 3.13 [Ful22].

Figura 3.13: Modulo GPS NEO-6M V2 [Ful22].
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O modulo GPS GPS NEO-6M V2 pode localizar até 22 satélites em 50 canais, é alimen-
tado com 5V e consome 45 mA de corrente |Ful22].

A poténcia é calculada através da lei de Ohm (P =V x I) da seguinte forma:

P =5V x 45mA = 225W

A tecnologia de comunica¢ao com o microcontrolador é feita via UART (Serial), em que
foi utilizado apenas o pino TX do médulo além dos pinos de alimentagao. Neste caso existe
s0 transmissao de dados do médulo para o microcontrolador, ou seja, as coordenadas.

A utilizacao de um moédulo GPS dentro de cada caixote permite obter a sua localizacao
aproximada e através desta gerar rotas para o local exato do caixote. Também permite
detetar se o caixote foi retirado do seu local e localiza-lo.

Neste projeto, é possivel mover livremente os caixotes de lugar e as rotas sao criadas de
acordo com a posicao atual do caixote, sem a necessidade de alterar nenhuma configuragao

no microcontrolador.

3.9.2 Sensor de distancia: HC-SR04

O sensor escolhido para medir a altura dos residuos nos caixotes é o HC-SR04. Este sensor
é o mais popular entre os sensores ultrassénicos para este tipo de projetos, devido ao seu
baixo custo (aproximadamente 5 EUR), baixo consumo de corrente, dimensoes reduzidas
(45mm x 20mm x 15mm e 10g de peso) [Morl4| e funciona no intervalo de temperaturas
entre -15°C a 70°C [PiB24].

O sensor HC-SR04 ¢é alimentado com 5V e consome 15mA de corrente, funciona até
uma distancia méaxima de 4m, com uma margem de erro de 0,3 cm [Morl4|. A distancia
méaxima suportada é suficiente para obter a altura dos residuos nos caixotes. A figura 3.14

mostra um sensor HC-SR04.

Figura 3.14: Sensor HC-SR04 [Mor14].

A poténcia ¢ calculada através da lei de Ohm (P =V x I) da seguinte forma:

P =5V x 15mA = 75mW
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O sensor ultrassénico HC-SR04, opera numa frequéncia acima da audicao humana, cerca
de 40 kHz. O sensor envia uma onda e escuta-a em seguida, a onda sonora bate no objeto
e volta. O sensor acompanha o tempo entre o envio da onda sonora e do seu retorno e
calcula a distancia a que o objeto se encontra. Este sensor utiliza a medida do tempo de
voo |[Mor14].

Na figura 3.15 é possivel verificar o modo de funcionamento do sensor HC-SR04.

Sensor Objeto
Onda Original

< < <

Onda Refletida

Figura 3.15: Modo de funcionamento do sensor HC-SR04.

3.9.3 Sensor de gas/fumo: MQ-2

O sensor utilizado para detetar a presenga de fumo e gas nos caixotes é o MQ-2. Este é
de baixo custo (aproximadamente 5 EUR), contém uma ampla dete¢ao de gases e permite
detetar a presenga de fumo [Zhel8]. Funciona no intervalo de temperaturas entre -20°C a
50°C [Pol24].

O sensor de gés MQ-2 tem alta sensibilidade ao géas propano e ao fumo, porém, pode
detetar gas natural e outros gases inflamaveis. Quando existe a presenca de um gas infla-
mavel, a condutividade do sensor aumenta junto com o aumento da concentracao do gés
[Zhel8].

Este sensor pode ter diversas aplicacoes, por exemplo pode ser integrado num sistema

de alarme [Zhel8|. A figura 3.16 mostra um sensor MQ-2.

Figura 3.16: Sensor MQ-2 (em https://www.botnroll.com/pt/biometricos/
939-mq-2-gas-sensor-brick.html).
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O sensor MQ-2 é alimentado com 5V, porém tem um elevado consumo de corrente, cerca
de 150mA, o que motivou o estudo de solugdes para diminuir esse consumo neste projeto
(ver mais informagoes na Secgao 5.5.3).

A poténcia é calculada através da lei de Ohm (P =V x I) da seguinte forma:

P =5V x 150mA = 750mW

3.10 Conclusao

Neste capitulo, foi exposta a arquitetura do sistema para desenvolver o caixote inteligente
e-Bin.

O capitulo descreve como se projetou um sistema utilizando uma arquitetura IoT. Uma
eventual melhoria no contexto desta arquitetura é a criacdo de redundéncia nos pontos
criticos.

Os diagramas e a andlise de tarefas permitiram visualizar e estruturar o desenvolvi-
mento do sistema, permitindo a criagdo de mockups que facilitaram a compreensao e a
validagao do design proposto.

A anélise dos sensores revelou a importancia de escolher componentes que garantam a
robustez e a eficiéncia da comunicagao no sistema, atendendo as caracteristicas do ambi-
ente.

Em tltima instancia, a arquitetura desenvolvida vé-se que nao s6 orienta o desenvol-
vimento e a implementacao do sistema, como também assegura que este seja escalavel e

capaz de adaptar-se a necessidades futuras.
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Capitulo 4

Problema de calculo de rotas de

veiculos

4.1 Introducao

O Vehicle Routing Problem (VRP) é um problema bastante estudado. Este é aplicado em
diversos setores, desde o comércio a saude. O VRP tem diversas aplica¢es, nomeadamente
a recolha de residuos [Cac+14]. Neste projeto, foi desenvolvido um procedimento compu-
tacional de VRP para que sejam geradas rotas que tenham em conta apenas os caixotes
em que a sua capacidade méxima esteja perto de ser atingida.

A criacao de rotas para os veiculos de recolha de residuos urbanos é baseada num pro-
cedimento computacional hibrido aleatério originado na solugao tradicional da heuristica
de Clarke and Wright, designado Rand-MER [Cac+14]. Este tem em conta veiculos homogé-
neos, ou seja, que tenham a mesma capacidade, multiviagens e tempo méximo de condugao
continua. Em Portugal, o tempo de conducao de um motorista de veiculos pesados é regu-
lado pela legislagao nacional e europeia (Regulamento (CE) n.? 561/2006), que define os
limites maximos de conducao e os periodos de descanso obrigatorios. Esta lei nao permite
que um motorista conduza mais de 4 horas e 30 minutos seguidas [Uni22].

Este problema matematico, representa uma generalizagdo do VRP comum que consi-
dera uma frota homogénea, ou seja, uma frota fixa de veiculos com a mesma capacidade.
Permite que esses veiculos realizem miltiplas viagens num periodo finito de tempo, ou seja
o periodo de trabalho [Cac+14].

Na Seccao 4.2 serd apresentada a explicagdo do procedimento computacional de VRP
utilizado, seguido do pseudocddigo na Secgao 4.3 e do co6digo na linguagem de programagao
Python na Secgao 4.4 e em Julia na Seccao 4.5. Por dltimo, na Secgao 4.6, sao apresentados

os graficos com resultados experimentais da taxa de crescimento do tempo de execugao.
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4.2 Procedimento computacional de VRP

O presente projeto utiliza uma heuristica aleatéria baseada em poupancas para VRP com
multiplas viagens. Este procedimento computacional combina a heuristica de Clarke and
Wright e uma memoria temporéaria da melhor rota encontrada. Para que este procedi-
mento computacional funcione num cenario de VRP heterogéneo, sao necessarias algumas
alteragoOes para obter rotas 6timas, como a utilizagdo de métodos de procura local: o 2-0Opt
e uma técnica de divisdo avancada [Cac+14].

Neste caso, uma rota é viavel se a procura total de clientes visitados por um veiculo
nao ultrapassar a sua capacidade. O custo total de uma solucdo é baseado na distancia
total, juntamente com o custo fixo de utilizagdo de um veiculo. No algoritmo de Caceres
Cruz e colaboradores [Cac+ 14| tenta-se atribuir as rotas aos veiculos menores, pois estes
tém um custo de utilizacao menor, neste caso isso nao é tido em conta, uma vez que todos
os veiculos tém a mesma capacidade.

Antes da execucao do procedimento computacional sao feitas algumas verificacoes,
como por exemplo, se a maior procura dos clientes nao excede a capacidade maxima do
camiao.

Este procedimento computacional utiliza uma aleatorizagao tendenciosa de uma heu-
ristica deterministica, que permite transformé-lo num procedimento computacional proba-
bilistico multi-start [Cac+14]. Neste projeto, manteve-se as caracteristicas metaheuristicas
desejéveis, como a precisao, a velocidade, a simplicidade e a flexibilidade [Cac+14].

A heuristica de Clarke and Wright é uma primeira aproximagao, para obter uma melhor
qualidade de rotas, deve ser adotado um algoritmo mais avancado.

O procedimento computacional tem como parametros de entrada, os custos de mover
um né para outro, as procuras de clientes, a capacidade maxima do veiculo, o tempo
méaximo e o numero de iteracoes do processo multi-start. Este é executado uma vez por
dia, tendo em conta o nivel de residuos de cada caixote em tempo real. Todos os motoristas
ativos sao notificados ao serem geradas novas rotas.

Primeiramente, é criada uma solugao inicial: o procedimento computacional calcula
as poupancgas associadas a cada aresta que conecta dois clientes diferentes, ou seja, as
poupancas associadas a uma determinada aresta sao calculadas baseadas na sua reducao
de custos (distancias e/ou tempos) [Cac+14].

As arestas sdo armazenadas numa lista que é classificada da maior para a menor pou-
panca e inicia-se um processo de inicializagao multipla. Este processo é executado repeti-
damente até que uma condigao final baseada em iteragoes seja alcangada. A cada iteragao
deste processo multi-start sao executadas varias etapas [Cac+14].

E, assim, obtida uma nova lista de poupancas, aleatorizando a lista original. Ao aleato-
rizar a lista de poupangas da heuristica de Clarke and Wright, a heuristica deterministica
descrita na proxima etapa é transformada num procedimento computacional probabilis-

tico. Portanto, cada combinacao de arestas tem uma certa probabilidade de ser selecio-
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nada. A fase de construcao visa selecionar um conjunto diferente de arestas. Este tipo
de procedimento computacional ajuda a explorar o espaco de solucoes vidveis de forma
diversificada. Isto permite obter diferentes resultados em cada iteracdo do procedimento
multi-start [Cac+14].

Ao utilizar uma distribuicao de probabilidade tendenciosa, neste caso a geométrica, a
maior parte da logica por tras da heuristica classica é mantida, ou seja, as arestas com
poupancas mais altas terao uma maior probabilidade de serem selecionadas do que as
com poupangas mais baixas. Na sua implementagao, as poupancas negativas sao logo
descartadas, uma vez que nao tém qualquer vantagem em serem utilizadas.

Inicia-se um processo iterativo até que a lista de poupancas fique vazia, no qual a aresta
no topo da lista aleatoria é obtida, esta aresta iréa ligar duas rotas diferentes (Rota A e Rota
B). Para que haja fusdo, as duas rotas precisam estar diretamente ligadas ao depdsito, e
também as restri¢oes de capacidade e do tempo maximo da rota sao validadas [Cac+14].

Os outputs do procedimento computacional de VRP foram conferidos com dados co-

nhecidos anteriormente, como se pode consultar no Anexo II.

4.3 Pseudocédigo

O procedimento computacional tem como pardmetros de entrada: os custos; a capacidade
dos residuos; a capacidade maxima do camiao; o tempo maximo de cada rota e o ntimero
méaximo de iteragoes do processo multi-start.

Inicialmente é calculada a lista de poupancas presente na heuristica de Clarke and
Wright, e também é calculada uma solucao inicial que corresponde a ir do depésito a cada
caixote e regressar. Inicia-se o processo multi-start em que a solugao atual é a inicial. Na
linha 5 do pseudocodigo da listagem 4.1, o critério de paragem é o ntimero méximo de
iteracoes. Este é definido antes de executar o procedimento computacional.

A lista de poupangas é aleatorizada com o pressuposto de que as poupancgas maiores
tém maior probabilidade de aparecerem primeiro. Inicia-se um ciclo em que se vai retirando
o primeiro elemento dessas poupancas e se atribui essas rotas & Rota A e & Rota B.

Verifica-se se a fusao é valida, ou seja, as duas rotas precisam estar diretamente ligadas
ao deposito, e cumprir com as restricoes de capacidade e do tempo maximo da rota.

Uma rota é melhor se tiver um custo mais baixo que a melhor rota até ao momento,
e caso seja encontrada numa determinada iteragao, esta é guardada. Como se trata de
um procedimento computacional multi-start, este seré iterado multiplas vezes, e numa das

vezes deverd encontrar a melhor solugao.
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Na listagem 4.1 é possivel observar o pseudocédigo do procedimento computacional
Rand-MER.

Listing 4.1 Pseudocédigo do procedimento computacional Rand-MER.

1. procedure VRP(nodes, costs, vehicles)
2: Initialize savingsList <~ COMPUTESAVINGSLIST(nodes, costs)

3: Initialize initialSol - CONSTRUCTINITIALSOL(nodes, costs)

4: Initialize bestSol < initialSol

5: while stopping criteria not satisfied do > Defined by MaxlIter parameter

6: currentSol <+ initialSol > Reset base solution

7: randomSavingsList <— BIASEDRANDOMIZATION (savingsList)

8: while randomSavingsList is not empty do

9: savingEdge < SELECTNEXTEDGE (randomSavingsList)

10: routeA < GETSTARTINGROUTE(savingEdge)

11: routeB <— GETCLOSINGROUTE(savingEdge)

12: mergelsValid < VALIDATEMERGECONSTRAINTS(savingEdge, routeA, rou-
teB, vehicles, currentSol)

13: if mergelsValid then

14: unifiedRoute <— UNIFYROUTES(routeA, routeB, savingEdge)

15: end if

16: end while

17: if currentSol outperforms bestSol then

18: bestSol + currentSol

19: end if

20: end while

21: return bestSol

22: end procedure

Na listagem 4.2 é possivel observar o pseudocodigo das restrigdes para efetuar a fusao

de 2 rotas.

Listing 4.2 Pseudocddigo da validagao para fazer a fusao.

1. procedure VALIDATEMERGECONSTRAINTS(edge, routeA, routeB, vehicles, solution)
2: if nodes of edge are internal in routeA or routeB then
return false
end if
if cost(routeA) + cost(routeB) - saving(edge) > MaxRouteLength then
return false
end if
if capacity(vehicle) < load(routeA) + load(routeB) then
return false
10: end if
11: return true
12: end procedure
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4.4 Codificagcao do procedimento computacional

A codificagao do procedimento computacional foi desenvolvida na linguagem de programa-
¢ao Python, devido a sua facilidade de leitura.

No momento da criagao das rotas, esta aplicagao ir4 sempre buscar uma nova matriz
de custos para ter em conta as condi¢bes atuais, por exemplo uma rua mudar de sentido,
ou até mesmo os caixotes mudarem de posicdo. A matriz de custos é calculada tendo em
conta que se trata de veiculos pesados e que existem ruas onde estes nao podem passar.

De modo a evitar utilizar os ciclos for, pois estes reduzem o desempenho, sao utilizados
vetores de rastreamento, que sao estruturas de dados simples. Estes adicionam a um vetor
os indices de cada lista utilizada, e assim, é possivel obter um melhor desempenho do
procedimento computacional, sendo executado em menos tempo. Caso exista uma fuséo,
os vetores de rastreamento sao atualizados.

Os 4 vetores de rastreamento utilizados foram:

fR: Que indica qual é o primeiro cliente de cada rota;

IR: Que indica qual é o ltimo cliente de cada rota;

dR: Que indica qual é a procura dos clientes incluidas em cada rota;

cr: Que indica qual o custo para cada rota.

No codigo da listagem 4.3, é possivel observar o calculo das poupangas, ou seja Sij =

Ci0 + COj - Cij e a sua ordenagdo através da fungdo sorted.

1 class Vrp(Q):

9 )

3 4 Savings-based Randomized Heuristic for VRP with Multi-trips

4

5 Input data:

6 :param costs: List # The costs of moving from one node to another in sec
7 :param q: List # Individual demands

8 :param maz_capacity: Int # Vehicle maz capacity

9 :param maxz_time: Int # Maxz time in sec

10 :param maxz_ms_iter: Int # Maxzimum number of iterations of the multi-start
11 process

12 e

13 def __init__(self, costs, q, max_capacity, max_time, max_ms_iter):

14 self.costs = costs

15 self.q = q

16 self .max_capacity = max_capacity

17 self .max_time = max_time

18 self .max_ms_iter = max_ms_iter

19 self.fR = [] # Firsts elements

20 self.1R = [] # Lasts elements
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21 self.dR = [] # Demands

22 self.cR = [] # Costs

23 self.idx_a = 0 # Index Route A

24 self.idx_b = 0 # Index Route B

25

26 def compute_savings_list(self):

27 routes = [[i] for i in range(l, len(self.q))]

28

29 # 855 = Ci0 + COj - Cij

30 savings = [

31 [i, j, (self.costs[i][0] + self.costs[0][j]) - self.costs[i][j]l]

32 for i in range(l, len(routes) + 1)

33 for j in range(l, len(routes) + 1)

34 if i 1= j

35 ]

36

37 return sorted(savings, key=itemgetter(2), reverse=True)
Listing 4.3: Funcgao para calcular poupangas e ordenar.

O codigo da listagem 4.4, permite baralhar as poupangas aleatoriamente, de acordo com

0S pesos, ou seja, as poupancas maiores tém mais probabilidade de aparecerem primeiro.

~

1 def biased_randomization(self, savings_list):

2 x=0

3 saving_idx = 2

4

5 # Delete negative numbers

6 pos_savings_list = list(filter(lambda item: item[saving_idx] > 0,savings_list))
7

8 x = sum(item[saving_idx] for item in pos_savings_list)

9

10 weights = [item[saving_idx] / x for item in pos_savings_list]
11 #print (sum(weights)) # 1

12

13 selected_indices = np.random.choice(len(pos_savings_list),

14 size=len(pos_savings_list), replace=False, p=weights)

15

16 return [pos_savings_list[i] for i in selected_indices]

Listing 4.4: Funcao destinada a aleatorizar as poupangas.
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Ao executar o procedimento computacional, este vai retirar o primeiro elemento da
lista aleatoria através da chamada de fungao (pop(0)) e atribuir o Rota A ao primeiro nod
e atribuir o Rota B ao segundo no.

No cédigo da listagem 4.5, é possivel observar as 4 condigoes para executar a fusdo, ou
seja, verificar se Rota A nao é o ultimo ou se Rota B nao é o primeiro, se o indice de Rota
A nao é igual ao indice de Rota B, se a carga nao ultrapassa a capacidade maxima e se a

fusao excede o tempo méximo permitido, ou seja as 4 horas e 30 minutos.

1 def validate_merge_constraints(self, route_a, route_b, saving_edge):
2 # 12 Condition - Check if Route 4 is not last or if Route B is not first
3 if not route_a in self.lR or not route_b in self.fR:
4 return False # No merge
5
6 # 22 Condition - Check if the index of Route A4 is not the same as the
7 # indexz of Route B
8 self.idx_a = self.1lR.index(route_a)
9 self.idx_b = self.fR.index(route_b)
10
11 if self.idx_a == self.idx_b:
12 return False # No merge
13
14 # 32 Condition - Check that demands does not exzceed mazimum capacity
15 sum_pD = self.dR[self.idx_a] + self.dR[self.idx_b]
16 if sum_pD > self.max_capacity:
17 return False # No merge
18
19 # 42 Condition - Check if the merging exzceeds the maz time
20 merging_cost = self.cR[self.idx_a] + self.cR[self.idx_b] - saving_edge[2]
21
22 if merging_cost > self.max_time:
23 return False # No merge
24
25 return True # Merge
Listing 4.5: Funcgao para validar se é possivel fundir rotas.

No codigo da listagem 4.6, é possivel verificar o que acontece caso a fusao seja valida, ou
seja, executa a fusdo, atualiza os vetores de rastreamento e a solucdo atual. Os elementos
da posicao da lista sao substituidos por None, para que esta esteja ocupada, de modo a

nao serem desassociados, posteriormente sao removidos com recurso & funcao filter.

1 # Check merging conditions
2 merge_is_valid = self.validate_merge_constraints(route_a, route_b, saving_edge)
3
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4 if merge_is_valid:

5 # Update current sol

[ x = current_sol[self.idx_a]

7 y = current_sol[self.idx_b]

8 z =x +y # Unified Route

9 current_sol.append(z)

10

11 current_sol[self.idx_al] = None

12 current_sol[self.idx_b] = None

13 current_sol = self.remove_None(current_sol)
14

15 # Update Firsts and Lasts

16 self.fR.append(self.fR[self.idx_a])
17 self.1R.append(self.fR[self.idx_b])
18

19 self .fR[self.idx_a] = None

20 self.fR[self.idx_b] = None

21

22 self.1R[self.idx_a] = None

23 self.1R[self.idx_b] = None

24

25 self.fR = self.remove_None(self.fR)
26 self.1R = self.remove_None(self.1R)
27

28 # Update Demands

29 sum_pD = self.dR[self.idx_a] + self.dR[self.idx_b]
30

31 self.dR.append (sum_pD)

32

33 self.dR[self.idx_a] = None

34 self.dR[self.idx_b] = None

35 self.dR = self.remove_None(self.dR)
36

37 # Update Costs

38 merging_cost = self.cR[self.idx_a] + self.cR[self.idx_b] - saving_edge[2]
39

40 self.cR.append(merging_cost)

41

42 self.cR[self.idx_a] = None

43 self.cR[self.idx_b] = None

44 self.cR = self.remove_None(self.cR)

Listing 4.6: Atualizagdo dos dados para fazer a fusao de 2 rotas.
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Como se trata de um procedimento computacional multi-start, este seré iterado multi-

plas vezes, numa das vezes devera encontrar a melhor solugao. Caso seja encontrada uma

rota com menor custo que a melhor até ao momento, essa passa a ser a melhor.

A listagem 4.7 mostra o cédigo principal do procedimento computacional Rand-MER.

def rand_mer(self):

# Create Clarke & Wright’s savings sorted list

savings_list = self.compute_savings_list()
print('\n:: == == Savings = == =)
for i in range(len(savings_list)):

print(savings_list[i][0],'--',savings_list[i][1], ' ',savings_list[i][2])

# Build initial dummy solution

initial_sol = [[i] for i in range(l, len(self.costs))]

best_sol = initial_sol

self.cR = [self.costs[0] [i+1] + self.costs[i+1][0] for i in range(len(self.cost
- D]

T

best_sol_cost = sum(self.cR)

print('\n== == == Multi-start process == == =='

# Multi-start process with a stopping criteria

while self.max_ms_iter > O:
# Reset the base solution to the dummy solution
initial_sol = [[i] for i in range(l, len(self.costs))]

current_sol = initial_sol

self .fR = [i for i in range(l, len(self.costs))]

self.1R = [i for i in range(1l, len(
self.costs))]

self.dR = [self.qlidx] for idx in range(len(self.q)) if idx != 0]
self.cR = [self.costs[0] [i+1] + self.costs[i+1][0] for i in range(len(
self.costs) - 1)]

# Biased randomized selection of savings

random_savings_list = self.biased_randomization(savings_list.copy())

# Ezecute the route merging process

while random_savings_list:
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43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89

saving_edge = random_savings_list.pop(0)

route_a = saving_edge[0]

route_b = saving_edge[1]

# Check merging conditions
merge_is_valid = self.validate_merge_constraints(route_a, route_b,

saving_edge)

if merge_is_valid:

# Update current sol

current_sol[self.idx_a]

X
y = current_sol[self.idx_b]
z=x+y # Unified Route

current_sol.append(z)

current_sol[self.idx_a] = None
current_sol[self.idx_b] = None

current_sol = self.remove_None(current_sol)

# Update Firsts and Lasts
self.fR.append(self.fR[self.idx_al)
self.1R.append(self.fR[self.idx_b])

self.fR[self.idx_a] = None
self.fR[self.idx_b]

None

self.1R[self.idx_al] = Nome
self.1R[self.idx_b]

]

None

self.fR = self.remove_None(self.fR)
self.1R = self.remove_None(self.1lR)

# Update Demands
sum_pD = self.dR[self.idx_a] + self.dR[self.idx_b]

self.dR.append (sum_pD)

self.dR[self.idx_a] = None
self.dR[self.idx_b] = None
self.dR = self.remove_None(self.dR)

# Update Costs
merging_cost = self.cR[self.idx_a] + self.cR[self.idx_b] -
saving_edge[2]
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90
91
92
93
94
95
96
97
98
99
100
101

103
104
105
106
107

109
110
111
112

self.cR.append(merging_cost)

self.cR[self.idx_a] = None
self.cR[self.idx_b] = None

self.cR = self.remove_None(self.cR)
current_sol_cost = sum(self.cR)

if current_sol_cost < best_sol_cost:
print(f"a better sol found: {current_soll}")
best_sol = current_sol # Update Best Solution
best_sol_cost = current_sol_cost # Update Best Solution Cost
pass
pass

pass

self .max_ms_iter -= 1

pass

# Add 0 at the start and end of each route

best_sol = [[0] + route + [0] for route in best_sol]

print('\n== ==B=——NR et =—R== ==')

print(f'route: {best_sol} total cost: {round(best_sol_cost, 3)}')

return best_sol

Listing 4.7: Processo multi-start do procedimento computacional Rand-MER.
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4.5 Procedimento computacional em Julia

Os algoritmos desenvolvidos em Python tendem a ter um tempo de execugdo maior quando
comparados com implementacoes semelhantes feitas em linguagens modernas como Julia
[Jul24|. A linguagem de programagao Julia é projetada para ser uma linguagem otimizada
para um maior desempenho numérico, por isso, Julia normalmente oferece uma vantagem
significativa em termos de tempo de execugao.

Verificou-se o tempo de execugdo do procedimento computacional em Julia e em
Python. Concluiu-se que em Julia, o tempo de execugao é significativamente mais baixo.
Caso o projeto venha a escalar para grandes cidades como Lisboa ou Porto, este necessita
de ser executado rapidamente para muitos caixotes, e por isso é apresentada a mesma
abordagem, mas em Julia.

No coédigo da listagem 4.8, é possivel observar o calculo das poupangas, ou seja Sij =

Ci0 + COj - Cij a sua ordenacgao através da funcao sort.

1 mutable struct Vrp

2 costs: :Matrix{Float64} # The costs of moving from one node to another in sec
3 q::Vector{Float64} # Individual demands

4 max_capacity::Int # Vehicle maz capacity

5 max_time: :Int # Max time in sec

6 max_ms_iter::Int # Mazimum number of iterations of the multi-start process
7 fR::Vector{Union{Int, Nothing}} # Firsts elements

8 1R: :Vector{Union{Int, Nothing}} # Lasts elements

9 dR::Vector{Union{Int, Nothing}} # Demands

10 cR::Vector{Union{Int, Nothing}} # Costs

11 idx_a::Int # Index Route 4

12 idx_b::Int # Index Route B

13 end

14

15 function compute_savings_list(vrp::Vrp)

16 n = length(vrp.q) - 1

17 savings = []

18 # Sij = Ci0 + C0j - Cij

19 for i in 1:n

20 for j in 1:n

21 if i 1= j

22 saving = vrp.costs[i + 1, 1] + vrp.costs[1, j + 1] -
23 vrp.costs[i + 1, j + 1]

24 push! (savings, [i, j, saving])

25 end

26 end

27 end

28

29 return sort(savings, by=x->x[3], rev=true)

30 end
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Listing 4.8: Codigo da fungdo compute savings list em Julia.

O codigo da listagem 4.9, permite baralhar as poupancgas aleatoriamente, de acordo

com os pesos, onde as poupancas maiores tém mais probabilidade de aparecerem primeiro.

1 function biased_randomization(vrp::Vrp, savings_list)

2 x=0

3 saving_idx = 3

4

5 # Delete negative numbers

6 pos_savings_list = filter(item -> item[saving_idx] > O, savings_list)
7

8 x = sum(item[saving_idx] for item in pos_savings_list)

9

10 weights = [item[saving_idx] / x for item in pos_savings_list]
11

12 selected_indices = sample(l:length(pos_savings_list),

13 Weights (weights),

14 length(pos_savings_list),

15 replace=false)

16

17 return [pos_savings_list[i] for i in selected_indices]

18 end

Listing 4.9: Codigo da fungdo biased randomization em Julia.

No codigo da listagem 4.10, é possivel observar as 4 condi¢oes para executar a fusao.

1 function validate_merge_constraints(vrp::Vrp, route_a, route_b, saving_edge)
2 # 12 Condition - Check if Route 4 is not last or if Route B is not first
3 if !(route_a in vrp.1lR) || !(route_b in vrp.fR)

4 return false # No merge

5 end

6

7 # 22 Condition - Check if the indexz of Route 4 ts nmot the same as the indez
8 of Route B

9 vrp.idx_a = findfirst(isequal(route_a), vrp.1R)

10 vrp.idx_b = findfirst(isequal(route_b), vrp.fR)

11

12 if vrp.idx_a == vrp.idx_b

13 return false # No merge

14 end

15
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16 # 32 Condition - Check that demands does mot exceed mazimum capacity
17 sum_pD = vrp.dR[vrp.idx_al + vrp.dR[vrp.idx_b]
18 if sum_pD > vrp.max_capacity
19 return false # No merge
20 end
21
22 # 42 Condition - Check if the merging ezceeds the maz time
23 merging_cost = vrp.cR[vrp.idx_a] + vrp.cR[vrp.idx_b] - saving_edge[3]
24
25 if merging_cost > vrp.max_time
26 return false # No merge
27 end
28
29 return true # Merge
30 end
Listing 4.10: Coédigo da fungdo validate merge constraints em Julia.

A listagem 4.11 mostra a funcdo Rand-MER, responsavel por chamar todas as outras,

executar a fusdo, atualizar os vetores de rastreamento e a solucao atual.

1 function rand_mer (vrp::Vrp)

2 # Create Clarke & Wright’s savings sorted list

3 savings_list = compute_savings_list(vrp)

4

5 # Build initial dummy solution

6 initial_sol = [Int64[i] for i in 1:(length(vrp.q) - 1)]
7

8 best_sol = initial_sol

9

10 vrp.cR = [vrp.costs[l, i + 1] + vrp.costs[i + 1, 1] for i in 1:length(vrp.q)
11 - 1]

12

13 best_sol_cost = sum(vrp.cR)

14

15 # Multi-start process with a stopping criteria

16 while vrp.max_ms_iter > O

17 # Reset the base solution to the dummy solution

18 current_sol = deepcopy(initial_sol)

19 vrp.fR = collect(1l:(length(vrp.q) - 1))

20 vrp.1R = collect(l:(length(vrp.q) - 1))

21 vrp.dR = [vrp.q[i + 1] for i in 1:(length(vrp.q) - 1)]
22 vrp.cR = [vrp.costs[l, i + 1] + vrp.costs[i + 1, 1]
23 for i in 1:length(vrp.q)-1]

24

25 # Biased randomized selection of savings
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26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

random_savings_list = biased_randomization(vrp, savings_list)
# Ezecute the Toute merging process

while !isempty(random_savings_list)

saving_edge = popfirst!(random_savings_list)

route_a = saving_edge[1]

route_b = saving_edge[2]

# Check merging conditions
merge_is_valid = validate_merge_constraints(vrp, route_a, route_b,

saving_edge)

if merge_is_valid
# Update curren sol

x = current_sol[vrp.idx_a]

y = current_sol[vrp.idx_b]
z = vcat(x, y) # Unified Route

push! (current_sol, z)

1

current_sol[vrp.idx_b] = []

current_sol [vrp.idx_al
current_sol = filter(!isempty, current_sol)
# Update Firsts and Lasts

push! (vrp.fR, vrp.fR[vrp.idx_al)

push! (vrp.1R, vrp.fR[vrp.idx_al)

vrp.fR[vrp.idx_al] = nothing
vrp.fR[vrp.idx_b] = nothing

vrp.1lR[vrp.idx_al] = nothing
vrp.1lR[vrp.idx_b] = nothing

vrp.fR = filter(x -> !isnothing(x), vrp.fR)

vrp.1R = filter(x -> !isnothing(x), vrp.1lR)

# Update Demands
sum_pD = vrp.dR[vrp.idx_a] + vrp.dR[vrp.idx_b]

push! (vrp.dR, sum_pD)

vrp.dR[vrp.idx_al] = nothing

vrp.dR[vrp.idx_b] = nothing
vrp.dR = filter(x -> !isnothing(x), vrp.dR)

# Update Costs

merging_cost = vrp.cR[vrp.idx_a] + vrp.cR[vrp.idx_b]
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73 - saving_edge[3]
74
75 push! (vrp.cR, merging_cost)
76
7 vrp.cR[vrp.idx_a] = nothing
78 vrp.cR[vrp.idx_b] = nothing
79 vrp.cR = filter(x -> !isnothing(x), vrp.cR)
80
81 current_sol_cost = sum(vrp.cR)
82
83 if current_sol_cost < best_sol_cost
84 best_sol = current_sol # Update Best Solution
85 best_sol_cost = current_sol_cost # Update Best Solution Cost
86 end
87 end
88 end
89 vrp.max_ms_iter -= 1
90 end
91
92 # Add 0 at the start and end of each route
93 best_sol = [vcat([0], route, [0]) for route in best_sol]
94
95 println("route: ", best_sol, " total cost: ", round(best_sol_cost, digits=3))
96 end
Listing 4.11: Cédigo da fung¢ao Rand-MER em Julia.
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4.6 Taxa de crescimento do tempo de execugao

Nesta dissertacao foi analisada a taxa de crescimento do tempo de execugao, pois esta déa
uma indica¢ao de como pode escalar o procedimento computacional. Para cada conjunto
de elementos foram feitas 30 execugoes do procedimento computacional e obtida a mediana
do tempo de execugao, uma vez que, a mediana é mais adequada a sistemas irregulares do
que a média. Assim, é possivel verificar o crescimento do procedimento computacional, de
modo a saber se este é eficiente ou nao.

Através da anélise do c6digo do procedimento computacional na listagem 4.1, conclui-
se que o procedimento computacional cresce exponencialmente em relagdo ao tamanho da
entrada.

A funcao da listagem 4.12 é destinada realizar uma amostragem sem reposi¢ao de uma
lista de indices baseada num conjunto de pesos. Esta fungao é onde se verifica mais ganho
de todo o procedimento computacional.

O valor mediano do tempo de execugao do procedimento computacional para 100 ele-
mentos aleatérios na linguagem de programacao em Python é de 6.91400933265686 segun-
dos e em Julia é de 1.843022963 segundos. Para 120 elementos aleatérios, em Python é
de 11.586083889007568 segundos e em Julia é de 2.341676891 segundos.

11.586083889007568 495
2.341676891
O tempo de execugao em Python é aproximadamente 5 vezes maior do que em Julia.

1 selected_indices = np.random.choice(len(pos_savings_list),

2 size=len(pos_savings_list), replace=False, p=weights)

Listing 4.12: Funcao destinada a aleatorizar as poupancas.

O procedimento computacional foi executado numa maquina com o sistema operativo
Ubuntu na versao 22.04, um processador AMD EPYC 7453 com 28 Cores, 4 placas graficas
NVIDIA A100 SXM4 de 80 GB e 2 TB de memoéria RAM.

Foram criados graficos da taxa de crescimento do tempo de execugao em que o eixo do z
corresponde ao niimero de elementos e o eixo do y ao tempo de execugao em segundos, estes
foi desenhados com o gnuplot. Os dados de entrada sdo para dados aleatorios distribuidos,
assim os caixotes vao estar uniformemente espalhados. Para melhorar deve-se utilizar dados

reais de datasets de VRP [Dia06].
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A figura 4.1 apresenta o grafico da taxa de crescimento do tempo de execucao do

procedimento computacional.
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Figura 4.1: Gréafico da taxa de crescimento do tempo de execucao do procedimento

computacional.

A figura 4.2 apresenta o grafico da taxa de crescimento do tempo de execucao da funcao

destinada a realizar uma amostragem sem reposicao de uma lista de indices baseada num

conjunto de pesos, esta influencia o crescimento exponencial deste procecimento computa-

cional.
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Figura 4.2: Gréafico da taxa de crescimento do tempo de execugao.
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4.7 Conclusao

O procedimento computacional Rand-MER implementado neste projeto, oferece uma abor-
dagem eficaz e flexivel para VRP na recolha de residuos, utilizando caixotes do lixo inteli-
gentes.

Alguns aspetos iniciais do desempenho computacional devem ser melhorados futura-
mente, uma vez que, foram obtidos com dados gerados aleatoriamente. De modo a garantir
uma noc¢ao real do crescimento do procedimento computacional deve-se utilizar dados reais,
através de datasets de VRP [Dia06].

A abordagem escolhida, aplicada & otimizacdo das rotas, contribui para acbes mais
sustentaveis e eficientes para cidades mais pequenas. Porém, caso o numero de caixotes

venha a aumentar substancialmente, é necessario utilizar um algoritmo mais eficiente.
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Capitulo 5

Implementacao Experimental

5.1 Introducao

O tema deste capitulo é a implementacao experimental do caixote do lixo inteligente e-Bin.
Apresenta-se a parte de hardware e de software utilizado para desenvolver este protétipo.
Na parte de hardware, na Seccao 5.2, é apresentada a plataforma de desenvolvimento de
hardware escolhida para este projeto.

O desenvolvimento deste sistema envolve varias etapas fundamentais, como a constru-
¢ao do circuito eletrénico na Secgao 5.3 e a implementagdao de componentes na breadboard
na Seccao 5.4. Na Seccao 5.5 é apresentada a parte da alimentagao deste projeto.

Na parte de software, na Secgdo 5.6 serd apresentada a tecnologia de containers ado-
tada. Além disso, na Secc¢ao 5.7 sera abordada a tecnologia de comunicagéo LoRa. A LoRa
é a tecnologia de longa distdncia mais utilizada em IoT e fornece uma variedade de con-
figuragoes de comunicacao de camada fisica, uma alta taxa de transferéncia, é confiavel e
apresenta um elevado alcance da comunicagao [All24].

Na Seccao 5.8 sera apresentado o sistema de gestao de base de dados escolhido para
armazenar os dados. A seguranca informaética é uma prioridade, por isso foram implemen-
tadas um conjunto de medidas apresentadas na Seccao 5.9.

Na Seccao 5.10 mostram-se as validagoes de formularios e na Secgdo 5.11 o envio de
emails.

Na Seccao 5.12 é apresentada a anélise dos resultados obtidos e na Secgao 5.13 sao
apresentados os testes realizados. Assim, é possivel obter uma visdo sobre o desempenho
e a eficicia do caixote do lixo inteligente em condic¢Oes reais e extremas de operagao.

Por tltimo, na Secgao 5.14 é apresentada a discussao geral dos resultados experimentais.
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5.2 Plataforma de desenvolvimento de hardware

A plataforma de desenvolvimento de hardware escolhida foi o LILYGO TTGO T3 LoRa32
V1.6.1, esta integra o chip ESP32-WROVER na versao 3 e um chip LoRa SX1276 da Semtech.

Foi escolhida esta plataforma, devido ao seu 6timo custo/beneficio e relativamente
baixo consumo energético, o que a distingue de outras versées anteriores da LILYGO TTGO
que apresentam um maior consumo de energia, ou até mesmo de outras placas como o
Arduino UNOC.

O ESP32 é um chip que integra Wi-Fi e Bluetooth de 2.4 GHz, este foi projetado para
obter a melhor poténcia e desempenho e conta com uma ampla variedade de aplicagoes
[Sys19]. Neste projeto as tecnologias Wi-Fi e Bluetooth encontram-se desativadas, de
modo a obter uma maior poupanca de energia.

As principais caracteristicas do LILYGO TTGO T3 LoRa32 868MHz V1.6.1, sdo o facto
de conter um modulo LoRa de longo alcance, com baixo consumo energético e suporte
para uma antena externa. Tem também alimentagao através de bateria de litio e permite
o carregamento por USB [LIL24|. O intervalo de temperatura de funcionamento deste
microcontrolador é entre -40°C a 85°C [Ein21]. A figura 5.1 mostra o microcontrolador

utilizado.

Figura 5.1: LILYGO TTGO T3 LoRa32 868MHz V1.6.1 [LIL24|.

O chip LoRa integrado no TTGO é o SX1276 de 868MHz e apresenta um baixo consumo
a comunicar, pelo que néao se justificou utilizar um moédulo externo, como por exemplo o
RFM95.

Foi instalada uma antena externa na entrada especifica do microcontrolador, de forma
a melhorar o ganho, para que exista uma maior capacidade de captar e transmitir sinais

mais eficientemente.
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5.2. Plataforma de desenvolvimento de hardware

A figura 5.2 mostra o diagrama de pinos do microcontrolador.
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Figura 5.2: Diagrama de Pinos do LILYGO TTGO T3 LoRa32 868MHz V1.6.1 [LIL24].

Este modulo pode ter diversas aplicagbes, como por exemplo, a leitura automética de

contadores, a automacao residencial, sistemas de alarme, sistemas de irrigagao de longo

alcance, entre outros [Corl5.
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5.3 Layout do circuito

A figura 5.3 mostra o layout do circuito eletrénico deste prototipo desenhado com o Kicad.
Esta ferramenta avancada é muito utilizada em projetos de eletronica, pois é open-source
e tem uma comunidade muito ativa. Esta ferramenta permite criar esquemas de circuitos,

layouts da placa de circuito impresso, simular circuitos e visualiza-los em 3D. [1Bi24].
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Figura 5.3: Layout do circuito eletréonico no Kicad.
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5.4. Circuito na breadboard

A figura 5.4 mostra o esquema do circuito eletrénico deste prototipo desenvolvido com
o Fritzing. Esta ferramenta open-source permite a criagao de circuitos numa interface
bastante intuitiva, ao contrario do Kicad é mais utilizado por iniciantes e permite a visuali-
zacao realista dos componentes. Permite, também, a criagao da placa de circuito impresso
|Fri20].

fritzing

Figura 5.4: Esquema do circuito eletréonico no Fritzing.

5.4 Circuito na breadboard

Na figura 5.5 é possivel observar o circuito implementado na breadboard, alimentado através

de uma bateria.

Figura 5.5: Circuito do projeto na Breadboard.
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5.5 Fonte de alimentacao

O dispositivo é alimentado através de uma bateria de litio e um painel fotovoltaico, e

portanto, é autéonomo da rede elétrica.

5.5.1 Bateria

A bateria de litio escolhida é de 3.7 V e tem capacidade de 2500 mAh. Mantém uma
corrente de 2.5A por uma hora.

A figura 5.6 mostra uma bateria idéntica & que foi utilizada neste projeto.

Figura 5.6: Bateria 18650 de 3.7V e 2500mAh (em https://www.botnroll.com/pt/
18650/3983-pilha-1li-ion-18650-3-7v-2500mah-18x65mm-26a-max.html).

Os sensores escolhidos funcionam a 5V, porém a tensdo da bateria é 3.7V, podendo
ir até 4.2V com uma carga completa. Para elevar essa tensao para bV foi utilizado um
modulo de Step-Up. Este médulo é um circuito que aumenta a tensao de entrada para uma
tensao de saida maior, é util para alimentar sensores e outros componentes que operam
a tensoes mais elevadas do que a tensdo de entrada. A figura 5.7 mostra um modulo de
Step-Up.

Figura 5.7: Modulo de Step-Up MT3608 (em https://www.botnroll.com/pt/step-up/
3652-mt3608-conversor-dc-dc-step-up-sa-da-max-28v-2a.html).

Cada leitura dura no maximo 30 segundos, ou seja, é o tempo maximo em que os
sensores podem estar alimentados. Este tempo deve-se a leitura da localizacao que é a que
pode demorar mais. Porém, caso este detete a localizacao imediatamente, as outras leituras

também sao efetuadas e os sensores sao desligados, com o objetivo de poupar energia.
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5.5. Fonte de alimentagao

5.5.2 Painel Fotovoltaico

O painel fotovoltaico escolhido é de 3W com tensao de saida de 5V, devido ao seu baixo
custo, tamanho, rendimento e adaptagao para carregar a bateria de 3.7V deste projeto,
como se calculou.

A figura 5.8 mostra um painel fotovoltaico de 5V e 3W.

.

Figura 5.8: Painel solar de 3W 5V (em https://www.botnroll.com/pt/
paineis-solares/316-painel-solar-3w-5v.html).

Um painel de 3 W garante que h& poténcia suficiente mesmo em condi¢gdes menos
ideais de luz solar e leva em consideracao perdas de eficiéncia, o que pode ser confirmado

de acordo com os seguintes calculos.

Energia (Wh) = Capacidade de bateria (Ah) x Tensao de bateria (V)

E=25Ah x 3.7V =9.25Wh

3W
—=06A
5

A corrente maxima do painel é de I = 0.6 A, ou seja I = 600mA

De modo a determinar se os 3 W de poténcia gerada sao suficientes, é calculado o tempo

de carga necessario utilizando a energia do painel.

_ Energia necessaria (Wh)
~ Poténcia do painel (W)

~ 9.25 Wh
- 3W

Uma vez que existe perda de eficiéncia do controlador de carga, com 90% de eficiéncia,

=3.08h

a poténcia efetiva seria:
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Pg=308x09=27TW

Em que o tempo de carga iria sofrer uma pequena alteracao:

1h = 3600s

~ 3600 x 9.25 Wh
N 2.7TW
Em suma, o tempo necessério para carregar completamente a bateria de 2500 mAh

~ 12.333 Ks = 3h 26m

utilizando um painel solar de 3 W, considerando eficiéncia de 90% ¢é de aproximadamente
3 horas e 26 minutos.

Em condigoes mais extremas, estima-se que o sistema pode funcionar aproximadamente
24 dias sem luz solar, considerando um consumo médio de 4.23 mAh (ver mais informagoes
no Anexo III).

Consumo diario (mAh) = Consumo médio por hora (mA) x 24h

Consumo diario (mAh) = 4.23 x 24 ~ 101.52 mAh

Capacidade de bateria (mAh)
Consumo diario (mAh)

Dias sem luz solar =

Dias sem luz solar = M ~ 24.57 dias

101.76 mAh
Posto isto, este painel oferece uma margem de seguranca para garantir um carregamento

eficiente.

5.5.3 Programacao para baixo consumo energético: Modo deep-sleep

O modo deep-sleep do microcontrolador permite diminuir o consumo energético do dispo-
sitivo. Durante o modo deep-sleep, o coprocessador ULP e a memoéria RTC permanecem
ligados. Assim, os periféricos como GPIO e 12C s@o capazes de operar, sendo possivel
armazenar um programa para o coprocessador ULP na memoria do RT'C para aceder aos
periféricos, temporizadores internos e sensores internos durante o modo deep-sleep. Isto é
util para projetar aplicacoes onde o processador precisa ser acordado por um evento ex-
terno e/ou um temporizador, mantendo ao mesmo tempo um consumo minimo de energia
[Sys19].

Segundo a documentagao, o consumo do coprocessador ULP ligado é de 150 pA e do
temporizador RTC com a memoria RTC é de 5 pA [Sys19].

Neste caso, o dispositivo acorda de hora a hora ou caso um botao de inclinagao seja

acionado ao abrir a tampa do caixote do lixo.
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Existe um pino digital no TTGO que tem como fungao ativar o modulo de Step-Up,
quando este acorda e que apoés a leitura e envio dos dados, desliga para que o TTGO possa
entrar em modo de deep-sleep sem que os sensores estejam alimentados, isto resulta num
menor consumo de energia e uma maior durabilidade da carga de bateria sem ser recarr-

regada.

5.6 Tecnologia de containers

A descricdo da tecnologia de containers é o primeiro assunto em termos da descricao da
realizacao de software.

Os containers podem ser vistos como leves maquinas virtuais que permitem configurar
um ambiente computacional, incluindo todas as dependéncias necessérias, como bibliotecas,
configuragoes, codigos e outros dados necessarios dentro de uma tnica unidade, a imagem.
Essa imagem é documentada num ficheiro, um script que contém toda a configuragao e
comandos da infraestrutura. As imagens podem ser distribuidas publicamente e serem
executadas perfeitamente no Linux [CFG16].

A principal diferenca em relacdo as méaquinas virtuais é que as imagens compartilham
o Kernel, o que permite imagens muito reduzidas e com grande desempenho [CFG16].

Existem 2 tipos classificagao para os containers, o container aplicacional e o container
de sistema [Ris24].

Um container aplicacional permite executar uma aplicagao ou servigo isolado, é leve
e permite encapsular a aplicagdo e todas as suas dependéncias de modo a funcionar em
qualquer maquina. O container aplicacional mais utilizado é o Docker, uma vez que, tem
sido muito adotado em todo o mundo. O Docker é uma tecnologia open-source que pode
resolver os problemas de reproduzir a mesma aplicagdo noutras maquinas [CFG16].

Um container de sistema é semelhante a uma maquina virtual leve. Ao contrario do
anterior, este isola um sistema operativo completo e os seus processos. Existem diversos
containers de sistema, como o LXC e Incus, estes sao utilizados para criar ambientes que
replicam o comportamento de maquinas virtuais, porém mais leves, pois compartilham
mesmo kernel [Ris24].

Toda a programacao do lado do servidor deste projeto, assim como a base de dados,
estdo num container aplicacional Docker. Na figura 5.9 é possivel observar os containers
Docker no painel de controlo AAPanel.

O Docker Compose permite definir todos os servigos, redes e volumes de uma aplicagao
num tnico ficheiro docker-compose.yml. A listagem 5.1, apresenta o ficheiro docker-com-
pose.yml deste projeto. Este, define dois servigos, um para a aplicagdo Flask e outro para
a base de dados MySQL. Esta configuragdo permite construir a aplicacdo Flask a partir
de um diretério especifico, vincular os containers, selecionar portas para acesso externo

e configurar o ambiente de desenvolvimento. Além disso, define a imagem do MySQL,
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Add Container

Container name Status Image P Cpu usage

Port (Host--
>Container)

flask-docker_flask-app_*  RunningP flask-docker_flask-app 1721803  0.0% 8000-->8000/tcp

flask-docker_db_1 Running» mysql:5.7 1721802 0.0% 32000->3306/tcp

Start time Operation

2024/04/12 22:00:16 Stats | Terminal | Path | Log | Del

2024/04/12 22:00:15 Stats | Terminal | Path | Log | Del

Figura 5.9: Painel de controlo AAPanel.

que representa um servigo de SGBD e configura o mapeamento de portas e os volumes

necessarios para a iniciar a base de dados. Os volumes sao locais de armazenamento de

dados que o Docker utiliza para armazenar dados fora dos containers. Estes permitem que

os dados permanecam mesmo que o container seja interrompido, reiniciado ou apagado. O

Docker Compose é descritivo, o utilizador define o local onde pretende que os dados sejam

armazenados. E, assim, mais facil efetuar os backups.
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version: '3'
services:
flask-app:
build: flask-app/
links:

- db
ports:

- "8000:8000" # Porta App
volumes:

- ./flask-app:/usr/src/app/
environment:

- FLASK_DEBUG=1

- FLASK_APP=app.py

- FLASK_ENV=development

db:
image: mysql:5.7
ports:

- "32000:3306"
environment:
MYSQL_ROOT_PASSWORD: skkskskskokokskok*k
volumes:

- ./db:/docker-entrypoint-initdb.d/:ro

- db_data:/var/1lib/mysql # Volume para dados permanentes no MySQL

Listing 5.1: Ficheiro docker-compose.yml.

# Volume para inicializagéo

7
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5.7.  Comunicagao com o servidor

5.7 Comunicagao com o servidor

A comunicacdo entre os microcontroladores e o servidor é feita da seguinte forma, em
primeiro lugar o microcontrolador comunica com o gateway através de tecnologia de comu-
nicacao LoRa, onde os dados estao codificados, de seguida o gateway processa esses dados e
publica-os no tépico application/867f8a4 c-4678-4d3c-b92a-bb9b023d08e9/device/
a80b8d8e76cca797/event/up através do protocolo MQTT, utilizando bibliotecas para esse
efeito. Posteriormente, o servidor conecta-se ao Broker e subscreve esse topico, onde ira
ser publicada a informagao que este espera obter.

Caso nao exista comunicagao do dispositivo com o gateway mais proximo, este ten-
tard ligar-se a outro que esteja ao seu alcance. A arquitetura do sistema LoRaWAN é
apresentada mais detalhadamente na Secgao 3.4.1.

Na figura 5.10 é possivel visualizar os dados recebidos pelo gateway LoRaWAN na plata-

forma ChirpStack.

@ ChirpStaCk Q ? R rafaeldmontez@gmail.com v
ChirpStack _ )
Tenants / ChirpStack / Applications / AquaQ2TTGOLabSEPSI / Devices / TTGO-Rafael
O Network Server TTGO-Rafael device eui: a80b8d8e76cca797

@ Dashboard

Te 1t
@ Tenants Dashboard Configuration Activation Queue Events LoRaWAN frames

R Users
Download
O APl Keys

Device Profile Templates 2024- DR: 5
06-19 @ uwp Data: 7b22646576696365494422322245535033322d31222¢226¢6174223a3 26662232302
Regions 18:52:04 FCnt: @  FPort: 1

@ Tenant
2024- DR: 5

© Dashboard 06-19 @ wp Data: 7b226465 23222, 431 66174223230 6676

17:51:32 FCnt: @ FPort: 1
R Users

2024~ DR: 5

API Keys
£ Y 06-19 @ up Data: 7b226465766963654944223a2245535033322d31222¢226¢6174223a3 26662232302

) ] 16:50:56 FCnt: @ FPort: 1
Device Profiles

Figura 5.10: ChirpStack LoRaWAN Network-Server.

O ChirpStack é uma plataforma que permite a gestao de redes LoRaWAN. A plataforma
mais utilizada é a TIN (The Things Network). KEsta é mais apropriada para a partilha
publica, sendo mais adequada a projetos que utilizam redes abertas. A TTN fornece um
conjunto de ferramentas e uma rede aberta global para criar aplicagoes de IoT com baixo
custo, seguranca e escalavel [Net24].

O ChirpStack é uma solugdo que permite a implementacao de redes LoRaWAN em am-
bientes privados, pois a gestdao nao é exposta ao piibico. Neste caso existe controlo total
sobre dados e infraestruturas, como gateways e servidores. Esta fornece uma interface web

para a gestao de gateways, dispositivos, integracao com clouds, bases de dados, entre outros

[Chi24].
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5.7.1 Bibliotecas do microcontrolador

Foram utilizadas 3 bibliotecas para efetuar a comunicagao entre o microcontrolador e o
gateway, a 1mic, hal e a SPI.

De modo a obter a localizacao através do moédulo NEO-6M V2, foi utilizada a biblioteca
TinyGPS++, juntamente com a SoftwareSerial.

O nivel de bateria é obtido através da biblioteca Battery18650Stats.

A resisténcia do sensor MQ-2 varia de acordo com a concentragdo do gés, esta é conver-
tida num valor de tensao analégico, que é lido pelo microcontrolador sem a utilizagao de

qualquer biblioteca e assim medir a quantidade de fumo/gés presente no ambiente.

5.7.2 Comunicacoes LoRaWAN

A LoRaWAN define o protocolo de comunicacdo e a arquitetura do sistema, enquanto a LoRa
define a camada fisica [SYH17].

A rede LoRa é uma tecnologia que tem evoluido bastante, devido as suas vantagens
técnicas e de utilizacdo, nomeadamente, a transmissao sem fios de elevado alcance e a
baixa poténcia que define a camada fisica da comunicagao entre dispositivos, a seguranca,
a escalabilidade e a facil utilizagdo, o que a torna a mais utilizada [DK18].

Esta tecnologia tem uma taxa de dados mais baixa e maior laténcia do que o Bluetooth
e é utilizada em cidades inteligentes, automagoes industriais e agricolas. Possibilita ainda
uma comunicagao bidirecional segura, uma vez que utiliza o Chirp Spread Spectrum, utiliza
também servigos de localizagdo, o que permite ter boa interoperabilidade [AAA22].

A tecnologia LoRa opera na banda ISM nao licenciada em 868 MHz na Europa e América
do Norte e 433 MHz na Asia. Esta tecnologia tem diversas vantagens, como o baixo custo e
o longo alcance, também o sinal é muito resistente a interferéncias de sinais radioelétricos,
devido a existir pouco ruido, porém nao é adequado para aplicagoes que exijam baixa
laténcia [AAA22].

Os dispositivos, comunicam com um ou varios gateways através de LoRa, enquanto
todos os gateways sao conectados ao servidor por IP (Internet Protocol) [SYH17|.

A LoRaWAN utiliza a arquitetura em estrela de longo alcance em que os gateways sao
utilizados para retransmitir as mensagens entre os dispositivos e a unidade central de
controlo [SYH17].

Numa rede LoRaWAN, os nés nao estao associados a um gateway especifico, pois os dados
transmitidos por um n6é normalmente sao recebidos por varios gateways. Cada gateway
encaminha o pacote recebido do no final para o servidor [SYH17|.

Existem varias vantagens e utilizar a LoraWAN, como o baixo custo, o baixo consumo de
energia, permite também uma comunicagao bidirecional e é uma tecnologia aberta,escalével
e segura |Yaq+17|. Este é um protocolo sem fio desenvolvido pela LoRa Alliance para
atender aos requisitos de comunicacao de longo alcance das redes de sensores sem fios

[Kha+19).
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A LoRaWAN tem varias classes de dispositivos, para diferentes necessidades de aplicagao,

em que todos esses sdo bidirecionais [AAA22|.

e Nos dispositivos de Classe A, os dispositivos fazem Uplink da transmissao seguida

por duas janelas para receber Downlink;

e Nos dispositivos de Classe B, além das janelas de Downlink da Classe A, estes abrem

janelas extras para receber em horarios programados;

e Os dispositivos de Classe C, tém janelas de rececao abertas e fechadas durante a

transmissao, porém consomem mais energia.

A classe LoRaWAN utilizada neste projeto é a Classe A, uma vez que, é a classe padrao
e é suportada por qualquer dispositivo LoRaWAN, por isso o suporte as restantes classes

permanecem desativadas como é possivel verificar na figura 5.11.

Tenants / ChirpStack |/ Device profiles

Device profiles Add device profile

. . . Supports Supports Supports
Name Region MAC version Revision
OTAA Class-B Class-C
LoRaWAN
AquaQ2_ABP EU868 B no no no

1.0.1

Figura 5.11: Classes LoRaWAN na plataforma ChirpStack.

A tabela 5.1 apresenta a comparagao de tecnologias de comunicacao WAN para a IoT.

Tabela 5.1: Comparagao de tecnologias de comunicacdo WAN (em [Mek+18]).

Tecnologia | Custo de utilizagdo do espectro Custo de desenvolvimento Custo do dispositivo
Sigfox Gratuito Mais de 4000 EUR pela estagao base 2 EUR

LoRaWAN Gratuito Mais de 1000 EUR pela estagao base, Mais de 100 EUR por cada gateway Entre 3 a 5 EUR
NBIoT Mais de 500000 EUR por MHz Mais de 15000 EUR pela estacao base 20 EUR

Ao optar pela utilizacdo da tecnologia NB-IoT, o custo seria superior ao da LoRaWAN,
visto que ao depender de uma operadora moével, esta ird cobrar taxas mensais e sera
necessario a aquisicao de cartoes SIM para os dispositivos. Este consome mais energia
do que a LoRaWAN, visto que o equipamento tera de estar sempre ativo para comunicar os
dados [Mek+18|.

A LoRaWAN é a solugao mais barata em termos de custos energéticos, pois os dispositivos

sao criados para um consumo de energia muito inferior [Mek+-18].
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Ao utilizar LoRaWAN, descartam-se os custos financeiros para cobrir toda a cidade com
Access Points, uma vez que € necessaria uma ligacao & Internet para utilizar MQTT sobre
TCP/IP. Caso houvesse sinal Wi-Fi em toda a cidade esta seria a solugao mais barata,
porém as cidades que oferecem Wi-Fi nao estao 100% cobertas e seria necessario instalar
também infraestruturas [Mek+18|.

A laténcia do NB-IoT é muito inferior em comparagdo com o LoRaWAN e o Wi-Fi e tém
uma maior garantia das comunicagoes, visto ndo estar sujeito a interferéncias, pois depende
de uma rede movel licenciada [Mek+-18|.

A LoRaWAN nao depende de servicos de cloud ao contrario do NB-IoT, pois a operadora
movel pode impor a utilizacao das suas clouds aumentando assim, o custo da manutencao
da rede [Mek+18|.

Em relacao & seguranga dos dados, o NB-IoT conta com os protocolos de seguranga
da operadora moével, o que o torna bastante seguro, contudo a comunicacao LoRaWAN é
codificada, o que a torna também muito segura [Mek+-18].

A figura 5.12 apresenta as diferencas entre as tecnologias WAN.

Scalability —a—Sigfox
Latency = ~a—LoRaWAN

Performance o~ -

=@ NB-loT

Figura 5.12: Diferengas entre tecnologias WAN [Mek+18|.

82



5.7.  Comunicagao com o servidor

O gateway LoRaWAN utilizado neste projeto, foi o MikroTik LtAP LR8 LTE6 kit, em

que o seu sistema operativo é o Router0S na versao 7.5 [Mik24a|. Este tem um alcance até

15 Km em ambiente rural e até 2 Km em ambiente urbano ao utilizar a antena MikroTik
de 6,5 dBi [Mik24b]. A figura 5.13 mostra o gateway utilizado.

Figura 5.13:

Gateway MikroTik LtAP LR8 LTE6 kit (em https://www.

mbit.pt/informatica/redes-comunicac-o/pontos-de-acesso-repetidores/
mikrotik-router-iot-1ltap-1r8-1lte-kit-rbltap-2hnd-rile-1lte-1r).

A figura 5.14 mostra a pagina LoRa do sistema operativo do gateway LoRaWAN, o

Router0S na versao 7.5.

. CAPSMAN
. Wireless
W% Interfaces
b WireGuard
= PPP
3% Bridge
‘i Switch
®% Mesh
B8 1P
MPLS
£ IPv6
J* Routing
System
& Queues
# LoRa
@ Dot1X
i Files
Log
& RADIUS
2 Tools

#3 Partition

) Make Supout.rif

4 Undo
¢ Redo

- Hide Passwords

4 Safe Mode
#* Design Skin
© WinBox

# Graphs

viv|v|v|v

>

End-licar liranca

RouterOS v7.5 (stable)

|| vevices | channels | Traffic | servers |

Quick Set WebFig Terminal H =] H =]

LoRa

Reset devices |

1 item

4 Status Name Gateway ID Channel plan
] Enabled gateway-0 323531321900450 EU 868

Figura 5.14

: Router(0S 7.5.
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5.7.3 Protocolo MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) é um dos mais utilizados
para a IoT, pois tem diversas vantagens, como a seguranga, consome poucos recursos e é
eficiente e confiavel [MQT22].

O MQTT é leve e eficiente, pois os clientes MQTT, exigem recursos minimos, por isso
podem sao tao utilizados nos microcontroladores. O MQTT visa otimizar a largura de
banda da rede [MQT22|.

O MQTT ainda permite comunicagoes bidirecionais, o que facilita a transmissao de
mensagens aos dispositivos. Este protocolo é escalavel, por isso pode-se conectar a milhoes
de dispositivos IoT [MQT?22].

O MQTT utiliza criptografia nas mensagens através do OAuth, o que o torna um pro-
tocolo seguro, se devidamente configurado [MQT22].

A comunicacio entre o gateway LoRaWAN é feita através do protocolo MQTT, o gateway
publica a mensagem num determinado topico no MQTT broker e a API fica a escuta para
adicionar os dados & base de dados e para enviar notificacées e emails. Um Broker é um
sistema intermediéario e a sua principal funcao é gerir filas de mensagens.

No protocolo MQTT existe a qualidade de servigo (QoS), que é um acordo entre o
remetente e o destinatario sobre a garantia de entrega de uma determinada mensagem
[MQT22]|.

Existem trés niveis de qualidade de servico:
e QoS 0: No maximo uma vez;
e QoS 1: Pelo menos uma vez;
e QoS 2: Exatamente uma vez.

Este projeto utiliza QoS 1, neste caso existe a garantia que a mensagem chega ao broker
pelo menos uma vez, isto é garantido, fazendo com que o destinatario envie um PUBACK
(Publication Acknowledgment), confirmando que recebeu a mensagem. Se o remetente
nao receber um PUBACK dentro de um determinado periodo de tempo, ele enviara a
mensagem novamente.

O cliente MQTT no lado do servidor escolhido foi o Eclipse Paho MQTT na linguagem
de programagao Python na versao 1.6.1. A unidade central de controlo ird subscrever o
topico onde o gateway LoRaWAN ird publicar os dados processados codificados em Base64,
neste caso as leituras do caixote no formato JSON.

Quando uma leitura é publicada verifica-se se cumpre as condi¢oes para enviar alertas
para que utilizadores responsaveis possam ser avisados. Os emails s6 sdo enviados de
acordo com as preferéncias de cada utilizador, pois estes podem escolher se querem ou nao

receber emails na pagina de editar perfil.
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5.7.4 Programacao da unidade central de controlo

Na medida em que os dados processados pelo gateway LoRaWAN estao codificados em
Base64.

A listagem 5.2 mostra o cédigo utilizado para descodificar.

msg = json.loads(message.payload)

# o e __ Decode Data___________________

convertbytes = msg['data']

convertedbytes = base64.bb4decode(convertbytes) # Baseb/ Decode
decodedsample = convertedbytes.decode('utf-8')

print (decodedsample)

© 0 N O U ok W NN =

readings = json.loads(decodedsample)

=
= o

print(readings['deviceID'])

—
[ V)

print (readings['lat'])

[
w

print (readings['lon'])

—
~

print (readings['distance'])

=
w

print (readings['smoke'])

16 print(readings['battery'])

Listing 5.2: Descodificar os dados JSON em Base64.

Inicialmente, verifica-se se o ID do dispositivo esta registado e esta ativo e se esta
condicao for satisfeita é calculado o nivel de enchimento, sabendo a altura do caixote, que
foi introduzida no momento do registo do mesmo.

A figura 5.15 apresenta como o nivel de enchimento de cada caixote é obtido, em que a
distancia sem residuos ¢é obtida pelo sensor e a distancia total é a altura do caixote, assim

é possivel calcular a distancia preenchida por residuos.

Sensor de
distancia
| A J
Dist. Vazio
Dist. Total
Residuos Dist.
Preenchido

Figura 5.15: Ilustragao de como é calculado o nivel de enchimento.

85



5. IMPLEMENTAGAO EXPERIMENTAL

Caso nao seja possivel ler as coordenadas nos 30 segundos de cada leitura é mantida a
altima localizagao lida.
O codigo da listagem 5.3 interpreta os valores no formato JSON e atualiza as leituras

na base de dados.

1 deviceID = readings['deviceID']
2
3 device = Devices.query.filter_by(deviceID=devicelID,active=True).first()
4
5 # Check if the device exists
6 if device:
7
8 # Update
9 last_reading = Readings.query.filter_by(deviceID=deviceID) .first()
10
11 # Calculate filling percentage
12 height = device.height
13 level = 100 - (readings['distance'] * 100 / height)
14 level = int(level)
15
16 smoke = readings['smoke']
17
18 if readings['lat'] != 0 or readings['lon'] != O:
19 lat = readings['lat']
20 lon = readings['lon']
21 else:
22 lat = last_reading.lat
23 lon = last_reading.lon
24
25 battery = readings|['battery']
26
27 # Update last reading
28 last_reading.level = level
29 last_reading.smoke = smoke
30 last_reading.lat = lat
31 last_reading.lon = lon
32 last_reading.battery = battery
33 last_reading.datetime = datetime.now(tz)
34
35 db.session.commit ()
Listing 5.3: Lé e atualiza leituras na base de dados.

Neste projeto, também foram utilizados WebSockets para que na pagina das leituras
fosse possivel acompanhar a atualizacdo dos dados sem ser necessario atualizar a pagina.

Na listagem 5.4 é mostrado como é emitido o evento SocketIO que permite aos utili-
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zadores visualizar os dados das leituras em tempo real.

1 # o ____ SocketIO Emst___________________
2
3 return_data = {
4 'devicelID': devicelD,
5 'lat': lat,
6 'lon': lon,
7 'level': level,
8 'smoke': smoke,
9 'battery': battery,
10 'datetime': datetime.now().strftime("%d/%m/%Y, %H:%M")
11 }
12
13 socketio.emit('readings', return_data)
Listing 5.4: Emitir evento SocketIO.

Todas as leituras sao armazenadas num ficheiro CSV para analise futura, como é de-

monstrado no cédigo da listagem 5.5.

# List that we want to add as a new row

List = [devicelID,level,smoke,lat,lon,battery,datetime.now()]

# Open our existing CSV file in append mode
# Create a file object for this file

with open('readings.csv', 'a') as f_object:

© 0 N O Ut ok W NN

# Pass this file object to csv.uwriter() and get a writer object

=
@

writer_object = writer(f_object)

—
-

writer_object.writerow(List) # Pass the list as an argument into the writerow()

12 f_object.close() # Close the file object

Listing 5.5: Adicionar os dados ao ficheiro CSV.

Na parte da alarmistica, caso algum valor esteja fora do esperado sao enviados aler-
tas para os utilizadores responséaveis, com cargos de administrador e gestao. Esses aler-
tas, podem ser enviados pela central de notificagoes do website, pela aplicacdo movel do
smartphone ou por email. Os alertas por email e pela aplicagao mével podem ser desati-
vados.

A listagem 5.5 mostra o codigo que verifica se a bateria estd com pouca carga, se a

localiazacao do caixote foi alterada e se o caixote detetou a presenca de fumo e mostra

87



5. IMPLEMENTAGAO EXPERIMENTAL

como sao enviados os alertas por email, para a central de notificagoes da plataforma web

e para os dispositivos moveis.

1 # o __ Low Battery___________________

2

3 # Notify active Admins in website and App

4 if battery <= 10:

5 #print ('Adlert - low battery')

6

7 # Website

8 users = Users.query.filter_by(role=1, active=True)

9 for user in users:

10 notifier_id = user.id

11 level = 'Alerta'

12 message = 'O dispositivo ' + devicelID + ' estad com bateria fraca - '
13 + str(battery) + '%'

14 is_read = False

15

16 new_notification = Notifications(notifier_id=notifier_id,level=level,
17 message=message,is_read=is_read)

18

19 db.session.add(new_notification)

20 db.session.commit ()

21 pass

22

23 # Send Smartphone Notifications to active admins

24 tokens_list = []

25

26 all_admins = Users.query.filter_by(role=1,active=True)

27 tokens = DeviceTokens.query.all()

28

29 # Add all admins tokens to list

30 user_ids = set(admin.id for admin in all_admins)

31 filtered_tokens = filter(lambda token: token.user_id in user_ids, tokens)
32 tokens_list = list(map(lambda token: token.token, filtered_tokens))
33

34 send_token_push('e-Bin', deviceID + ' estad com bateria fraca',tokens_list)
35 pass

36

37 H#_______ Locatton___________________

38

39 # Notify active Admins in Website, App and Email

40 # Check <f the current location ts different from the previous one

41 # Use 3 decimal places to check if a significant zone change

42

43 if round(float(lat), 3) !'= round(float(last_reading.lat), 3) or

44 round(float(lon), 3) != round(float(last_reading.lon), 3):
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45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
s
78
79
80
81
82
83
84
85
86
87
88
89
90
91

#print ('Adlert - location changed')

# Website
users = Users.query.filter_by(role=1, active=True)
for user in users:
notifier_id = user.id
level = 'Alerta'
message = 'A localizagdo de ' + deviceID + ' foi alterada (' +
lat + ', ' + lon + ')

is_read = False

new_notification = Notifications(notifier_id=notifier_id,level=level,

message=message,is_read=is_read)

db.session.add(new_notification)
db.session.commit ()

pass

# Send Smartphone Notifications to active admins

tokens_list = []

all_admins = Users.query.filter_by(role=1,active=True)

tokens = DeviceTokens.query.all()

# Add all admins tokens to list
user_ids = {admin.id for admin in all_admins}

tokens_list = [token.token for token in tokens if token.user_id in user_ids]

send_token_push('e—Bin', 'A localizagdo de ' + deviceID + ' foi alterada',
tokens_list)

# Ematl

users = Users.query.filter_by(role=1, active=True, receive_emails=True)

with app.app_context():
with mail.connect() as conn:

for user in users:
msg = Message('Alerta - e-Bin', sender = 'infoQe-bin.pt',
recipients = [user.emaill)
msg.body = 'Caro/a {},\n\nA localizag8o do dispositivo {} foi
'alterada para ({}, {}) .\n\nAtenciosamente,\ne-Bin'.format(
user .name,devicelID,str(lat),str(lon))
mail.send(msg)
pass

pass

Smoke detected
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92

94

95

96

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116

118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138

# Notify active Admins in Website, App and Email

if smoke ==

#print ('Alert - smoke detected')

# Website
users = Users.query.filter_by(role=1, active=True)
for user in users:
notifier_id = user.id
level = 'Alerta'
message = 'Detetado fumo no dispositivo ' + devicelD

is_read = False

new_notification = Notifications(notifier_id=notifier_id,level=level,

message=message,is_read=is_read)

db.session.add(new_notification)
db.session.commit ()

pass

# Send Smartphone Notifications to active admins

tokens_list = []

all_admins = Users.query.filter_by(role=1,active=True)

tokens = DeviceTokens.query.all()

# Add all admins tokens to list
user_ids = set(admin.id for admin in all_admins)
filtered_tokens = filter(lambda token: token.user_id in user_ids, tokens)

tokens_list = list(map(lambda token: token.token, filtered_tokens))

send_token_push('e-Bin', 'Detetado fumo em ' + deviceID ,tokens_list)

# Emails

users = Users.query.filter_by(role=1, active=True, receive_emails=True)

with app.app_context():
with mail.connect() as conn:

for user in users:
msg = Message('Alerta - e-Bin', sender = 'infoQe-bin.pt',
recipients = [user.emaill)
msg.body = 'Caro/a {},\n\nFoi detetada a presenga de fumo no
'dispositivo {} .\n\nAtenciosamente,\ne-Bin'.format(user.name,
devicelD)
mail.send(msg)
pass

pass
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Listing 5.6: Verificar se os valores estao fora dos parametros normais e notifica

os utilizadores.

A figura 5.16 mostra um email enviado automaticamente para um utilizador com o
cargo de administrador ou gestao deste sistema, quando for detetado fumo no caixote
com o dispositivo ESP32-1. Os emails s6 sao enviados de acordo com as preferéncias do
utilizador, este deve ter ativo a opc¢ao de receber emails na pagina de editar perfil caso

pretenda receber os emails.

Alerta - e-Bin

De info@e-bin.pt em 2024-08-30 12:09
¥ Detalhes @@ Cabecgalhos

Caro/a Rafael Montez,
Foi detetada a presenca de fumo no dispositivo ESP32-1 .

Atenciosamente,
e-Bin

Figura 5.16: Email de alerta de detegdo de fumo.

A figura 5.17 mostra o mesmo alerta mas exibido num dispositivo mével.

& e-Bin 1549 v
Detetado fumo em ESP32-1
Definigdes notificagdes  Limpar

Figura 5.17: Notificacao de alerta de detecdo de fumo na aplicagdo movel.

Caso a central de notificagoes nao seja limpa a contagem das notificagoes nao lidas no

icone da aplicagao ir4 aumentar, como é possivel observar na figura 5.18.

i

P
o
5

Figura 5.18: Contagem de Notificagoes da aplicagao movel.
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As notificagoes sao enviadas para os dispositivos moveis, através da API deste projeto
que comunica com o Firebase Cloud Messaging, que é responsavel por enviar o alerta,

na figura 5.19 é apresentada a interface do Firebase Cloud Messaging.

9 Firebase myapp ~ ¢+ 0B 20
a vsosemaop. (@ | Configuracoes do projeto

n T Geral Cloud Messaging Integragoes Contas de servigo Privacidade dos dados Usudrios e permissoes
generativa

4 Build with Gemini

Atalhos do projeto
API Firebase Cloud Messaging (V1) Q Ativado

¢) Messaging
Recomendado para a maioria dos casos de uso. Saiba mais [

& Realtime Database

=
- ID do remetente Conta de servigo
an Authentication ¢

0 que ha de novo 117395192327 Gerenciar contas de servico [}

& App Hosting
ofe Data Connect
API Cloud Messaging (legada) © Desativada

s Se vocé é um usuario das APIs HTTP ou XMPP legadas (descontinuadas em 20/06/2023), migre para a API Firebase Cloud Messaging (HTTP v1)

mais recente até 20/06/2024. Saiba mais [}

Criagao v

Executar v

Figura 5.19: Firebase Cloud Messaging.

5.8 Sistema de gestao de base de dados

O sistema de gestao de base de dados relacional escolhido para este projeto foi o MySQL,
pois é rapido, é leve, é mantido pela Oracle, utiliza a linguagem padronizada SQL, é
open-source e estas caracteristicas tornam-no o mais utilizado em todo o mundo [Ora24].

A base de dados deste projeto conta com 8 tabelas baseadas no diagrama ER na
Secgao 3.5: users, devices, readings, vehicles, routes, drivingData, notifications
e deviceTokens.

A tabela users contém os dados dos utilizadores. A tabela devices contém os dados
dos caixotes, como a sua capacidade, entre outros. A tabela readings contém as leituras
dos caixotes. A tabela vehicles contém os dados dos camides, como a capacidade e a
matricula. A tabela routes contém todas as rotas geradas. A tabela drivingData contém
dados da rota realizada pelo motorista como as coordenadas e a velocidade em Km/h.
A tabela notifications contém as notificacoes do sistema de cada utilizador e a tabela
deviceTokens contém os tokens de cada dispositivo mével de cada utilizador para que
sejam enviadas as notificagbes automaticamente.

Estima-se que a quantidade de dados da tabela responsavel por armazenar as rotas
seja aproximadamente 2 KB por registo e as restantes tabelas 1 KB por registo. Por
exemplo, 2 milhoes de rotas sao aproximadamente 4 GB ocupados e 1 milhao de leituras

sao aproximadamente 1 GB ocupado.
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5.9 Seguranca Informatica

Na elaboragao de um projeto existem varios aspetos a ter em conta, nomeadamente, a
seguranca informética.

Neste projeto, as passwords dos utilizadores sao encriptadas com bcrypt, uma vez
que é mais seguro que outros algoritmos de encriptagdo como o MD5 ou da familia SHA.
Uma méaquina moderna com muito poder da processamento de CPU e GPU pode calcular
milhGes ou bilhoes de hashes SHA-256 por segundo, como por exemplo, passwords de uma
base de dados comprometida [Ari21].

Ao existir maquinas que consigam efetuar célculos mais rapidos, significa que os ataques
de brute force também seriam mais rapidos e mais eficientes. De modo a previnir isto, é
necessaria uma fungdo de hash mais lenta para tentar combater os ataques dos invasores
[Ari21].

O bcrypt é baseado na cifra Blowfish e requer o uso de uma salt que é um valor
adicional aleatorio utilizado no hashing [Ari21].

O maior beneficio do becrypt é que com o passar do tempo a contagem de iteragoes
pode ser aumentada para tornar mais lenta a decifracdo, o que permite o becrypt escalar
com o poder de computagao, diminuindo o beneficio da utilizacao de hardware mais rapido,
aumentando o nimero de iteragoes para tornar o bcrypt mais lento|Ari21].

Foi utilizado o flask-login e flask-admin, para aumentar a seguranca da autentica-
¢ao, protegendo os endpoints dos utilizadores nao autorizados, através de sessoes.

Os utilizadores veem a sua sessao terminada apds 2 horas do inicio da sessao, para que
haja mais seguranga, obrigando o utilizador a efetuar o login novamente.

Dentro da plataforma web, caso um funcionario tente aceder a uma pégina que nao
tenha permissao, através do URL, este é redirecionado para a péagina de login.

Na aplicacao mével os endpoints, estao protegidos através de tokens JW'T, como é

possivel observar no cédigo da listagem 5.7.

7

1 try:

2 token_passed = request.headers['TOKEN']

3 if request.headers['TOKEN'] != '' and request.headers['TOKEN'] != None:
4 try:

5 data = jwt.decode(token_passed,app.config['SECRET_KEY'],
6 algorithms=['HS256'])

7 return something()

8 except jwt.exceptions.ExpiredSignatureError:

9 return_data = {

10 "error": "1",

11 "message": "Token has expired"

12 }

=
w

return app.response_class(response=json.dumps(return_data),

Jun
'S

mimetype='application/json'),401
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15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

except:
return_data = {
"error": "1",
"message": "Invalid Token"
}
return app.response_class(response=json.dumps(return_data),
mimetype="'application/json'),401
else:
return_data = {
"error" : "2",
"message" : "Token required",
}
return app.response_class(response=json.dumps(return_data),
mimetype='application/json'),401
except Exception as e:
return_data = {
"error" : "3",
"message" : "An error occured"
}
return app.response_class(response=json.dumps(return_data),

mimetype="'application/json'),500

Listing 5.7: Codigo para proteger os endpoints da aplicacao mével com tokens
JWT em python.

No codigo da listagem 5.8, é possivel observar como se protege um endpoint utilizando

o método definido acima, isto faz com que o cliente ao fazer a solicitacdo tenha de enviar
um token JWT valido.

0w N o U A W N =

# List Users
@app.route('/app/users', methods=['GET'])
Otoken_required # <-------
def users_app():
all_users = Users.query.all()

results = users_schema.dump(all_users)

return jsonify(results)

Listing 5.8: Codigo para proteger os endpoints da aplicacao mével com tokens
JWT em python.

No cédigo da listagem 5.9, é mostrado como é feita uma solicitagdo protegida pelo

token JW'T, na aplicagao moével. Este, é gerado no momento do login e fica armazenado

na memoéria do dispositivo mével até ao logout.
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var url = "https://e-bin.pt/app/users";
var response = await http.get(Uri.parse(url),
headers: {
// Send authorization headers to the backend
"TOKEN": "$jwt",
s
Y3

© 0 N O U ok W NN =

return json.decode(response.body) ;
Listing 5.9: Co6digo para proteger os endpoints da aplicagao mével com tokens
JWT em flutter.

5.10 Validacgoes de formularios

De modo a garantir que os dados sao recebidos conforme esperado existe uma validagao de
formulérios do lado do cliente. A validagao é feita com JavaScript utilizando expressoes
regulares e verificagdo do comprimento apos cada clique numa tecla através do evento
onKeyUp. Durante a validacao dos formularios as classes CSS também sao alteradas.

A figura 5.20 mostra um exemplo de validagdo de formularios na plataforma web.

— B. Q_  Procurar Qo ‘;‘ Rafael Montez | Administrador
= -
B e-Bin
) / Rotas / Editar Rota
Editar Rota
I~ Dashboard
BB Leituras o
ID Funcionario*
© Rigs [ funcX @]
W Vefculos O ID do funcionario n&o é vélido
W Dispositivos Matricula*
AA-00-AA
22 Utilizadores
Data*
12/04/2024 o
Hora*
19:00 o

Estado*

Concluida v

m voltar

Figura 5.20: Exemplo de validagao de formularios na plataforma web.

Os campos de introdugao dos dados em que a label contém um asterisco (*) s@o obri-
gatorios e essa validacdo de formulérios ndo permite submeter o formulério sem que estes

estejam preenchidos.
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A figura 5.21 mostra a validagdo de formulérios na aplicagdo movel.

Q| Procurar o 7\ Rafael Montez | Administrador

€ | Adicionar Utilizador

Adicionar Utilizador
|~ Dashboard

BB Leituras
Nome*

© Rotas Nome

® Veiculos 0 nome ¢ obrigatério o

Email*

W Dispositivos Preencha todos os campos

obrigatérios

Email

O email é obrigatdrio “

Cargo*

2* Utilizadores

Motorista v

Receber alertas por email*

sim v

Figura 5.21: Exemplo de validagao de formularios.

Neste projeto para que exista uma seguran¢a minima, todas as passwords tém que ter
pelo menos uma letra mindscula, uma letra maitscula, um nimero e nao pode ter menos
que 8 caracteres. Nao é obrigatério introduzir caracteres especiais, uma vez que é previsto
que este sistema funcione internamente, ligado a uma firewall e dentro de uma vlan.

Existe também uma validacao de formularios do lado do servidor, para garantir que o
mesmo utilizador nao se regista 2 vezes, por exemplo, tanto na plataforma web como na
aplicacao movel.

Na figura 5.22 é possivel observar um exemplo de uma validagdo de formularios na

plataforma web.

)

Erro

J& existe um utilizador registado este email

Figura 5.22: Exemplo de validacao de formulérios na plataforma web.
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5.11 Envio de emails

Atualmente, o envio de emails é fundamental para qualquer plataforma web, por isso foi
decidido implementar este sistema neste projeto.

Os emails sao enviados através do Flask-Mail, este permite a utilizagdo do servidor
SMTP configurado para o envio de emails.

Os utilizadores poderao escolher se querem receber os alertas por email, através da
péagina de editar perfil. Esses emails sao relacionados aos caixotes ou as rotas.

Os emails também sao recebidos por exemplo quando um caixote deteta a presenca de
fumo.

No momento do registo de cada utilizador é enviado um email de boas-vindas com a
uma password, que o utilizador deve trocar o mais rapidamente possivel.

A figura 5.23 o email recebido ap6s o registo de um novo utilizador.

info@e-bin.pt Date:

12-04-2024 16:13:29

Subject: Registo de Novo Utilizador

Bem-vindo Rafael Montez,

Foi registado em https://e-bin.pt/ , para se autenticar utilize:
Email: xacan38488 @eryod.com

Password: YHnecXOE

Por favor altere a password.

Atenciosamente,

e-Bin

Figura 5.23: Email de registo de novo utilizador.

5.12 Analise dos resultados

5.12.1 Dispositivo e-Bin

O dispositivo e-Bin incorpora uma placa de circuito impresso, que conta com algumas
alteracoes em relagdo ao circuito na breadboard. Os sensores e o microcontrolador estao
conectados & placa de circuito impresso através de headers, que permitem retirar os com-
ponentes sem a necessidade de remover a solda e soldar novamente. A figura 5.24 mostra

um header semelhante ao utilizado neste protoétipo.

i

Figura 5.24: Headers para placa de circuito impresso (em https://www.rapidonline.
com/oupiin-2141-1-04g00sb-4w-single-row-2mm-pcb-header-socket-22-3232).
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A figura 5.25 mostra o circuito na placa de circuito impresso colocada numa caixa de
plastico, onde fornece uma melhor protecao contra a entrada de po e residuos para este

prototipo.

Figura 5.25: Circuito do projeto numa caixa.

Na placa de circuito impresso o botdo de pressao foi substituido por um interruptor
de inclinacao e um moédulo TP4056 com protegao, para carregar a bateria por micro usb e
através do painel solar de 3W e 5V. Também foi introduzido um diodo retificador 1N4007
para o terminal positivo do painel solar. Isso garante que a corrente do painel solar s6
possa mover-se para fora e ndo retornar para o painel.

As leituras sao enviadas de hora a hora ou cada vez que a tampa é aberta. Na figura

5.26 ¢é possivel observar o dispostivo e-Bin colocado num caixote do lixo.

il

Figura 5.26: Caixote do lixo com dispositivo e-Bin.
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5.12.2 Aplicagao moével

Para que os motoristas possam visualizar e seguir a rota gerada pelo sistema, foi desen-
volvida uma aplicagdo mével em Flutter que conta com véarias funcionalidades para os
diferentes cargos. O logotipo utilizado na plataforma web foi simplificado para que pudesse
ser visualizado num ecra inicial de uma dispositivo mével i0S ou Android. A figura 5.27

mostra o icone da aplicagao mével e-Bin.

)|}
()

P
=
S|

Figura 5.27: Icone da aplicacdo no ecra inicial no i0S e Android respetivamente.

A aplicagdo movel e-Bin no Android ocupa mais espago do que no i08, apesar de ser

a mesma. A figura 5.28 mostra o icone da aplicagdo moével e-Bin.

< Anterior el < Armazenamento
i = e-Bin
- e-Bin B iy
‘ E ‘ 1.0.0
(]
Espaco utilizado
Tamanho da aplicagdo 49,7 MB N
Aplicagdo 135 MB
Documentos e dados 8,6 MB
Dados 63,95 MB
L Cache 164 kB
Apagar aplicacgéo
A aplicag&o e os respetivos dados serdo apagados Total 199 MB

deste iPhone. Esta agdo é irreversivel.

Figura 5.28: Espago ocupado pela aplicagao e-Bin no i0S e no Android respetivamente.
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As figura 5.29 mostra o splash screen utilizado na aplicagao movel, ou seja, na abertura
da aplicacao mostra o logétipo com o fundo de acordo com o tema escolhido, claro ou escuro.
A ultima figura mostra o alerta que é recebido ao iniciar a aplicagao pela primeira vez, esta
pede para confirmar se pretende receber notificagoes, apos a confirmacao é pedido o acesso

a localizagao do utilizador, o que é necessario para que a aplicacao funcione corretamente.

“e-Bin” gostaria de Ihe enviar
notificagbes
As notificages podem ser alertas,
sons e emblemas, e podem ser
configuradas nas Definigdes.

)

Nao permitir Permitir

Figura 5.29: Capturas de ecra da aplicagdo moével no iOS.

Nas figuras 5.30 é possivel observar a pagina de login e reposigdo de password.

1\

e-Bin

)

e-Bin

Mensagem

E-mail Email )
Email para repor password

enviado com sucesso

Password

Esqueceu-se da sua password?

Figura 5.30: Capturas de ecra da aplicagdo movel no iOS.
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Na reposicao de password seré enviado um email com o link para nova password, esse
link contém um token gerado para que s6 o proprio utilizador consiga repd-la, como é

possivel observar na figura 5.31.

Repor Password - e-Bin

Caro/a Rafael Montez,

Clique no link abaixo para repor a password

Atenciosamente,
e-Bin

Figura 5.31: Email para reposicao de password.

Se o link recebido no email for aberto num dispositivo mével com a aplicagdo instalada,
é perguntado se pretende abrir pela aplicagdo ou através da pagina web. Esta funcionali-
dade foi implementada gragas & biblioteca Uni Links do Flutter. A figura 5.32 mostra o

funcionamento dessa caracteristica.

Tradugéo disponivel

e-Bin

) |1}
)

Abrir esta pagina com: “e-Bin"? Password

Confirmar Password

Figura 5.32: Capturas de ecra da aplicagao modvel no iOS.

A aplicagao modvel guarda dados localmente, como a aplicagao GPS escolhida e se o
utilizador ja efetuou o login, para que até ao momento do logout nao seja necessério repetir

o login. Os dados sao guardados através da biblioteca Shared Preferences do Flutter.
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Cargo de Motorista

Apoés um login bem-sucedido, os motoristas podem verificar a localizacdo e o nivel de
enchimento de todos os caixotes. Esta pagina é alterada quando uma rota esté selecionada,

mostrando assim o percurso no mapa para a rota selecionada, como é possivel verificar na

figura 5.33.

& Inicio

ot

[o]F: MotoristF Teste

Motorista

Indif.

Informagoes

Rotas Veiculos
4 1
Caixotes Det. Fumo
60 0

g

i o

e

ce O L

= o P
Inicio Rotas Leituras  Perfil Inicio Rotas. Leituras  Perfil Inicio~ Rotas. Leituras  Perfil

@ 1] (0] < g @ 11 (e} < a 1] (o] < ()

Figura 5.33: Capturas de ecra da aplicagdo mével no Android.

A figura 5.34, mostra a pagina de visualizar rotas, onde é possivel iniciar as rotas e ver

as respetivas paragens através da aplicacao movel.

Hoje, 28 de setembro de 2024

Anterior & 6 Paragens Proximo >

SETEMBRO OUTUBRO
Paragemn.° 1
R
5 . 28 29 30
‘l Rua Mq de Pombal

Localidade
° Unido das freguesias de Beja (Salvador e
Santa Maria da Feira)

’& Cidade Confirmagdo
Beja

Pretende iniciar esta rota?

Indiferenciado
® 19:00h
AA-00-AA | 11 Paragens

Cadigo Postal
7800-030

Visualizar

(]

INICIAR

f £-3 ° = °

E -
Inicio Rotas Leituras Perfil

Figura 5.34: Capturas de ecra da aplicagdo mével no iOS.

102



5.12. AnaAlise dos resultados

Ao inicar uma rota, o dispositivo mével ira abrir a aplicagdo de GPS selecionada pelo
utilizador. Em segundo plano enviaré através de WebSockets, dados do utilizador, dados da
rota, a localizacdo, a velocidade em Km/h e o 4ngulo para onde se move. Essa informagao
é recebida pelos utilizadores com cargo de administrador ou gestao que estejam a utilizar
a aplicacao movel ou a plataforma web, obtendo assim um maior controlo sobre a frota.

O tema da aplicagao pode ser alterado para claro, escuro ou automético, consoante as

preferéncias do utilizador, como mostra a figura 5.35.

Tema Alterado
O tema foi alterado para escuro

Escuro
‘ Gerir Notificagoes

Depsito Mapa: Apple Maps

A
n Feedback
®

Sobre

Paragem n° 6

Paragem n°4"\paragemn®5

(i)

Paragem n®.3

() Parageminz/2:

Paragem,n®.1

ocha O (@ Pousad:
Pingo Doce O Be]a

Indicagdes

Figura 5.35: Capturas de ecra da aplicagdo moével no i0S.

E possivel alterar a aplicacao de navegacao pré-definida, uma vez que a biblioteca map
launcher do Flutter tem compatibilidade com diversas aplicagoes, como: Google Maps,
Waze, Tomtomgo, Sygic Truck, entre outras. Ao trocar de aplicagdo ird ser mostrada uma
notificagdo e comegaré a utilizar a aplicacao escolhida.

Caso alguma aplicagao de navegagdo externa seja desinstalada, o sistema vai verificar
que esta ji nao existe e pede para que o utilizador selecione novamente uma aplicagao de
navegacao. Na pégina de configuragoes da aplicacao é possivel enviar feedback, ver mais

sobre a aplicag@o, aceder ao menu de ajuda e configurar as notificacoes.
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Na figura 5.36 é possivel verificar a pagina de configuragoes da aplicagdo movel.

Mapa Alterado

0 mapa foi alterado para Waze

Tema

Automético >
‘ Gerir Notificagdes D}
A Mapa: Waze >
n Feedback >
@ Sobre >

“e-Bin" gostaria de abrir
"Waze".

AN
& ) Apple Maps

Waze

Figura 5.36: Capturas de ecra da aplicagao movel no iOS.

Cargo de administrador ou gestao

Com uma autenticagao feita por um utilizador com cargo de administrador ou gestao, é
possivel aceder a mais funcionalidades, que com o cargo de motorista nao era possivel. Na

figura 5.37 é possivel observar as paginas da gestao de utilizadores.

Utilizadores f < Adicionar Utilizador

Inicio o
n Rafael Montez o N
|7 rafacldmontez@gmail.com aila Nome
- 4 Motorista Teste m i
d motorista@teste.com Email*
Ola, RafaeI}Mont i
Administrador - @ Gestéo Teste * Cargo*
= tao@teste. )
gestao@teste.com — .

Indif, Recicl.

Informagées

Rotas Veiculos

2 1

Caixotes Det.
Fumo

30 N

" @° = -3 f

Inicio Utilizadores Leituras perfil Inicio

- @

Utilizadores

-
Perfil

Receber alertas por email*
Sim v

Figura 5.37: Capturas de ecra da aplicagdo moével no iOS.
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A figura 5.38 mostra as péginas de apagar e editar utilizadores. Nesta, também é

possivel desativar os utilizadores, para que nao possam autenticar-se novamente no sistema.

< Editar Utilizador

Nome*
Rafael Montez

Utilizadores

nail.com ala
~ , Motorista Teste m
d motorista@teste.com
Gestéo Teste *
gestao@teste.com

Email*
rafaeldmontez@gmail.com

Password
Cargo*
Confirmagédo Administrador -
Pretende apagar este utilizador? Receber alertas por email*
Sim -
Ativo*
Ativo >

" ®° = 2

Inicio Utilizadores Leituras Perfil

Figura 5.38: Capturas de ecra da aplicagao modvel no iOS.

A figura 5.39 mostra o mapa, onde é possivel observar todos os caixotes, o seu nivel de
enchimento e verificar a localizagdo de todos os motoristas que estejam a percorrer uma

rota. A aplicagdo também conta com uma péagina de ajuda.

Quando sdo geradas as rotas? ~
\ As rotas s&o geradas didriamente as 18.00h e os
7/ Bairro das 4 motoristas recebem uma notificag&o.
F- Pedreiras . | K
eiras, / &
Ly . =
E possivel alterar o aspeto da aplicagédo? ~

— = e
“\ EM 528-1 S0
% | |= o > Caso pretenda alterar o aspeto, aceda as definigées
; Ll = da aplicagéo, clicando no botdo % e selecione a
o opgéo "Tema".
‘ .2 y 2,
- = 'q”’q,, .
- ) & Como gerir notificag6es da aplicagdo? ~

@,  Caso pretenda alterar as configuragdes das
\ A ificagées, aceda s defini¢des da aplicagal
o N s ) G clicando no botéo % e selecione "Gerir
AusFerfliha S P95 Notificages.

Como alterar a aplicagdo de navegagéo? ~

Caso pretenda alterar a aplicagdo de navegagéo,
aceda as definigbes da aplicagéo, clicando no botéo
£ clique na opgdo "Mapa" e selecione a aplicagdo
pretendida.

Como adicionar um utilizador? A

f

Inicio Utilizadores Leituras Perfil

Na pagina dos utilizadores, clique no botdo +.

Figura 5.39: Capturas de ecra da aplicagao movel no iOS.
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A figura 5.40 mostra a pagina Sobre, que permite obter mais informagoes relacionadas
a aplicacao e a péagina de leituras, que mostra dados relativos ao dispositivo instalado no

caixote. Ambas sdo comuns a todos os cargos.

ESP32-1  Enchimento: 0%
Fumo: Nio

ESP32-2  Enchimento: 20%
Fumo: Nao

ESP32-3  Enchimento: 40%
Fumo: Nao

ESP32-4  Enchimento: 60%
Fumo: Nao

ESP32-5  Enchimento: 80%
Fumo: Nao

ESP32-6  Enchimento: 10%
Fumo: Nao

ESP32-7  Enchimento: 20%
Fumo: Nao

ESP32-8  Enchimento: 40%
Fumo: Nao

D D D D D D D O o
4 4 4 4 4 4 4 44

ESP32-9  Enchimento: 60% " gt
BN site Oficial >

Fumo: Nao o
= o .
L ) = Data de adesdo

Inicio Utilizadores Leituras Perfil 12 de abril de 2024

Figura 5.40: Capturas de ecra da aplicagdo moével no i0S.

A figura 5.41 mostra a pagina de editar perfil, esta permite alterar dados pessoais do

utilizador e escolher se pretende ou nao receber emails informativos.

o Perfil E

Nome*
Rafael Montez

Email* Mensagem
rafaeldmontez@gmail.com
Editado com sucesso

Password “

Receber alertas por email*
Sim v

® @o = 2

Inicio Utilizadores Leituras Perfil

Figura 5.41: Capturas de ecra da aplicagdo moével no iOS.
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Ao clicar em cima da foto de perfil atual, é aberta a galeria onde a aplicagdo s6 tem
acesso a foto escolhida, mantendo a privacidade dos utilizadores. A figura 5.42 mostra a

pégina onde é possivel escolher uma nova foto de perfil.

Fotografias Albuns

ografias...

Figura 5.42: Escolher nova foto de perfil no iOS.
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5.12.3 Plataforma web

A plataforma web tem varios elementos comuns & aplicacao moével, como a autenticacao,
que é feita com o mesmo email e password que é utilizado na aplicacao méovel.

A figura 5.43 mostra a pagina de login.

B e-Bin
Email

& Email

Password

&  Password

Esqueceu-se da sua password?

Figura 5.43: Captura de ecra da pagina de login da plataforma web.

A figura 5.43 mostra a pagina de reposi¢ao de password.

\

B e-Bin

Email

& Email

Figura 5.44: Captura de ecra da pagina de reposicao de password da plataforma web.
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A figura 5.43 mostra a pagina de inserir uma nova password.

Figura 5.45: Captura de ecra da pagina de nova password da plataforma web.

Cargo de administrador ou gestao

Todos os utilizadores podem visualizar a localizacdo e o nivel de enchimento de cada

caixote, porém, apenas os utilizadores com cargo de Administrador ou Gestdo podem

localizar os motoristas e saber a que velocidade estao e para onde se dirigem.

Na figura 5.46 e 5.47 é possivel observar a dashboard para o cargo de Administrador.

l~ Dashboard
BB Leituras
© Rotas

W Veiculos

W Dispositivos

22 Utilizadores

Q_  Procurar

Dashboard

Qe Q Rafael Montez | Administrador

g

0
"3 S

=
B
CE

DA

Funcionérios o Administradores

Figura 5.46: Captura de ecra da pagina dashboard da plataforma web.
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= Yz e e N <
e [[] | b % NS 5" \ & 45 % W
= 0 - o el d i Comrogm> = Dispositivo: ESP32-4
WAL N 00 ST A4 S g Dot
W 28 200 \) 3 8 7 AN, or 184 %, Tipo: Indiferenciado
\Q\E 3 % ‘«,; S 'Z- AN Sﬁ ;/'\(/ Lat: 38.015500
troas) 4\ BRgees®™ 1€ /55 Lon: -7.863200
l~ Dashboard Apdiica |\ \ -:5 PRI o FumoiNo
@ 6 iﬂ |\ 0 2% w02 = (Beja) 0/0 Y Bateria: 100%
31 VB N8 >~ 2 €

BB Leituras
© Rotas

W Veiculos

W Dispositivos

4* Utilizadores

\ SO
" Loaflet | © OpenSireetiap contributors

Dispositivos Funcionérios Administradores
o 9o

60 m 2 1

Rotas Pendentes Veiculos Detecéao de Fumo

3 &6 1 0

el

E Caixotes Vazios i Pronto para recolha ﬂ Risco de transbordar

Figura 5.47: Captura de ecra da péagina dashboard da plataforma web.

Caso os motoristas estejam a efetuar alguma rota, este pode ser localizado pelos utili-
zadores com cargo de administrador ou gestao.

A informagao relativa & localizagdo do motorista, velocidade e o Angulo para onde se
move é obtida pela aplicagao moével através da biblioteca background location do Flutter
que é enviada através de WebSockets, assim, os utilizadores com cargos de administrador
ou gestao, conseguem ter o controlo de toda a frota tanto na aplicacao mével como na
plataforma web. Os dados da rota real efetuada pelos motoristas sdo guardados na base
de dados para que possam ser analisados e comparados com a rota gerada pelo sistema na
pagina de detalhes das rotas concluidas. Essa informacao pode ser visualizada no mapa
da dashboard como mostra a figura 5.48.

& . Q Procurar ;e QRafael Montez | Administrador
B e-Bin
Dashboard x

l~ Dashboard

BB Leituras

© Rotas

% Veiculos il & ) - :,‘, : .| Motorista Teste
29 Km/h

W Dispositivos

482 Utilizadores

\ _ Bairrodas
N —
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5.12. Analise dos resultados

A figura 5.49 mostra a central de notificagoes onde é possivel ver e ocultar notificagoes.

Qe ‘l‘ Rafael Montez | Administrador

Notificagdes

- Informacgao ha 2dias X N
> - Q
% Utilizador editado com sucesso A
%
1 B +
—te Informagao ha2dias X
% -

Utilizador editado com sucesso
arqui
| “industri

Alerta haummés X
- Detetado fumo no dispositivo ESP32-1

| EN 260

onso T -

- qua N

Figura 5.49: Central de notificagoes da plataforma web.

A figura 5.50 mostra a pagina de leituras, nesta pagina é possivel visualizar dados re-
lativos ao dispotivo instalado no caixote, como o nivel de enchimento, detecao de fumo,
localizacao e o nivel de bateria. O nivel de bateria é importante para que a equipa respon-
savel pela manutencao dos dispositivos nunca deixe a bateria descarregar mais do que 20%
e carregar mais de 80%, de modo a prolongar a vida tutil da bateria. Esta pagina também
utiliza WebSockets e a figura circular no canto superior direito, indica que a ligacao deste
foi bem sucedida, assim, a cada leitura recebida essa linha é atualizada sem ser necessario

recarregar a pagina.

Q. Procurar ;e QRafael Monte1|Administrador

@ / Leituras

: B
. O (B o

I~ Dashboard

BB Leituras P
Mostrar| 10 v|registos Procurar::
© Rotas o
ID DISPOSITIVO ESTADO FUMO LOCALIZAGAO (LAT,LON) BATERIA DATA/HORA
LD Vel ESP32-1 27% — Nao (38.016294, -7.875425) 85% 03/04/2024, 15:01h
W Dispositivos ESP32-2 0% — Nao (38.014987, -7.864234) 100% 03/04/2024, 15:02h
22 Utilizadores ESP32-3 90% e Nao (38.017843, -7.875968) 100% 03/04/2024, 15:03h
ESP32-4 40% —— Nao (38.015500, -7.863200) 100% 03/04/2024, 15:04h
ESP32-5 30% —— Nao (38.022481, -7.874438) 100% 03/04/2024, 15:05h
ESP32-6 70% e Nao (38.017522, -7.865966) 100% 03/04/2024, 15:06h
ESP32-7 85% e Nao (38.007738, -7.862309) 100% 03/04/2024, 15:07h
ESP32-8 60% Nao (38.011810, -7.861869) 100% 03/04/2024, 15:08h
ESP32-9 50% e Nao (38.022334, -7.864988) 100% 03/04/2024, 15:09h
ESP32-10 95% ————— Nao (38.020585, -7.863765) 100% 03/04/2024, 15:10h
Mostrando os registos 1a 10 num total de 60 Anterior E 2 3 4 5 6 Seguinte

Figura 5.50: Captura de ecra da pagina de leituras da plataforma web.
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5. IMPLEMENTAGAO EXPERIMENTAL

Ao clicar sobre uma leitura é possivel visualizar as tltimas 10 leituras desse dispositivo
através de um grafico criado utilizando o ChartJS. A figura 5.51 mostra as ultimas 10

leituras de um caixote.

Ultimas leituras de ESP32-1 X

[ Nivel de Enchimento (%)
90

80
70
60
50
40
30

20

18:10 17:10 16:10 15:10 14:10 13:10 12:10 11:10 10:10 09:10

Figura 5.51: Gréafico das ultimas 10 leituras.

A figura 5.52, mostra a pagina das rotas, onde é possivel verficar as rotas geradas e ver

detalhes, assim como edité-las.

Q  Procurar QG ‘I‘ Rafael Montez | Administrador

£ / Rotas

™ Localizagdo

Rotas
I~ Dashboard

BB Leituras
Mostrar registos Procurar: :

€ Rotas

DATA/HORA TIPO DE RESIDUOS QUANTIDADE VEiCULO FUNCIONARIO ESTADO AGOES
W Veiculos
26/09/2024, 19:00h Indiferenciado 9750 L AA-00-AA Nenhum o u
W Dispositivos
26/09/2024, 19:00h Indiferenciado 5500 L AA-00-AA func_2 Concluida o u
Mostrando os registos 1a 4 num total de 4 Anterior Seguinte

© 2024 Themesberg

Figura 5.52: Captura de ecra da péagina das rotas da plataforma web.
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5.12. Analise dos resultados

A figura 5.53 mostra a péagina de editar rota.

Q  Procurar ;e Q Rafael Montez | Administrador

@ / Rotas / Editar Rota

Editar Rota
Dashboard

Leituras P
ID Funcionario*

Rotas func_2

Veiculos .
Matricula*

W Dispositivos

AA-00-AA

Utilizadores Data*
26/09/2024 u]

Hora*

19:00

Estado*

Concluida v

m Voltar

Figura 5.53: Captura de ecra da pagina de editar rota da plataforma web.

Caso o motorista esteja a executar a rota, é possivel verificar qual é o motorista, onde
esta e a que velocidade se dirige, ao clicar sobre o camiao, como também acontece no mapa
da dashboard.

Na figura 5.54 é possivel verificar o camiao a executar uma rota. Nesta pagina existem
outras informagoes da rota, como o tipo de residuos, o total de paragens, a distancia, o

tempo estimado e o custo com o combustivel.

Q_  Procurar ge QRafael Montez | Administrador

{2 / Rotas / Detalhes da Rota

Detalhes da Rota
Dashboard

Leituras

Eﬁu R AN ~ ‘Parque il
 / 5

\ S escdla
I e |
7 S
- |

Industrial &
?{ . Rota Paragens
T

a Tipo de Residuo: Indiferenciado

Rotas
Veiculos

=r

W Dispositivos
B Data/Hora: 26/09/2024, 19:00h

a Distancia: 718 Km
a Total de paragens: 6

Tempo Estimado: 19.10 min

Utilizadores

Custo com combustivel: 2.76 €

© 2024 Themesberg

Figura 5.54: Captura de ecra da pagina de detalhes da rota da plataforma web.
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5. IMPLEMENTAGAO EXPERIMENTAL

A figura 5.55 mostra o percurso real do camido, através de uma linha mais escura, que

surge ap0s uma rota ser concluida.

Q  Procurar Qe QRafael Montez | Administrador

§ e-Bin

{@ / Rotas / Detalhes da Rota

Detalhes da Rota
I~ Dashboard

BB Leituras
© Rotas
M Veiculos PARAGENS DISTANCIA DURAGAO
W Dispositivos 1.2 Paragem 3.48 Km 6.97 min
2e2 Utilizadores 2.2 Paragem 0.23 Km 0.93 min
) ,,.Q\ Q 1 3.2 Paragem 0.51Km 2.04 min
#%°
M, — 4.2 Paragem 0.69 Km 2.03 min
5 =
B\ s
- A Wy
) \Q‘d{@"«e"‘ 1 5.2 Paragem 0.24 Km 0.95 min
= @ PN N\Y e, Biey R
@05 Ty ‘\\" 22 Q\\
e E_‘i“: e 2 ég,x \\L __Bairr 6.2 Paragem 0.48 Km 1.93 min
Depésito 1.55 Km 4.25 min
.A«.' Leal\;\@F

© 2024 Themesberg

Figura 5.55: Captura de ecra da pagina de detalhes da rota da plataforma web.

A figura 5.56 mostra a pagina de adicionar veiculos, que é exclusiva dos utilizadores

com cargo de administrador ou gestao.

@ / Adicionar Veiculo

Adicionar Veiculo

Marca*
v Dashboard
Marca
BB Leituras
Modelo*
© Rotas Modelo

® Veiculos
Capacidade (L)*

W Dispositivos Capacidade

20 Uil
22 Utilizadores Consumo (11100 Km)*
Consumo

Tipo de Combustivel*

Diesel v
Matricula*

XX-XXXX
Més/Ano*

abril de 2024 u]

Figura 5.56: Captura de ecra da pagina de adicionar veiculo da plataforma web.
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5.12. Analise dos resultados

A figura 5.57, mostra a pagina de gestao de veiculos.

Q_ Procurar Qo ‘;‘ Rafael Montez | Administrador

B e-Bin

@ / Gerir Veiculos

Ve
Gerir Veiculos

l~ Dashboard

BB Leituras
Mostrar registos Procurar: [:
© Rotas
MARCA *  MODELO MATRICULA MES/ANO ESTADO Agho
B Veiculos
PSU PSU-RCV6 10000 L 251/100 Km Diesel AA-00-AA 04/2016 Ativo ﬂ
Adicionar
Gerir Mostrando os registos 1a 1 num total de 1 Anterior Seguinte

W Dispositivos

22 Utilizadores
© 2024 Themesberg

Figura 5.57: Captura de ecra da pagina para gerir veiculos da plataforma web.

A figura 5.57, mostra a confirmagao de apagar um veiculo.

Apagar Veiculo

Tem mesmo a certeza que pretende apagar este
veiculo?

T

Figura 5.58: Captura de ecra de apagar veiculo na plataforma web.
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5. IMPLEMENTAGAO EXPERIMENTAL

Os utilizadores com cargos de administrador ou gestao podem gerir os dispositivos. Na
péagina de adicionar dispositivo é necessario adicionar o tipo de residuo, a sua capacidade
e a altura. No momento da criacdo da rota é verificada a capacidade de cada caixote
para certificar que os residuos que estdo no caixote somados com outros nao excedem a
capacidade maxima do camiao. A altura é necessaria para calcular o nivel de enchimento,
este é baseado na altura do caixote vazio e a distancia medida pelo sensor. A figura 5.59

mostra a pagina de adicionar dispostivo.

Q_ | Procurar Qo q‘RafaeIMon(ezIAdministrador

@ / Adicionar Dispositivo

Adicionar Dispositivo
I~ Dashboard

BB Leituras
Tipo de Residuos*

© Rotas

Indiferenciado v

Veiculos
® Vi Capacidade (L)*

W Dispositivos ( 100 ‘/]

o
22 Utilizadores Altura (cm)*

{ 100 v ]

Figura 5.59: Captura de ecra da péagina de adicionar dispositivo da plataforma web.

O ID do dispositivo é incrementado automaticamente, para que nao existiam dispositvos
repetidos e para que todos sigam o mesmo padrao, ou seja ESP32-x, como mostra a figura
5.60

Dispositivo ESP32-31
adicionado com sucesso

Figura 5.60: Captura de ecra da péagina de adicionar dispositivo da plataforma web.
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5.12. Analise dos resultados

A figura 5.61 mostra a pagina para gerir dispositivos.

Q  Procurar Qo ‘;‘ Rafael Montez | Administrador

@ / Gerir Dispositivos

Gerir Dispositivos

l¢ Dashboard

BB Leituras
Mostrar registos Procurar: :

© Rotas
ID DISPOSITIVO TIPO DE RESIDUOS ‘CAPACIDADE ALTURA ESTADO DATA/HORA AGAO
B Veiculos
ESP32-1 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:01h a
W Dispositivos
ESP32-2 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:02h
22 Utilizadores

ESP32-3 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:03h a
ESP32-4 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:04h a
ESP32-5 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:05h a
ESP32-6 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:06h a
ESP32-7 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:07h a

ESP32-8 Indiferenciado 1000 L 100 cm Ativo 03/04/2024, 18:08h ﬂ

Figura 5.61: Captura de ecra da pagina para gerir dispositivos da plataforma web.

A figura 5.62 mostra a confirmagao de apagar um dispositivo.

Apagar Dispositivo

Tem mesmo a certeza que pretende apagar este
disposiivo?

G-

Figura 5.62: Captura de ecra da péagina de apagar dispositivo da plataforma web.
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5. IMPLEMENTAGAO EXPERIMENTAL

A figura 5.63 mostra a pagina de editar dispositivo.

Q Procurar ;o gRafaeIMontezIAdministrador

{@ / Gerir Dispositivos / Editar Dispositivo

Editar Dispositivo
I~ Dashboard

BB Leituras . o
ID Dispositivo*

© Rotas ESP32-1

Veiculos
L Tipo de Residuos*

W Dispositivos

Indiferenciado v

2t Utilizadores Capacidade (L)*
1000

Altura (cm)*

100

Ativo*

Ativo v

Figura 5.63: Captura de ecra da pagina de editar dispositivo da plataforma web.

A figura 5.64 mostra a pagina de adicionar utilizadores que é exclusiva dos utilizadores

com cargo de administradore ou gestao.

o B. Q  Procurar ;o Q Rafael Montez | Administrador
-

g e-Bin

& / Adicionar Utilizador

Adicionar Utilizador
I~ Dashboard

BB Leituras
Nome*
© Rotas Nome
% Veiculos 0 nome ¢ obrigatdrio
S — il
@ Dispositivos Email
Email

22 Utilizadores

O email é obrigatdrio
Cargo*

Motorista v
Receber alertas por email*

Sim v

Figura 5.64: Captura de ecrd da péagina de adicionar utilizador da plataforma web.
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5.12. Analise dos resultados

A figura 5.64 mostra a pagina para gerir utilizadores.

Q_  Procurar go Q RafaeIMontez|Administrador

@ / Gerir Utilizadores

Gerir Utilizadores

Dashboard

Leituras
Mostrar registos Procurar: :

Rotas

D~ NOME EMAIL IMAGEM CARGO RECEBER EMAILS ESTADO DATA/HORA AGAO

func1  Rafael Montez  rafaeldmontez@gmail.com Q Administrador Sim Ativo 03/04/2024, 14:01h a

Dispositivos
Utilizadores func_2  Motorista Teste motorista@teste.com \g Motorista Sim Ativo 03/04/2024, 14:02h ﬂ
func_3  Gestdo Teste gestao@teste.com @ Gestdo sim Ativo 03/04/2024, 14:03h n a
Mostrando os registos 1a 3 num total de 3 Anterior Seguinte

Veiculos

Figura 5.65: Captura de ecra da péagina para gerir utilizadores da plataforma web.

A figura 5.66 mostra a pagina de editar um utilizador.

{ / Gerir Utilizadores / Editar Utilizador

A e-Bin Editar Utilizador

Nome*
I~ Dashboard
Gestdo Teste

BB Leituras
Email*
© Rotas
gestao@teste.com
® Veiculos
Password
W Dispositivos
Password

Utilizadores
Confirmar Password

Confirmar Password

Cargo*

Gestdo v

Receber alertas por email*

Sim v
Ativo*
Ativo v

Atualizar Voltar

Figura 5.66: Captura de ecra da pagina de editar utilizador da plataforma web.
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5. IMPLEMENTAGAO EXPERIMENTAL

Caso algum utilizador necessite de alterar alguma informacgao pessoal ou foto de perfil,
assim como faz na aplicacao movel, pode efetua-lo na plataforma web.
A figura 5.66 mostra a pagina de editar perfil.

Q  Procurar ge *Rafeel Montez | Administrador

B e-Bin

@ / Editar Perfil

Editar Perfil
¢ Dashboard

BB Leituras
Nome*

© Rotas Rafael Montez
Vefculos i

L Email*

W Dispositivos rafaeldmontez@gmail.com

2t Utilizadores password

Password

Confirmar Password

Confirmar Password
Receber alertas por email*
Sim v

Foto de Perfil

Figura 5.67: Captura de ecra da pagina de editar perfil da plataforma web.

A plataforma web também dispoe de um menu de ajuda para os utilizadores que ne-

cessitem, como mostra a figura 5.68.

am . Q Procurar go ‘P Rafael Montez | Administrador
§ e-Bin
@ / Ajuda
Ajuda
l~ Dashboard
BB Leituras
© Rotas Quando sao geradas as rotas? =]
% Veiculos
Como deixar de receber emails informativos? o
W Dispositivos
Como visualizar as rotas no mapa? o
22 Utilizadores
E possivel comparar a rota gerada com a rota realmente efetuada? =]
Como verificar dados dos caixotes? o
Como localizar os motoristas? <&
Pode localizar em tempo real todos os motoristas no mapa da pagina "Dashboard" ou apenas o motorista correspondente a
cada rota, dentro da pagina "Rotas" no botdo o, com isto é possivel saber dados relevantes como a velocidade do camido.

Figura 5.68: Captura de ecra da pagina de ajuda da plataforma web.
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5.12. Analise dos resultados

Cargo de Motorista

Existem varios recursos que sao ocultos ou mostrados de acordo com o cargo de cada
utilizador. O utilizador com cargo de motorista apenas tem acesso a dashboard e as paginas
de leituras e das rotas. Por exemplo, o motorista nao pode controlar os outros motoristas.

A figura 5.69 mostra a dashboard para os utilizadores com cargo de motorista.

Q_ Procurar go @ Motorista Teste | Motorista

Dashboard

¥ Dashboard

BB Leituras

© Rotas

¢ \\\ KRN \ ) -
§0$// %& & \XO\ 7137” (\ S oy e
YI///\\ ,ﬁf imw\ @Si:&\, - @ AT ‘\ % | Cad N\ 2P CN Eana\éo;uensme‘rmap contributors

Rotas Pendentes Veiculos ' Detegao de Fumo

Figura 5.69: Captura de ecra da pagina dashboard da plataforma web.

A figura 5.70 mostra a pagina de leituras dos motoristas.

Q_ | Procurar Qo @ Motorista Teste | Motorista
@ / Leituras
Leituras ¢
I~ Dashboard
= e Mostrar| 10 /registos —
© Rotas
D DISPOSITIVO ESTADO FUMO LOCALIZAGAO (LAT,LON) BATERIA DATA/HORA
ESP32-1 27% m— Nao (38.016294, -7.875425) 85% 03/04/2024, 15:01h
ESP32-2 0% — Nao (38.014987, -7.864234) 100% 03/04/2024, 15:02h
ESP32-3 90%  — Nao (38.017843, -7.875968) 100% 03/04/2024, 15:03h
ESP32-4 40% — Nao (38.015500, -7.863200) 100% 03/04/2024, 15:04h
ESP32-5 30% m— Nao (38.022481, -7.874438) 100% 03/04/2024, 15:05h
ESP32-6 70% — Nao (38.017522, -7.865966) 100% 03/04/2024, 15:06h
ESP32-7 85%  m— Nao (38.007738, -7.862309) 100% 03/04/2024, 15:07h
ESP32-8 60% — Nao (38.011810, -7.861869) 100% 03/04/2024, 15:08h
ESP32-9 50%  sm— Nao (38.022334, -7.864988) 100% 03/04/2024, 15:09h
ESP32-10 95% = Nao (38.020585, -7.863765) 100% 03/04/2024, 15:10h
Mostrando os registos 1a 10 num total de 60 Anterior E 2 3 4 5 6 Seguinte

Figura 5.70: Captura de ecra da pagina de leituras da plataforma web.
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5. IMPLEMENTAGAO EXPERIMENTAL

A figura 5.71 mostra a pagina das rotas na vista dos utilizadores com cargo de motorista.

Q_ Procurar go @ Motorista Teste | Motorista
@ / Rotas
Rotas
|~ Dashboard
BB Leituras
Mostrar registos Procurar: [:
€ Rotas
DATA/HORA TIPO DE RESIDUOS QUANTIDADE VEicULO ESTADO AGOES
26/09/2024, 19:00h Indiferenciado 9750 L AA-00-AA denty e
26/09/2024, 19:00h Indiferenciado 5500 L AA-00-AA Concluida P}
Mostrando os registos 1a 4 num total de 4 Anterior Seguinte

© 2024 Themesberg

Figura 5.71: Captura de ecrd da péagina de rotas da plataforma web.

A figura 5.72 mostra a pagina de ajuda dos utilizadores com cargo de motorista.

Q  Procurar a @ Motorista Teste | Motorista
@ / Ajuda
Ajuda
|~ Dashboard
BB Leituras
' Rotas Quando sdo geradas as rotas? m]
Como deixar de receber emails informativos? o
Como visualizar as rotas no mapa? <

Entre na pégina "Rotas" e clique no botao o

E possivel comparar a rota gerada com a rota realmente efetuada? o

Como verificar dados dos caixotes? o

Figura 5.72: Captura de ecra da pagina de ajuda da plataforma web.
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5.13. Testes realizados

5.13 Testes realizados

De modo a garantir o bom funcionamento e desempenho deste projeto, este foi submetido

a diversos testes.

5.13.1 Consumo médio de corrente

Foram efetuadas medi¢oes com um multimetro digital de gama profissional, o KEYSIGHT
34465A na gama de 1A de medigdo. A figura 5.73 mostra um multimetro, como o que foi

utilizado para efetuar as medigoes.

Figura 5.73: Multimetro digital KEYSIGHT 34465A. (em https://www.newark.com/
keysight-technologies/34465a/digital-multimeter-bench-6-1-2/dp/30Y4302).

O microcontrolador TTGO juntamente com LoRa consome 61 mA, enquanto em deep-
sleep consome apenas 2 mA.

O sensor HC-SR04, consome 15mA, o sensor MQ-2 cerca de 150mA e o NEO-6M V2 con-
some cerca de 45 mA. Foi possivel observar que os consumos reais sao muito proximos dos
anunciados pelos fabricantes.

O tempo de carregamento de bateria (t) pode ser calculado da seguinte forma:

t = Capacidade de bateria (mAh) x Corrente de carga (mA)

Neste caso é utilizado o médulo de carrregamento micro usb TP4056 de 1A para carregar
a bateria de 2500 mAh.

t = 2500 mAh x 1000 mA = 2.5 horas

E possivel verificar que ird4 demorar 2 horas e meia com 100% de eficiéncia, o que em

condigoes reais demora cerca de 3 horas, o que se verificou na pratica.
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5. IMPLEMENTAGAO EXPERIMENTAL

5.13.2 Endpoints

De forma a garantir o bom funcionamento do projeto é necessario executar testes. Os
endpoints desta API foram testados utilizando o software Postman.

No Postman foi criado uma collection que continha as rotas da API. Em toda a collection
foi executado um teste para verificar se o codigo de status era 200, uma vez que este indica
que o request foi bem-sucedido. Foi ainda verificado se o tempo de resposta era menor que
2 segundos, ou seja 2000 ms. Na figura 5.74 é possivel verificar que passou nos testes do

Postman.

Pass O codigo de status & 200

Pass O tempo de resposta e inferior a 2000ms

Figura 5.74: Resultado dos testes com Postman.

De modo a testar o funcionamento das rotas que recebem os dados em formato JSON,
foi utilizado o pytest.

O pytest pode ser utilizado para produzir varios tipos de testes de software em Python,
como testes unitarios.

O codigo da listagem 5.10, mostra um exemplo de um teste para testar a rota de

adicionar novos utilizadores.

from app import app

import json

1
2
3
4 app.config['TESTING'] = True

5 app.config['WTF_CSRF_ENABLED'] = False # Disable all CSRF protection
6

7

8

9

def test_add_user():
response = app.test_client().post(

'/add_user',

10 data=json.dumps({'name': 'test', 'email': 'test@test.com', 'role': 1,
11 'receive_emails': 1}),

12 content_type='application/json',

13 )

14

15 data = json.loads(response.get_data(as_text=True))

16

17 assert response.status_code == 200

18 assert data

Listing 5.10: Teste com pytest.
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5.13. Testes realizados

A figura 5.75, mostra o output dos testes executados utilizando o pytest, onde foi

obtido sucesso.

collected 6 items

tests.py .

6 passed in @.67s

Figura 5.75: Resultado dos testes com pytest.

5.13.3 Conexao SocketIO

De forma a testar a conexao SocketI0, foram emitidos eventos para testar se a informagao

para preencher os mapas em tempo real com a localizacdo dos motoristas estava a ser

corretamente enviada e recebida pelo sistema. Este teste foi executado através do codigo

da listagem 5.11.

7

© 0 N O Ut ok W NN

10
11
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import socketio

import time

sio = socketio.Client()

Osio.event
def connect():

print ("Connected to the server.")

sio.emit('userCoord', {
'user_id': 3,
'route_id': 2,
'lat': 38.016430,
'lon': -7.875406,
'bearing': 300,

'speed': 50,

'username': 'Teste',

'img': 'static/img/driver_default.png'
b

time.sleep(10)

sio.emit('client_disconnecting', {'user_id':

@sio.event
def response(data):

print ("Response from the server:", data)

# Connect to the Socket.IO server

sio.connect('https://e-bin.pt')

3D
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31 # Keep the client running

32 try:

33 sio.wait()

34 except KeyboardInterrupt:

35 print("Disconnecting...")

36 sio.disconnect ()

Listing 5.11: Teste SocketlO.

5.13.4 Testes adicionais

De modo a garantir que o sistema funcione conforme previsto foram efetuados testes com-
plementares.

A fim de melhorar a usabilidade, foram colocados trés individuos a realizar as tarefas,
pois o feedback permitiu melhorar a usabilidade.

Também foram introduzidos dados de uma forma exaustiva, para garantir que caso o

projeto esteja sobre alguma carga, este mantém-se estavel.

5.14 Discussao Geral dos Resultados

Os objetivos propostos inicialmente foram cumpridos. A principal limitagdo deste projeto
prende-se pelo facto de o sistema nao gerar rotas para tipos diversos de residuos. Os
residuos reciclaveis necessitam de ser recolhidos em camides especificos para esse efeito. E
sabido que os camides que recolhem os residuos reciclaveis, contém no seu interior diferentes
depositos para armazenar vidro, papel e embalagens, o que dificulta a sua integragdo neste
projeto. O sistema encontra-se preparado para gerir dispositivos com diversos tipos de
residuos, porém o algoritmo VRP nao o permite.

Outra limitacao deste protétipo, relaciona-se com o facto de ndo contar com a taxa
de prensagem efetuada pelo camiao no momento da recolha, uma vez que, esta diminui o
volume dos residuos. Esta caracteristica pode variar de veiculo para veiculo e de acordo

com o tipo de residuo que esta a prensar.

5.15 Conclusao

Neste capitulo, foi implementado o caixote inteligente e-Bin. Com base nesta implemen-
tagdo experimental, foi possivel desenvolver um sistema funcional que integra hardware
e software. Inicialmente, o circuito projetado foi testado na breadboard, demonstrando a

viabilidade do layout do circuito.
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5.15. Conclusao

A alimentacao foi configurada para garantir o funcionamento do dispositivo, mesmo
sem luz solar.

A comunicagao do dispositivo IoT com o servidor foi estabelecida com sucesso, permi-
tindo a transmissao de dados para a base de dados, onde sao armazenados para analise.
Foram implementadas medidas de seguranca informética para proteger o sistema.

Os testes realizados validaram o desempenho do sistema, comprovando que o caixote do

lixo inteligente é capaz de operar em condigoes reais, apresentando os resultados esperados.
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Capitulo 6

Conclusao

6.1 Conclusoes gerais

A gestao de residuos urbanos é um tema de crescente importancia global, dada a necessi-
dade de implementar estratégias que promovam a sustentabilidade em todo o mundo. Neste
contexto, incluir a gestao de residuos como uma componente essencial dessas estratégias é
fundamental para o sucesso de iniciativas voltadas & melhoria do meio ambiente.

De forma a melhorar a qualidade da recolha, reduzir o custo da recolha de residuos e
otimizar o percurso dos camioes do lixo, é importante a utilizacao de caixotes inteligentes
|Zan+-14].

Diversos projetos com caixotes do lixo inteligentes tém sido desenvolvidos com o prin-
cipal objetivo de melhorar a gestao de residuos. Neste relatério é apresentado o desen-
volvimento do caixote do lixo inteligente e-Bin, uma solugao que aplica a utilizagao da
arquitetura IoT para resolver varias questoes relacionadas a gestao de residuos. A arquite-
tura proposta neste projeto, foi resultado de um estudo detalhado sobre as necessidades e
desafios da gestao de residuos, este mostra-se como uma solugao eficiente e adaptavel para
o contexto urbano.

A analise dos sensores demonstrou uma grande importancia para selecionar componen-
tes que garantam nao s a robustez, como também a eficiéncia na comunicagao do sistema,
tendo em conta as caracteristicas do ambiente onde os caixotes serao instalados.

De modo a gerar rotas otimizadas foi implementada a heuristica de Clarke and Wright,
uma vez que é eficaz e flexivel. A otimizacdo das rotas dos veiculos de recolha, nao sé
contribui para uma operacao mais eficiente, como também reduz significativamente os
custos operacionais e as emissoes de gases poluentes, contribuindo para uma gestao de
residuos mais sustentavel.

A utilizacao do VRP neste projeto mostrou-se vantajosa, uma vez que possibilitou uma
reducao de tempo e da distancia percorrida pelos veiculos de recolha, o que, por sua vez,
tem impacto na diminuicao dos custos e no aumento da eficiéncia das recolhas.

A implementacao pratica do sistema e-Bin envolveu a integracdo de uma parte de
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hardware e outra parte de software para criar um sistema funcional e eficaz. Inicialmente,
os testes foram implementados em breadboards, onde também o circuito foi projetado.
Os testes iniciais foram fundamentais para assegurar que o sistema funcionasse conforme
esperado.

Durante os testes, o sistema e-Bin apresentou resultados satisfatorios, demonstrando
a sua capacidade de operar autonomamente e de acordo com os requisitos estabelecidos.

De modo geral, o projeto do caixote do lixo inteligente e-Bin demonstrou ser uma
solucdo viavel e eficaz para a gestao de residuos sélidos urbanos. A utilizacido da arquitetura
IoT permite que o sistema funcione de maneira auténoma, recolhendo e processando dados
sem a necessidade de intervengao humana direta. Isso resulta numa gestao de residuos mais
eficiente, reduzindo os custos operacionais e as emissoes de dioxido de carbono (CO2).

O protoétipo do caixote do lixo inteligente e-Bin demonstrou ser capaz de operar efici-
entemente em condigOes reais. A sua implementacao em grande escala podera contribuir
para a melhoria do meio ambiente e da qualidade de vida nas cidades. O dispositivo tem
um custo de cerca de 65 EUR e um consumo total de aproximadamente 4.23 mAh.

Para complementar as funcionalidades do dispositivo e-Bin, foi desenvolvida uma apli-
cacao web e uma aplicagao movel, para facilitar o acesso dos utilizadores & informacao em
tempo real.

Em ultima instancia, o e-Bin é um projeto que oferece uma solugao pratica e sustentavel
para os desafios da gestao de residuos nas cidades inteligentes. Este combina a tecnologia
IoT com uma abordagem voltada & sustentabilidade, o sistema permite mudar o modo de
como os residuos sao geridos, contribuindo para um ambiente mais limpo e sustentével.

A incorporagao de tecnologias IoT neste setor, permitird uma gestao de residuos cada
vez mais eficiente, sustentével e economicamente viavel, beneficiando as cidades, o meio

ambiente e a sociedade.

6.2 Trabalho futuro

O e-Bin é um protétipo que visa melhorar a gestao de residuos urbanos, contudo existem
melhorias desde a robustez fisica e protecao contra vandalismo, até a seguranga informética
e integracao de inteligéncia artificial, aumentando assim a eficiéncia e a confiabilidade do
sistema.

Uma vez que se trata de um protoétipo, atualmente, o e-Bin estd implementado numa
caixa simples. De modo a prolongar a sua vida 1til, em condigcoes reais é fundamental
utilizar uma caixa com certificacdo IP-65 ou superior, garantindo protec¢do contra po e
jatos de agua. Além disso, é importante adotar materiais mais robustos e resistentes ao
vandalismo com revestimentos refor¢cados dificultando tentativas de destruicao.

Uma vez que o dispositivo, integra um médulo GPS e os utilizadores responsaveis sao

alertados cada vez que a sua localizacao é alterada, assim é necessario a utilizagao de
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mecanismos que dificultem sua remogao.

Uma das principais melhorias sugeridas para a arquitetura IoT do e-Bin é a introducao
de redundancia nos pontos criticos. Isso pode ser feito através da duplicagao de sensores e
modulos de comunicagao, garantindo que o sistema continue a funcionar mesmo em caso
de falhas. Por exemplo, pode ser incluida uma segunda rede de comunicac¢ao, como LTE
ou Sigfox, que pode servir de backup para o LoRaWAN, aumentando assim a resiliéncia do
sistema.

Outra melhoria passa também pela utilizagdo de sensores mais precisos, como a utili-
zagao de um sensor de distancia a laser (LIDAR).

Outras futuras melhorias seré relacionado com a parte da seguranca informética, como
encriptar todos os dados transmitidos e implementar mecanismos para a detecao de intru-
soes.

Futuramente, a introdugao de inteligéncia artificial (IA) no projeto e-Bin permitira
prever os padroes de enchimento dos caixotes de lixo com base em dados histéricos. O que
permitird ajustar automaticamente as rotas dos veiculos de recolha, reduzindo o consumo
de combustivel e melhorando a eficiéncia operacional. Esta também pode ser adotada para
analisar imagens no interior dos caixotes, devido a sua capacidade de identificar e classificar
residuos de forma eficiente, melhorando o processo de reciclagem.

Atualmente, o sistema gera rotas apenas para os caixotes de residuos comuns quase
cheios. No entanto, essa abordagem pode ser melhorada com algoritmos de otimizacao de
rotas mais avancados que levam em consideracao a heterogeneidade dos cami6es de recolha.
Isto garantird que as rotas geradas sejam mais eficientes e economicamente vidveis. Estes
deveriam ser implementados em linguagens de programacgao de mais baixo nivel como C
ou linguagens matematicas como Julia, de modo a serem executados mais rapidamente e
assim lidar com uma maior quantidade de dados, conforme apresentado na Secgao 4.5.

A heuristica de Clarke and Wright é uma primeira aproximagao, para obter uma melhor
qualidade de rotas, deve ser adotado um algoritmo mais avancado.

Alguns aspetos iniciais do desempenho computacional devem ser melhorados futura-
mente, uma vez que, foram obtidos com dados gerados aleatoriamente. De modo a garantir
uma nocao real do crescimento do procedimento computacional deve-se utilizar dados reais,
através de datasets de VRP.

As interfaces dos utilizadores podem ser melhoradas de modo a facilitar a utilizagao
da plataforma web e da aplicacdo moével. Também poderé ser incluida uma area respetiva
4 manutencao preventiva dos dispositivos que ird notificar os responsaveis de manutengao
quando necessario, garantindo assim que os dispositivos estejam sempre operacionais.

Uma futura melhoria do e-Bin seria suportar diferentes tipos de residuos como o papel,
vidro, plastico, entre outros. O sistema podera informar em tempo real a quantidade de
cada residuo, o que permitira utilizar camides de recolha equipados com compartimentos

subdivididos internamente.
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Por ultimo, outra melhoria importante é a consideragao da taxa de prensagem dos
veiculos de recolha. Como os residuos sao compactados dentro dos camioes, o sistema
devera ajustar automaticamente a quantidade de caixotes a serem recolhidos com base no
volume reduzido apés a prensagem. Isso otimizara ainda mais as rotas e a utilizagao da

capacidade dos camioes.
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Anexo 1

Mockups

I.1 Mockups da plataforma web

Na figura I.1 é possivel observar o mockup da pagina de efetuar login, onde os utilizadores

iniciam sessao com o seu email e a sua password.

e-Bin

Email

Password

Esqueceu-se da sua password?

Figura I.1: Mockup de alta fidelidade da pagina de password.
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I. Mockups

A figura 1.2 apresenta o mockup da pagina de reposicao de password, ou seja, caso 0s
utilizadores se esquecam da password, poderao recuperéd-la. Caso o email inserido seja

valido, o utilizador recebe um email para repo-la.

Email

Figura 1.2: Mockup de alta fidelidade da pagina de reposi¢do de password.
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1.1. Mockups da plataforma web

Na figura I.3 é possivel observar o mockup da pagina onde os utilizadores inserem a sua

nova password.

Password

Confirmar Password

Figura 1.3: Mockup de alta fidelidade da pagina de nova password.
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I. Mockups

A figura 1.4 mostra o mockup da dashboard que é a primeira pagina apresentada apos
um Jogin bem-sucedido. Nesta pégina é possivel observar um mapa com a localizagao dos
camiles, caixotes e outras informacoes sobre o sistema.

|

E e - B i n Dashboard Rafael Montez | Administrador 0
(]

|~  Dashboard

Leituras
Rotas

Veiculos

+ Adicionar

Q Gerir

Sy
X o [

Dispositivos ... '\ ™Leaflet| © OpenStreetMap contributors

+ Adicionar
Dispositivos Funciondrios Administradores
T Gerir
Utilizadores
+ Adicionar
Rotas Pendentes Veiculos Detecdo de Fumo
& Gerir

Figura I.4: Mockup de alta fidelidade da dashboard.
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1.1. Mockups da plataforma web

A figura 1.5 corresponde ao mockup da pagina das leituras dos sensores de cada dispo-

sitivo.
— .
- Leituras Rafael Montez | Administrador
B e-Bin 0

Dashboard . et
Mostrar 10~ registos Procurar Historico

Leituras

ID Dispositivo Estado Fumo Localizagéo (Lat, Lon) Bateria Data/Hora
Rotas

ESP32-1 0% Nao (XX.XXOXK, XX XXXKXX) 20% 01/01/2024, 14.00h
Veiculos

ESP32-2 20% Nao (00000, XX X000X) 20% 01/01/2024, 14.00h
+ Adicionar

ESP32-3 40% Néo (XX XXX, XX XXXXXX) 20% 01/01/2024, 14.00h
a Gerir
Dispositivos ESP32-4 60% Néo (060000, XX X000XX) 20% 01/01/2024, 14.00h
+ Adicionar ESP32-5 80% Néo (0200006, XXX00000) 20% 01/01/2024, 14.00h
T Gerir ESP32-6 100% N&o (X000, XKIOKXX) 20% 01/01/2024, 14.00h

Utilizadores

+ Adicionar

& Gerir

1del < >

Figura I.5: Mockup de alta fidelidade da pagina de leituras.
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I. Mockups

Na figura 1.6 é possivel observar o mockup da pagina das rotas onde se pode visualizar

quais ja foram realizadas e quais ainda estao pendentes.

Rotas Rafael Montez | Administrador 0

Dashboard Mostrar 10+ registos
Procurar
Leituras
Data/Hora Tipo de Residuos Quantidade Veiculo Estado Acbes
Rotas
01/01/2024, 18.00h Indiferénciado 10000 L 00-AA-00 Pendente "

Veiculos

+ Adicionar

n Gerir

Dispositivos

+ Adicionar

ﬁ Gerir

Utilizadores

+ Adicionar

& Gerir

ldel < >

Figura 1.6: Mockup de alta fidelidade da pagina de rotas.
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1.1. Mockups da plataforma web

Na pagina dos detalhes da rota é possivel observar algumas informagoes correspondentes
a rota selecionada como o tipo de residuo, a distancia, o total de paragens e o custo com

o combustivel, como se pode verificar no mockup da figura 1.7.

|
a e - Bin Detalhes da Rota Rafael Montez | Administrador 0
(]

Dashboard Detalhes

Leituras

Tipo de residuo: Indiferenciado

LAY

Rotas

Data/Hora: 01/01/2024, 18.00h

45

Veiculos

7Y
s

+ Adicionar Disténcia: 20 Km

Total de Paragens: 10

a Gerir

Tempo estimado: 60 min

Dispositivos

+ Adicionar Custo com Combustivel: 10 €

T Gerir

Utilizadores

+ Adicionar \

& Gerir

D "* '1":A3 A §
)\\ "‘l- il “’4}. A;\v N /
“‘&jc'if‘ (\Q'\‘\‘.

b A (\
‘N E — L o ) Ve “o ) . ~
T'{' . \\ "" o ‘/.A_:.:{TJ

Figura I1.7: Mockup de alta fidelidade da pagina de detalhes da rota.
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I. Mockups

Na figura 1.8 é possivel observar o mockup da pégina de editar rota, onde é possivel

alterar o funcionéario, o veiculo, a data e hora e o estado da mesma.

a
—3 B . -
e - In Editar Rota Rafael Montez | Administrador 0
E
Dashboard ID Funcionario*
Leituras
Rotas Matricula*
Veiculos
+ Adicionar
Data*
BB Gerir ‘
Dispositivos
Hora*
+ Adicionar ‘
B Gerir Estado*

Utilizadores ‘

+ Adicionar

& Gerir

Figura 1.8: Mockup de alta fidelidade da pagina de editar rota.
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1.1. Mockups da plataforma web

A figura 1.9 corresponde ao mockup da pagina de adicionar novos veiculos.

|
—3 e - Bin Adicionar Veiculo Rafael Montez | Administrador 0
E

4 Dashboard

Marca*
Leituras
Rotas Modelo*
Veiculos
=+ Adicionar
Capacidade (L)*
n Gerir ‘
Dispositivos
Consumo (1/100 Km)*
=+ Adicionar ‘
T Gerir Tipo de Combustivel*
Utilizadores
+ Adicionar .
Matricula*
& Gerir
Més/Ano*

Figura 1.9: Mockup de alta fidelidade da pagina de adicionar veiculos.
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I. Mockups

Na figura .10 é possivel observar o mockup da pagina para gerir todos os veiculos.

1
E e — Bin Gerir Veiculos Rafael Montez | Administrador 0
o

Dashboard Mostrar 10+ registos
Procurar
Leituras
Marca Modelo Capacidade Consumo Combustivel Matricula Més/Ano Estado Acdes
Rotas =
PSU PSU-RCV6 10000 L 251/100 Km Diesel 00-AA-00 04/2016 Ativo " E

Veiculos

+ Adicionar

n Gerir

Dispositivos

+ Adicionar

ﬁ Gerir

Utilizadores

+ Adicionar

& Gerir

1del < >

Figura I.10: Mockup de alta fidelidade da pagina para gerir veiculos.
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1.1. Mockups da plataforma web

Na figura .11 é possivel observar o mockup da pagina de editar um veiculo.

i
E e — Bin Editar Veiculo Rafael Montez | Administrador 0
CJ

4 Dashboard

Marca*
Leituras
Rotas Modelo*
Veiculos
=+ Adicionar
Capacidade (L)*
n Gerir ‘
Dispositivos
Consumo (1/100 Km)*
=+ Adicionar ‘
T Gerir Tipo de Combustivel*
Utilizadores
+ Adicionar .
Matricula*
& Gerir
Més/Ano*

Figura I.11: Mockup de alta fidelidade da pagina de editar veiculo.
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I. Mockups

Na figura 1.12 é possivel visualizar o mockup da péagina de adicionar novos dispositivos.

o
E e- Bin Adicionar Dispositivo Rafael Montez | Administrador 0
o

4 Dashboard

Tipo de Residuos*

Leituras

Rotas Capacidade (L)*

Veiculos

+ Adicionar
Altura (cm)*

n Gerir

Dispositivos

+ Adicionar

ﬁ Gerir
Utilizadores
+ Adicionar

& Gerir

Figura 1.12: Mockup de alta fidelidade da pagina de adicionar dispositivo.

154



1.1. Mockups da plataforma web

A figura 1.13 corresponde ao mockup da péagina para gerir todos os dispositivos.

o
E e- Bin Gerir Dispositivos Rafael Montez | Administrador 0
o

4 Dashboard

Mostrar 10~ registos Procurar

Leituras
ID Dispositivo  Tipo Residuos ~ Capacidade Altura Estado Data/Hora Acdes

Rotas
ESP32-1 Indiferenciado 1000 L 100 cm Ativo 01/01/2024, 14.30h ’.

Veiculos

ESP32-2 Indiferenciado 1000 L 100 cm Ativo 01/01/2024, 14.30h '.
+ Adicionar

ESP32-3 Indiferenciado 1000 L 100 cm Ativo 01/01/2024, 14.30h ’

@
@
n Gerir E
Dispositivos ESP32-4 Indiferenciado 1000L 100 cm Ativo 01/01/2024, 14.30h '.
+ Adicionar ESP32-5 Indiferenciado 1000 L 100 cm Ativo 01/01/2024, 14.30h ’. ]i[
B Gerir
Utilizadores
+ Adicionar

& Gerir

l1del < >

Figura I.13: Mockup de alta fidelidade da pagina para gerir dispositivos.
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I. Mockups

Na figura .14 é possivel observar o mockup da pagina de editar um dispositivo.

= . . . .
B itar Dispositivo Rafael MontezlAdministrudor‘ '
E e_ In Editar Disposit
.

4 Dashboard

ID Dispositivo*
Leituras
Rotds Tipo de Residuos*
Veiculos
+ Adicionar

Capacidade (L)*
= WelNils ‘
Dispositivos

Altura (cm)*
+ Adicionar
ﬁ Gerir

Ativo*

Utilizadores

+ Adicionar

& Gerir

Figura 1.14: Mockup de alta fidelidade da pagina de editar dispositivo.
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1.1. Mockups da plataforma web

Na figura 1.15 é possivel observar o mockup da péagina de adicionar um novo utilizador.

|
—3 e- Bin Adicionar Utilizador Rafael Montez | Administrador 0
E

4 Dashboard

Nome*
Leituras
Rotas Email*
Veiculos
+ Adicionar
Cargo*

n Gerir ‘

Dispositivos "
Receber alertas por email*

+ Adicionar ‘

ﬁ Gerir

Utilizadores

+ Adicionar

& Gerir

Figura I.15: Mockup de alta fidelidade da pagina de adicionar utilizador.
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I. Mockups

Na figura 1.16 é possivel observar o mockup da pagina para gerir todos os utilizadores.

o
E e- Bin Gerir Utilizadores Rafael Montez | Administrador 0
o

Dashboard Mostrar 10+ registos
Procurar
Leituras
D Nome Email Imagem Cargo Receber Emails  Estado  Data/Hora Agtio
Rotas —
func_1 Rafael Montez rafael@teste.com 0 Administrador Sim Ativo 01/01/2024 14:01:01 P4
Veiculos
+ Adicionar func_2 Manuel Silva manuel@teste.com 0 Gestdo Sim Ativo 01/01/2024 14:02:01 ,”
n Gerir
. - func_3 JoGo Pedro rafael@teste.com Motorista Sim Ativo 01/01/2024 14:03:01 K3 E’
Dispositivos I'4

+ Adicionar

B Gerir

Utilizadores

+ Adicionar

& Gerir

ldel < >

Figura 1.16: Mockup de alta fidelidade da pagina para gerir utilizadores.
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1.1. Mockups da plataforma web

A figura .17 corresponde ao mockup da pagina de editar um utilizador.

= .
- Editar Utilizador Rafael Montez | Administrador
B e-Bin 0

(%4 Dashboard Nome*

Leituras

Rotas Email*

Veiculos

=+ Adicionar
Password*
n Gerir ‘
Dispositivos *
Confirmar Password
=+ Adicionar ‘
B Gerir Nome*
Utilizadores
+ Adicionar Password*
& Gerir ‘
Cargo*

Figura I.17: Mockup de alta fidelidade da pagina de editar utilizador.

159



I. Mockups

A figura 1.18 mostra o mockup da pagina de visualizar rotas. Nesta péagina, utilizadores
com cargo de motorista nao conseguem editar as rotas, como é possivel verificar na figura
I.18.

= .
E e = B I n Rotas Jo&o Pedro | Motorista 0
.

Dashboard

Mostrar 10+ registos
Procurar

Leituras

Data/Hora Tipo de Residuos Quantidade Veiculo Estado Acbes
Rotas
01/01/2024, 18.00h Indiferénciado 10000 00-AA-00 Pendente
1de1 < >

Figura 1.18: Mockup de alta fidelidade da pagina de visualizar rotas.

160



1.2.  Mockups da aplicagao moével

1.2

Mockups da aplicagao moével

Nas figuras [.19, é possivel observar, os mockups de média fidelidade da pagina de password,

reposicao de password para atender a parte de autenticacao necessaria na aplicagao maével.

4 {
é L 2 0o w 0 —> R
Login Repor Password Nova Password

Email Emall Possword

C L ] L |
Password Confirmar Password

L L ]

Esqueceu-se da sua password?
| —_— —_—_
\_ w, . A W,

Figura 1.19: Mockups de média fidelidade da aplicacao movel.

161



I. Mockups

Nas figuras 1.20, é possivel observar, os mockups de alta fidelidade da pégina de pas-

sword, reposicao de password e nova password.

B e-Bin B e-Bin

Email Email Password

Password Confirmar Password
Repor
: Repor

Esqueceu-se da sua password?

Figura 1.20: Mockups de alta fidelidade da aplicagdo movel.
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1.2.  Mockups da aplicagao moével

Nas figuras 1.21, é possivel observar os mockups de média fidelidade da pagina da

dashboard, a pagina de visualizar e iniciar rotas e a

pégina de visualizar detalhes das

paragens.
[ -
0o w 0 ————> r — \
£
* Inicio : ¢ Rotas : e Pa ragens :

Dia atual < N* de Paragens >

Y D234

Rua
e Tipe de Residuc -

Nome do Utilizador Hodrio 3 .

corge Veiculo | N.* de Paragens & Localidade
Tipe de Residuo = .
Hordrio ] Cidade
Veiculo | N." de Paragens &

_:E_D:L Tipo de Residu N Cédigo Postal
Hordrio .3

Informagdes Veiculo | N.° de Paragens £

N.* de Rotas N.* de Veiculos
N.* de Caixotes N.* de DetegBes
de Fumo
a0, a0 ®=2
| — | —————  ———
o J " \_ Y,

Figura 1.21: Mockups de média fidelidade da aplicacao movel.
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I. Mockups

Nas figuras .22, é possivel observar os mockups de alta fidelidade da pagina da dash-

board, a pagina de visualizar e iniciar rotas e a pagina de visualizar detalhes das paragens.

Inicio o3 Rotas Paragens
Hoje, 1 de janeiro de 2024 < Anterior 3 Paragens Proximo >
Janeiro
, . 2 3 45 6 Paragem n.° 1
P a1 g Rua
= %) Rua Fernando Pessoa
=]
Localidade
I I B
i
I I Indiferenciado § gejgade
‘@ 19:00h é L
P — S Caodigo Postal

Informagoes 7800-181

1 1
Rotas Veiculos

5 0

Caixotes Detegéo de Fumo

f A o & 2 A A o & 2
Inicio . Rotas . Leituras . Perfil Inicio . Rotas . Leituras . Perfil

Figura 1.22: Mockups de alta fidelidade da aplicagdo movel.
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1.2.  Mockups da aplicagao moével

Nas figuras 1.23, é possivel observar os mockups de média fidelidade da péagina com o

mapa dos caixotes, a pagina de leituras e de editar perfil.

4 N\ N [ \

o ] Mapa : e Leituras : e ] Perfil
ID Dispositive ~ Enchimento °

Fumo

Nivel Bateria
@ ID Dispositve  Enchimento o

Fumo
MNome*

@ Nivel Baterla |

1D Dispositve ~ Enchimento o Emaitt
Fume L I
Nivel Baterla
Possword
@ Receber alertas por email*
@

ﬁ€>®szg ﬁ@@iz& ﬁ@@iza

[ ———1 —— [ ———— ]
_ J \_ Y,

Figura 1.23: Mockups de média fidelidade da aplicacao movel.
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I. Mockups

Nas figuras 1.24, é possivel observar os mockups de alta fidelidade da pagina com o

mapa dos caixotes, a pagina de leituras e de editar perfil.

e Leituras Perfil
ESP32-1 Enchimento 0% n o
Fumo: Ndo D *
ESP32-2 Enchimento 20% = o«
Fumo: Ndo D *
ESP32-3 Enchimento 40% =) ¢
Fumo: Nao < * Nome*
ESP32-4 Enchimento 60% = !
Fumo: Nao D *
ESP32-5 Enchimento 80% = o
Fumo: Nao D * .
Email*
Password

Receber alertas por email*

[} ry o -] 2 [} A o & 2

o
Inicio . Rotas . Leituras . Perfil Inicio . Rotas . Leituras . Perfil Inicio . Rotas . Leituras . Perfil

Figura 1.24: Mockups de alta fidelidade da aplicagdo movel.
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1.2.  Mockups da aplicagao movel

Nas figuras 1.25, é possivel observar os mockups de média fidelidade das paginas exclu-

sivas aos utilizadores com cargo de administrador ou gestao, ou seja, as paginas para gerir,

adicionar e editar utilizadores.

'\
é C— [ I ——— Y ( 0 —
o ] Utilizadores : ¢ Adicionar Utilizador ¢ Editar Utilizador :
Nome Nome* Nome*
& a | - .
Nome Email* Email*
o | | [ —
" Carge® Password®
= [ — [ =
Receber olertos por emaoil® Corgo®
l ' [ ]
Receber alertos por email*
r mm
Ativo*
[ |
Atualzar
L I @ = A
= S — —————
\_ ] U 7\
Figura 1.25: Mockups de média fidelidade da aplicagao movel.
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I. Mockups

Nas figuras 1.26, é possivel observar os mockups de alta fidelidade das paginas de paginas

para gerir utilizadores, adicionar utilizadores e editar utilizadores.

< Editar Utilizador

Utilizadores < Adicionar Utilizador

Rafael Montez Nome* Nome*

rafael@teste.com

Manuel Silva

manuel@teste.com
Email* Email*

B %o

Jodo Pedro
joao@teste.com

=
0
0
0

Password*
Cargo*

Cargo*
Receber alertas por email*

Receber alertas por email*

Ativo*

o
S o -] 2

ul (=2
Inicio  Utilizadores Leituras  Perfil

Figura 1.26: Mockups de alta fidelidade da aplicagdo movel.
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1.2.  Mockups da aplicagao moével

Nas figuras 1.27, é possivel observar os mockups de média fidelidade das restantes
péginas comuns a todos os cargos, ou seja, a pagina de configuracoes e a pagina sobre a
aplicagao.

£ ( A
L+ B -s—— \ o
4 Configuragdes 4 Sobre
Tema
[Clare ]
Gerir Notificagdes >
Alterar Mapa >
Enviar Feedback > ><
Sobre >
Nome do App
Versdo
| ——— ] [ ——
. W, L v,

Figura I1.27: Mockups de média fidelidade da aplicagao movel.
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I. Mockups

Nas figuras .28, é possivel observar os mockups de alta fidelidade da pagina de confi-

guracoes e a pagina sobre a aplicagao.

<  Configuragdes

Tema
Claro v
Gerir Notificagdes >
Mapa: Google Maps >
Feedback >
Sobre >
=l
L]
(
e-Bin
Verséo: 1.0.0
Site Oficial >
Data de adesao

01de janeiro de 2024

Figura 1.28: Mockups de alta fidelidade da aplicagdo movel.
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Anexo 11

Conferir outputs do procedimento

computacional de VRP

Os outputs do procedimento computacional de VRP foram conferidos com dados conhecidos

anteriormente, de modo a garantir que este opere conforme esperado.

A tabela II.1 corresponde & matriz de custos.

Tabela I1.1: Matriz de custos.

O(12 |3 |45
0| 0 |49 |23 |20 18] 18
1210|3914 6 |11
2142|140 | 0 | 29|41 ] 31
3141143380 | 4| 4
4|16 | 7 | 18149 | 0 | 33
5050451391712 O

A tabela I1.2 corresponde & procura dos clientes. A procura dos clientes neste contexto,

é a capacidade dos caixotes.

Tabela I1.2: Procura de clientes.

Procura dos clientes

12

14

18

21

OU i | W N =

25

A capacidade maxima do veiculo é 50.
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II. CONFERIR OUTPUTS DO PROCEDIMENTO COMPUTACIONAL DE VRP

Passo 1: Inicializagao

Na tabela I1.3 é possivel verificar os custos de ir apenas a um caixote e voltar ao deposito
(0-n-0).

Tabela II1.3: Inicializacao.

Rota Custo

0-1-0 | c01+c10=49+21="70
0-2-0 | c02+c20=23-+42=65
0-3-0 | c03+c30=20+41=61
0-4-0 | c04+c40=18-+16=34
0-5-0 | c05+c50=18+50=68

Custo total da solugao inical: 70+65+61+34+68=298
Passo 2: Calcular as Poupangas

39 — (214 23) =

14 — (21 + 20) = —27
=6— (21 +18) = —33

11

Py = c12 — (c10 + co2

Pi3 = c13 — (c10 + co3

Py = c14 — (c10+ coa

)=

)

)
P15 = c15 — (c10 + co5) = (21 +18) =
Py3 = ca3 — (€20 + co3) = 29 — (42 + 20) =
Py = co4 — (c20 4+ co4) =41 — (424 18) =
Pos = co5 — (c20 + c5) = 31 — (42 + 18) =
P34 = c34 — (c30 +coa) =4 — (41 4+ 18) = —55
Pys = ¢35 — (c30 + cos) = 4 — (41 4 18) = —55
Py5 = c45 — (ca0 + co5) = 33 — (16 + 18) =
Py = co1 — (c20 4+ co1) = 40 — (42 4+ 49) =
P31 = c31 — (c30 + co1) = 43 — (41 +49) = —47
Py =cq1 — (cg0+co1) =7 — (16 +49) = —58
P51 =51 — (e50 + co1) = 45 — (50 + 49) = —54
Py = 30 — (€30 + cp2) = 38 — (41 + 23) =
Pyo = c42 — (c40 + co2) = 18 — (16 +23) =
Pso = 50 — (c50 + co2) =39 — (50 + 23) = —34
Pys = c43 — (cq0 + co3) = 49 — (16 + 20) = 13
Ps3 = c53 — (50 + co3) = 17 — (50 + 20) =
Psy = 54 — (c50 + coa) = 12 — (50 + 18) =
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Passo 3: Ordenar as poupangas e fundir as rotas

Py -58 0—-4—-1—-0 Capacidade =21+ 12 =33
E possivel fundir, porque 33 < 50

Ps4 - 56

P34 - 55

P35-55 0-3-5-0
Capacidade = 18 + 25 = 43
E possivel fundir, porque 43 < 50

P51 - 54
Ps3 - 53
Po - 51
Py - 47

Ps-34 0-5-2—-0 fusao 0—3—-5—-2—-0 Capacidade =18+ 25+ 14 =57
Nao é possivel fundir, o sentido da rota permite, mas a capacidade nao 57 > 50

Py - 33

Pos - 33
Pos - 29
Pi5 - 28
Pi3 - 27
P3o - 26
Py - 21

Py-19 0-2—-4—-0 fusafo 0—2—-4—-1—-0 Capacidade =14+ 21+ 12 =47
E possivel fundir, o sentido da rota permite e a capacidade também

Pi-5

Pys -1

Py - —13
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II. CONFERIR OUTPUTS DO PROCEDIMENTO COMPUTACIONAL DE VRP

Na figura II.1 é possivel observar que tanto as poupancas como as rotas geradas pelo
procedimento computacional VRP em Python coincidem com os dados conhecidos anteri-

ormente.

58
56
55
55
54
53
51
47
34
33
33
29
28
27
26
21
19
5
1
-13

A PA RPN WRP P NNPRPRP O WNOOW WO RS
|
I

W U N NN WOUOUVWARNRERER WRE UV AE AR

== == == Multi-start process == == ==
current sol 1: [[1], [31, [51, [2, 4]]
a better sol found

current sol 2: [[1]1, [2, 4], [3, 5]]

a better sol found

current sol 3: [[3, 51, [2, 4, 1]1]

a better sol found

Figura II.1: Execucao do procedimento computacional VRP.

A tabela 1.4 mostra a rota otimizada utilizando a heuristica de Clarke and Wright,

com o respetivo custo e capacidade.

Tabela I1.4: Melhores rotas.

Solugao Custo Capacidade
0-3-5-0 | c024-c24+c41+c10=23+4147+21=92 47
0-2-4-1-0 c03+¢35+c50=20+4+50=T74 43

Custo total: 92 + 74 = 166
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A figura II.2 mostra a solucao final, que inclui as idas ao depdsito, ou seja, 0s zeros nas

extremidades.
== == == Result == == ==

route: [[@, 3, 5, @], [0, 2, 4, 1, 0]] total cost: 166

Figura I1.2: Output do procedimento computacional VRP.
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Anexo III
Consumo total do dispositivo

De forma a diminuir o consumo do dispositivo e-Bin, este fica ativo no maximo 30 segun-
dos a cada hora (0.0083h), no restante tempo permanece no modo deep-sleep (ver mais

informagoes na sec¢ao 5.5.3).

30s

~ 0. h
36005 0.0083

O consumo de cada componente durante 30 segundos ativo, é calculado da seguinte forma

mAh =1 x t, onde I é a corrente em mA e ¢ é o tempo em horas.

Consumo TTGO = 61 mA x 0.0083h = 0.5063 mAh

Consumo HC-SR04 = 15mA x 0.0083h = 0.1245mAh

Consumo NEO-6M = 45mA x 0.0083h = 0.3735mAh

Consumo MQ-2 = 150mA x 0.0083h = 1.245mAh

Durante 30 segundos o dispositivo e-Bin consome aproximadamente 2.25 mAh.

Consumo ativo = 0.5063 4+ 0.1245 + 0.3735 + 1.245 ~ 2.25 mAh

O dispositivo vai estar 59 minutos e 30 segundos no modo deep-sieep, que corresponde a

aproximadamente 0.9917h.

99m x 60s = 3540s
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III. CONSUMO TOTAL DO DISPOSITIVO

3540s +30s  3570s
= ~ 0.9917h
3600s 3600s 0-9917

Os sensores estao desligados durante o modo deep-sleep. O microcontrolador TTGO utilizado
consome apenas 2mA neste modo.

Durante 59 minutos e 30 segundos o dispositivo e-Bin consome aproximadamente 1.98

mAh.

Consumo deep-sleep = 2mA x 0.9917h ~ 1.9834mAh

Para calcular o consumo total por hora, é somado o consumo em 30 segundos ativo, com o
consumo em 59 minutos e 30 segundos no modo deep-sieep. O dispositivo e-Bin consome

no total aproximadamente 4.23 mAh.

Consumo total = 2.25mAh + 1.9834 mAh ~ 4.2334 mAh
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Anexo IV

Custos relacionados

No presente momento da elaboracao deste relatério o custo médio para produzir um dis-
positivo destes seria de aproximadamente 65 EUR com IVA de 23% incluido, sem contar
os custos de mao-de-obra.

Ao consultar a loja online de componentes eletronicos Botnroll, foi possivel verificar
que o microcontrolador TTGO utilizado neste projeto custa 24,90 EUR, o moédulo GPS
custa 11,50 EUR, o sensor de detegao de fumo/gas MQ-2 custa 3,50 EUR, o carregador
micro usb para baterias de litio com protegao TP4056 custa 1,90 EUR, o painel solar
custa 4,75 EUR, a bateria de LI-ION 18650 3.7V de 2500 mAh tem um custo de 4,40
EUR. O restante valor corresponde aos restantes componentes utilizados como a Placa de
Circuito Impresso, os headers, resisténcias, cabos, médulo de Step-up, suporte de bateria,
interruptor de inclinacao, transistor, bloco de terminais, caixa e parafusos.

A implementacao destes dispositivos requer a utilizagao de gateways LoRaWAN, o ntimero
de gateways a utilizar depende do tamanho da area a cobrir. O gateway utilizado neste
projeto, o MikroTik LtAP LR8 LTE6 kit tém um custo de 244.99 EUR na loja mBit,

porém existem diversas opgoes.

Documento elaborado com base no template for final reports and dissertations (Instituto Politécnico
de Beja), disponivel em https://www.overleaf.com/project/5d936b9ea273390001434a37, Version 1.0,
2023/01/25, Autor: Joao Paulo Barros, joao.barros@ipbeja.pt
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